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Solution du Challenge SSTIC 2012
Eloi Vanderbéken

1. Extraction des fichiers

Le challenge SSTIC 2012 se présente sous la forome dmage disque de 1Go une fois
décompressée. La premiére étape du challenge todsisc a récupérer les fichiers a partir de

cette image disque.

Pour cela nous avons utilisé les utilitaifiés

,dd, fsck etmount.

Tout d'abord file nous informe de la position etladaille de l'unique partition contenue dans

I'image disque :

eloi@debian:~$ file dump.img
dump.img: x86 boot sector; partition 1: ID=0x83, ac
2088387 sectors, code offset 0xb8

tive, starthead 1, startsector 63,

Nous extrayons alors la partition a l'aideddie:

eloi@debian:~$ dd if=./dump.img of=./partition1 bs=
2088387+0 enregistrements lus

2088387+0 enregistrements écrits

1069254144 octets (1,1 GB) copiés, 63,4428 s, 16,9

512 count=2088387 skip=63

MB/s

Nous obtenons alors une partition ext2 que nougaonsra l'aide denount :

eloi@debian:~$ file ./partitionl

Jpartitionl: Linux rev 1.0 ext2 filesystem data, U
aabab500ba7b (large files)

eloi@debian:~$ mkdir ./sstic

eloi@debian:~$ sudo mount -t ext2 -o loop ./partit

UID=5712fd31-bf27-4376-bbf4-

ionl ./sstic/

Nous pouvons alors commencer a explorer la pattites fichiers intéressants se trouvent dans

le répertoirdhome/sstic/

eloi@debian:~$ Is -al ./sstic/home/sstic/

total 1364

drwxr-xr-x 2 test test 4096 23 mars 09:51 .
drwxr-xr-x 3 root root 4096 26 janv. 13:42 ..
-rw-r--r-- 1 test test 220 26 janv. 13:42 .bash
-rw-r--r-- 1 test test 3116 26 janv. 13:42 .bash
-rw-r--r-- 1 root root 871 23 mars 09:51 irc.|
-rw-r--r-- 1 test test 675 26 janv. 13:42 .prof
-rwxr-xr-x 1 root root 1048592 23 mars 09:29 secre
-rwxr-xr-x 1 root root 128 23 mars 09:30 sstic

_logout
rc

og

ile

t

rypt

Le fichierirc.log

nous donne alors des indications sur le challenge

eloi@debian:~$ cat ./sstic/home/sstic/irc.log
#sstic-challenge: <lobster_dog> I've a problem
#sstic-challenge: <lobster_dog> lobster cat is tryi
#sstic-challenge: <blue_footed_booby> lobster cat ?
#sstic-challenge: <lobster_dog>
http://amazingdata.com/mediadata56/Image/2007_0921h
esting_2009080319215810225.jpg

#sstic-challenge: <blue_footed_booby> k -_-
#sstic-challenge: <blue_footed_booby> gimme your fi
#sstic-challenge: <lobster_dog> k

#sstic-challenge: <blue_footed_booby> your data is
encryption system

#sstic-challenge: <lobster_dog> ok, | secure erase
#sstic-challenge: <blue_footed_booby> unfortunately

ng to steal one of my files

oneymoon0141_animal_fun_weird_inter

le, I'll hide it
secure ;) | just finished the

it on my side!
my hard drive is making strange
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noises right now ... :(

-1- blue_footed_booby [~booby@galapagos] has quit [ Read error: Connection reset by
peer]

#sstic-challenge: <lobster_dog> ...

Nous déduisons de ce log que nous devons décHiffezhiersecret a l'aide de I'exécutable
ssticrypt et que l'image disque est probablement corromgigui est confirmé par la taille
dessticrypt  , bien trop faible pour un exécutable :

eloi@debian:~$ file ./sstic/lhome/sstic/ssticrypt

Jsstic/home/sstic/ssticrypt: ELF 32-bit MSB execut able, MIPS, MIPS-I version 1
(SYSV), statically linked, stripped

eloi@debian:~$ Is -al ./sstic/home/sstic/ssticrypt

-rwxr-xr-x 1 root root 128 23 mars 09:30 ./sstic/h ome/sstic/ssticrypt

Nous tentons donc de réparer le systeme de fiéhifarde ddsck (en répondant bétement oui
a toutes les questiors) :

eloi@debian:~$ sudo fsck.ext2 ./partitionl
e2fsck 1.41.12 (17-May-2010)

Jpartitionl n'a pas été démonté proprement, vérifi cation forcée.
Passe 1 : vérification des i-noeuds, des blocs et d es tailles
I-noeud 14, i_blocs est 2064, devrait étre 24. Corr iger<o>? oui
I-noeud 19, i_size est 128, devrait étre 311296. Co rriger<o>? oui
I-noeud 40820, i_size est 236, devrait étre 40960. Corriger<o>? oui
Passe 2 : vérification de la structure des répertoi res

Passe 3 : vérification de la connectivité des réper toires

Passe 3A : optimisation des répertoires

Passe 4 : vérification des compteurs de référence

Passe 5 : vérification de I'information du sommaire de groupe
différences de bitmap de blocs: -(26628--26882)

Corriger<o>? oui

Le décompte des blocs libres est erroné pour le gro upe n°0 (31843, décompté=32098).
Corriger<o>? ouli

Le décompte des blocs libres est erroné (232969, dé compté=233224).
Corriger<o>? oui

Jpartition1: ¥+ | E SYSTEME DE FICHIERS A ETE MO DIF|E *xk
Jpartitionl : 5469/65280 fichiers (1.5% non contig us), 27824/261048 blocs
Nous obtenons alors un fichiessticrypt d'une taille raisonnable que nous pouvons

commencer a étudier :

eloi@debian:~$ Is -al ./sstic/home/sstic/ssticrypt
-rwxr-xr-x 1 root root 311296 23 mars 09:30 ./ssti c/home/sstic/ssticrypt
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2. Etude du binaire principal

Commefile  nous I'a révélé dans le chapitre précédssitcrypt est un exécutable MIPS
big endian, nous utilisons donc IDA Pro 6.2 poétudier.

L'analyse montre rapidement gssticrypt permet de chiffrer ou déchiffrer un fichier a
l'aide d'une clé de 128 bits qui lui est passé amampetre sous la forme d'une chaine de 32
caractéres hexadécimaux. Les fichiers sont chiffrégiéchiffré a l'aide de l'algorithme RCA4,
importé depuis OpenSSL 0.9.8 et d'une simple bopetenettant lemix des octets du fichier
(chaque octet chiffré dépend des précédents). [Baoas ou le fichier doit étre déchiffré, son
MD5 (stocké dans les 16 premiers octets du fichast)vérifié. Enfin, avant toute opération de
chiffrement ou de déchiffrement, la clé passéeamarpétre est découpée en deux parties de 16
caractéres qui sont verifiees indépendammentdel@e deux routines différentes situées dans la
fonctioncheck_key .

A noter que la clé ne peut étB132397062694567513239706269453d , dans le cas
contraire un message d'erreur est affidBgdr: You're a duck ) et le programme se
termine. Cette limitation a surement pour but d'@éomer les canards d'utiliser ce programme, la
haine ancestrale qui existe entre les fou a piézlsskplue_footed _booby ) et les canards
étant Iégendaire.
eloi@debian:~$ python -c "print

'5132397062694567513239706269453d'.decode('hex’).de code('base64')"
Coin! Coin!
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3. Vérification de la premiere partie de la clé

La vérification de la premiere partie de la cléeftctuée a l'aide d'un script python 2.5 compilé
(check.pyc ), extrait dans le répertoire courant lors de bexién et exécuté a l'aide de la

fonction system . Si le code de retour du script est nul alorsrienpére partie de la clé est

valide.

3.1. Deéecompilation du script

Le script python étant compilé, la premiere étapel'@nalyse consiste a le décompiler afin
d'obtenir du code python lisible & partir du byweo Les décompileurs pour python 2.5
disponibles ne parvenant pas a décompiler correstente code, nous avons utilisé un
décompileur pour python 2.6 codé dans le cadreedé@cédente mission, basé sur uncompyle 2
(permettant la décompilation de bytecode pythoi), 27e nous avons porté pour python 2.5.

Les modifications apportées a uncompyle 2 poupérmettre de décompiler du python 2.5 et
2.6 sont de deux types :

— Conversion du bytecode 2.5/ 2.6 en bytecode 2.7 :

— Remplacement des instructions JUMP_IF_{FALSE, TRUB par
POP_JUMP_IF {FALSE TRUE.

— Suppression dd30P_TORassociés.

— Correction des opcodddST_APPEND qui prennent un argument dans python
2.7 et non dans python 2.5/ 2.6.

— Remplacement des anciennes suite d'opcodes parol@elte instruction
SETUP_WITHntroduite avec python 227

— Correction des deltas utilisés par les adressatves.

— Correction de la structutaotab (servant a faire le lien entre les opcodes et les
numéros de lignés

— Ajout des structures propres a python 2.5 et 2.6 :
— Compréhension de liste (optimisé dans python 2.7).

— Gestion destranches pour [itération de liste (par exempl®r i in
| [1: 2: 3], optimisé a partir de python 2.6).

Le résultat obtenu n'est pas parfait pour pythén@uelques erreurs de structures dans le cas de
conditions imbriquées subsistent) mais le résudkit aisément corrigeable et nous obtenons
rapidement un code fonctionnel équivalent au byteco

! http://docs.python.org/release/2.5.2/lib/bytecodkesl.
2 http://bugs.python.org/issue6101
3 http://hg.python.org/cpython/file/default/Objectsitab _notes.txt
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3.2. Reécupération de la clé DES

A la lecture du script décompilé, on se rend rapielet compte que nous sommes en face d'une
WhiteBox' DES (nom de classe, sboxes, tableaux de grartisYala clé passée en paramétre
est utilisée pour chiffrer un bloc choisi aléatolent, si le chiffré est égale au chiffré obtenu
avec la WhiteBox alors la clé est considérée comalide.

Il est a noter que dans le domaine des WhiteBestilrarement (jamais ?) nécessaire de casser
entierement la WhiteBox, c'est a dire de trouvetléacorrespondante. Il est en effet beaucoup
plus simple de récupérer un algorithme équivaleéang le cas ou la WhiteBox sert a chiffrer des
challenge ou a signer des données) ou de l'invédseis le cas ou I'on souhaite déchiffrer des
données chiffrées a I'aide d'une WhiteBox) sang aeonaissance de la clé.

3.2.1. Description de la WhiteBox

La WhiteBox est relativement simple et a une stmgcttres proche d'une implémentation
standard de DES :

WhiteBox DES
_ Substitution initiale tM1 : B, — Boge. _ Permutation initiale IP : & — Bega.
— 16 tours. — 16 tours.
_ Substitution finale tM3 Bgg — Bea. — Permutation finale FPBgs — Bga.
Tour de WhiteBox Tour de DES
_ Découpage du bloc :98B— B's, B%, ..., B%. | - Découpage du bloc :8— L3z Rap,
— B'g=S-BOXT(B'y). — Calcul de la clé de tour;k F(K, Rs,. i)
_ Bos=B's|| B%]..|| B*%. - Bes=Rs2|| L2 K;
— Bos = S-BOX-x(Bgs)

Les différentes S-Boxs utilisées par la WhiteBorts#rialisées a l'aide du modyliekle de
python, probablement pour des raisons de perforentams de la compilation et de I'exécution du
script (la taille des S-Boxs étant de plus de 1. Ko)

3.2.2. Calcul des clés de tour

La premiere chose a faire pour casser une WhiteB&S est de récupérer la valeur
intermédiaires du bloc chiffré afin d'en déduirs tés de tour qui permettrons a leur tour de
retrouver la clé principale.

Etant donné la structure de la WhiteBox, nous fesdthypothése instinctive que pour obtenir la
valeur intermédiaire du blodassique B's4 & partir du bloc de tour de la WhiteBokBil suffit

de lui appliquer l'inverse de la permutation ingiae la WhiteBox (tM1) puis la permutation
initiale classique de DES (IP).

! http://www.phrack.org/issues.html?issue=68&id=8
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La permutation initiale de la WhiteBox n'étant pgective, (le bloc de sortie est plus grand que
le bloc d'entrée) nous ne retenons que les bitgt étdisés dans la permutation finale de la

WhiteBox.
Cette inversion est faite & I'aide du code pythowast :

>>>t = [ None]*64

>>> fori , j inenumerate (tM1)
ifi intM3
t [i]l =i

>>> t
73, 94, 89, 5, 22, 21, 54, 37, 72, 53, 88, 8, 15, 24, 47, 40, 67, 56, 83, 69, 14,
46, 85, 66, 93, 82, 68, 7, 76, 39, 84, 65, 92, 81, 61, 6, 13, 38, 29, 64, 45, 80]

[16, 31, 32, 63, 48, 75, O, 91, 71, 30, 79, 62, 87, 74, 95, 90, 70, 23, 78, 55, 86,

77,

Pour vérifier notre hypothése nous modifions leecde la WhiteBox afin d'afficher la valeur

intermédiaire du bloc et nous vérifions que nousnawien 13, = Ray.

Code modifié de la WhiteBox permettant de récupiésdsl ocs de tour
(les lignes ajoutées sont identifi€ées par un ")
def _cipher (self , M, d):
if not M.size == 64:
raise AssertionError
I tM1_inv = [16, 31, 32, 63, 48, 75, 0, 91, 71, 30, 79, 62, 87, 74, 95, 90, 70, 23,
78, 55, 86, 73, 94, 89, 5, 22, 21, 54, 37, 72, 53, 88, 8, 15, 24, 47, 40, 67, 56, 83,
69, 14, 77, 46, 85, 66, 93, 82, 68, 7, 76, 39, 84, 65, 92, 81, 61, 6, 13, 38, 29, 64,
45, 80]
if d == 1:
blk =M[self .tM1]
for r in range (16):
t =0
! blk_n =IP (blk [tM1_inv ])
! L =blk_n [ 32]. ival
! R =blk_n [32:]. ival
! print  "Tour %d :" %
! print  "\tL = %08X" %
! print  "\tR = %08X" R
for n in range (12):
nt =t + 8
blk [t:nt] =self .KT[r][ n][ blk [t:nt]. ival ]
t =nt
blk =self .FX(blk )
! blk_n =IP (blk [tM1_inv ])
! L =blk_n [ 32]. ival
! R =blk_n [32:]. ival
! print ~ "Dernier tour :"
! print  "\tiL = %08X" 9%
! print ~ "\tR = %08X" R
return blk [self .tM3]
if d ==-1:
raise NotlmplementedError
Sortie du code modifié
Tour 0 : Tour 8 :
L =5C6EDC2C L =B1087047
R = CBA7E952 R = 43255E1E
Tour 1: Tour 9:
L = CBA7E952 L = 43255E1E
R = AF77450C R = 06FE7CBF
Tour 2: Tour 10 :
L = AF77450C L = O6FE7CBF
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R =5C85A1B1 R =BCAD73F5
Tour 3 : Tour 11 :
L =5C85A1B1 L = BCAD73F5
R = DC204C45 R =3B650C21
Tour 4 : Tour 12 :
L =DC204C45 L =3B650C21
R =4A8DC7C9 R =593A2C06
Tour5: Tour 13 :
L =4A8DC7C9 L =593A2C06
R = 50E36396 R =217419AB
Tour 6: Tour 14 :
L =50E36396 L =217419AB
R = 758EFF65 R =D703BBF3
Tour 7: Tour 15:
L = 758EFF65 L =D703BBF3
R =B1087047 R =1B702DF6
Dernier tour :
L =1B702DF6
R =2D353057

La sortie du code modifié confirme notre hypothésrjs avons bien réussi a calculer les blocs
de tours. Pour calculer la clés dWitour il suffit maintenant de calculer le ou exdust a bit

du demi bloc R'5, @ L'so = K :

Code modifié de la WhiteBox permettant de calclésrclé de tour
(les lignes ajoutées sont identifiées par un '")
def _cipher (self , M, d):
if not M. size 64:
r ai se AssertionError

tM1_inv = [1l6, 31, 32, 63, 48, 75, 0, 91, 71, 30, 79, 62, 87, 74, 95, 90,
70, 23, 78, 55, 86, 73, 94, 89, 5, 22, 21, 54, 37, 72, 53, 88, 8, 15, 24, 47,
40, 67, 56, 83, 69, 14, 77, 46, 85, 66, 93, 82, 68, 7, 76, 39, 84, 65, 92,
81, 61, 6, 13, 38, 29, 64, 45, 80]

ifd == 1:
blk =M[self .tM1]
forr inrange (16):
t =0
! L =IP (blk [tM1_inv ])[:32].ival
forn inrange (12):
nt =t + 8
blk [t:nt] =self .KT[r][n][blk [t:nt].ival ]
t =nt
blk =self . FX(blk )
! R =IP (blk [tM1_inv ])[32:].ival

! print "K%d :%08X" 9%r, R~"L)

returnblk [self .tM3]

ifd ==

r ai se NotimplementedError

3.2.3. Calcul de la clé DES

Maintenant que nous sommes en possession desdeésrcet des valeurs intermédiaires du bloc
lors de son chiffrement, nous pouvons calculetdaDES.

Dans DES, les clés de tour sont calculées a phutire partie de la clé principale (différente a
chaque tour, qu'on appellera sous-clé) et du dead throit (Rz) a chiffrer. Pour cela DES
utilise plusieurs S-Boxes différentes, dont cedaimon injectives (la séries des S-BoxesS
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Sg), Cc'est a dire qu'a une clé de tour donné et wateur de R32 donnés, on peut associer
plusieurs sous-clés DES différentes.

Il est néanmoins possible de déterminer de masiée quelques bits de la sous clé pour chaque
valeur de R. Il suffit alors de chiffrer un blocs choisi aléaement, d'obtenir quelques bit de
chaque sous clé et donc de la clé principale eedemmencer tant que tous les bits de la clé
n'‘ont pas été découvert.

En pratique, pour retrouver les bits de la cléuifit dinverser les différentes S-Boxes utilisées
pour calculer les clé de tour et de conserver adrasques, I'un identifiant les bits nuls de la clé
et l'autre les bits a 1.

La routine principal effectuant ce calcul est lavante :

Code modifié de la WhiteBox permettant de calclderié DES
(les lignes ajoutées sont identifi€ées par un ")

class WB :
[..]
def _cipher (self , M, d):
if not M. size == 64:
r ai se AssertionError
ifd == 1:
blk =M[self .tM1]
! tM1_inv =[16, 31, 32, 63, 48, 75, 0, 91, 71, 30, 79, 62, 87, 74, 95, 90,
70, 23, 78, 55, 86, 73, 94, 89, 5, 22, 21, 54, 37, 72, 53, 88, 8, 15, 24, 47, 40, 67,
56, 83, 69, 14, 77, 46, 85, 66, 93, 82, 68, 7, 76, 39, 84, 65, 92, 81, 61, 6, 13, 38,
29, 64, 45, 80]

forr inrange (16):
t =0
! L =IP (blk [tM1_inv ])[:32].ival
! R =IP (blk [tM1_inv ])[32:].ival
forn inrange (12):
nt =t + 8
blk [t:nt] =self .KT[r][n][blk [t:nt].ival ]
t =nt
blk =self .FX(blk )
! K =L MNP (blk [tM1_inv ])[32:].ival
! (a, b) =Finv (Bits (K, 32), Bits (R, 32), r)
! self .kinv |=a
! self .nkinv |=b
! print "K" , self .kinv
! print "nK", self .nkinv
! print
! self .OK = (self .nkinv |self .kinv ).ival == Oxffffffffffffff
! assert (self .nkinv &self .kinv ).ival ==
returnblk [self .tM3]
if __name__ =="'" main_'
wb = WB()
wb . _cipher (Bits (random. getrandbits (64), 64), 1)
whil e not wb. OK :
wb . _cipher (Bits (random. getrandbits (64), 64), 1)

i
]

|

]

|

]

1

! k = PClinv (whb. kinv )
|

! # Calcul des bits de clé non chiffrant

! fori ,j inenumerate (xrange (7, 64, 8))
! k [i] = (175 >>i ) &1

|

]

print "clé DES: %016x" 9nt (str (k), 2)
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L'ensemble du code, les S-Boxes inversées ainsilgumde permettant d'extraire les bits

significatif des sous-clés, est disponible darfsclder breakWB.py .

Le résultat affiché (le nombre de clairs aléatoirésessaire a la récupération de tous les bits de
la clé varie d'une exécution a l'autre) :

K est le masque contenant les bits & 1 de la ¢l &ts bits a O
K 001011011001101100111000000001011000100101010110 10011001
nK 010100100010000000000100001110100111011000100001 00000100

K 101011011101101110111000000001011000100111011110 10011001
nK 010100100010010001000100001110100111011000100001 01100100

K 101011011101101110111001100001011000100111011110 10011001
nK 010100100010010001000110011110100111011000100001 01100100

K 101011011101101110111001100001011000100111011110 10011001
nK 010100100010010001000110011110100111011000100001 01100110

clé DES : fd4185ff66a94afd

Un test avec le fichier compilé original confirmeega clé est valide.
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4. Verification de la seconde partie de la clé

A la lecture du code MIPS correspondant a la \a&iion de la seconde partie de la clé, on se
rend rapidement compte qu'elle fait appel a unppérique externe USB via les APIs unix
usb_* .

A l'aide des valeurs comparées aux champsoduct (009d) etidVendor (04cl) dans la
fonction vicpwn_init , on trouve rapidement que le périphérigue est weabcam
HomeConnect Webcam vicam du constructeur U.S. Rzsb8Com].

Avant la vérification a proprement parler, le firame de la webcam est initialisé par I'envoi de
deux buffer, commencant tous deux par les oc®iB6, OxC3. Aprées avoir tenté de
désassembler ces deux buffers avec les differentegseurs supportés par IDA et apres avoir
passé des heures a chercher le type de proceddisdr par la webcam, nous avons fini par
lancer un appel a l'aide sur IRC et twitter.

Ayant commencé le challenge une semaine apresisg, $mus avons appris de personnes plus
avancées que nous que le processeur utilisé ét&@ivil6 de Cypress. Le site de Cypfaset a
disposition toutes les informations nécessairesa acdmpréhension de l'architecture (jeu
d'instruction, information de codage, BIOS, etimsaqu'un ensemble d'outils de développement
(outils que nous n'avions pas remarqué lors désalution du challenge...).

Le processeur CY16 est un processeur 16bit litidiam tres simple, relativement proche des
processeurs ARM par sa simplicité, son mode d'adgesavec incrémentation automatique, ses
nombreux registres (14 plus les registres speémksC et SP) et ses instructions conditionnelles.

Son jeu d'instruction est restreint (28 instrudialifférentes) et ne comporte pas d'instructions
complexes (comme la multiplication ou la divisioa),noter que les instructions de branches
peuvent étre conditionnellesa]l , jmp, jmp long ,ret ).

Une des particularité a noter de CY16 est quedimide des registres (y compris le PC et les
flags) sont en fait des emplacements mémoire dawlrelsse est donnée par un registre
particulier, le REGBANK, situé lui a une adressastante. Une autre particularité est que les
flags ne sont mis a jour que si les opérations sfiettuées sur 16bits.

Pour plus d'informations sur le CY16, nous vousitams a lire le (court) manuel mis a
disposition par Cypreds

En plus du processeur, la webcam comporte un Bl&@8igttant de charger le firmware de la
webcam a la volée en envoyant des données comnigpaata signature .0xC3, OxB6 et
contenant des pseudo-instructions détaillées dansahuel du BIOS C'est aussi le BIOS qui
permet les interactions entre le code CY16 etdmotir grace a des interruptions, elles aussi
détaillées dans le mantiel

La vérification a proprement parler de la deuxigradie du serial est faite en trois étapes, la clé
étant découpée en 3 sous parties, converties ebresra I'aide de la formule suivante :

! http://cateee.net/Ikddb/web-lkddb/USB_QUICKCAM MHESSGER.html
2 http://www.cypress.com/?rID=14316

3 http://www.cypress.com/?docID=14345

4 http://www.cypress.com/?docID=14346
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Ki =int(K s [*2:(i+2)*4], 16) & OXFFFFFFFF

Chaque partie est alors vérifiée a l'aide de timyers différents interagissant avec le firmware
chargé dans la webcam et déchiffré a l'aide deotéiesdu layer précédent (a l'aide d'un
algorithme de type vigenere puis a l'aide de RC4).

4.1. Ouitils

Etant donné le jeu d'instructions restreint de C¥i6absence d'outils d'analyses performants
pour ce processeur, nous avons rapidement codésassembleur ainsi qu'un émulateur pour ce
processeur en python (disponible dans le fichien@¥16.py).

Le désassembleur ne se contente pas de faire apsgésblage linaire du code comme le ferait
objdump mais extrait le CFG du programme et leésgnte sous la forme d'un graph coloré,
comme le ferait IDA Pro, basé sur un code de Baboon

De plus il supporte la définition de labels globgpwur les cases mémoires) ainsi que locaux
(alias des registres dans un intervalle d'adresseéd].

Enfin la représentation sous forme de graph étalisé avec graphviz et le format SVG, il est
possible de faire des recherche de texte directedeguis un navigateur.

A noter que le firmware utilise des instructionsirdmcumentées de CY16, l'analyse du code et
la structure de l'instruction (proche de celle mhssructionsstc etclc ) permet rapidement de
déduire que ces instructions sont de simples aliasc et clc . Leur existence provient
surement d'un décodagaresseux de CY16 que ne vérifie que les bits permettamtediifier
I'instruction courante, sans vérifier I'ensembld‘idstruction.

! http://baboon.rce.free.frlindex.php?post/2010/LFbdrguoi-le-libre-c-est-nul-sauf-le-python
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CFG de la fonction principale du firmware
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Détail d'une fonction

getOperand (43C4) :
mow Raa, 1
mov w[isleb], Rea
mow Raa, 2
mov w[RM], Rea
cmp R&a, 1
Jjz 4402
/ loc_44Ca2:
mowy R, 1a
4448 cmp w[isleb], a
jnz 4402
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L'émulateur ne se contente pas d'émuler les ingingc mais émule aussi les différentes
interruptions utilisées par le firmware, les tramsfJSB et enfin le chargement du firmware (les

fameuses données commencant par la sign@®ié&) ce qui lui permet d'émuler entierement la
webcam ainsi que les APIs de gestion USB du nayan.|

L'émulateur comporte une interface de débogageea e commande permettant de poser des
points d'arréts a l'exécution, I'écriture ou lauee ; d'exécuter le code pas a pas, en passast dan
ou a travers les appels a des routines ; de liigélmoire du firmware, les registres ; d'enregistrer
la suite des instructions exécutées et enfin aegril'exécution symbolique du code.

Vue classique de l'interface de débogage

Breakpoint at address : 43C4
ROO : 0000 RO1 : 8000
R02 :4058 RO03:0014
RO4 : FFF4 RO5 : AOOO
R0O6 : 0000 RO7: 0000
RO8 : 406E RO9 : 4076
R10:4126 R11:0000
R12 : 0000 R13: 0004
R14:0000 R15:03F8

pc :43C4  flags : ZF=1 SF=0 CF=0 OF=0 IF=0
ROO : ((((((b[W[406E]] >> 0001) & 7FFF) >> 0001) & 7FFF) >> 0001) & 0001)
RO1 : 8000
RO2 : 4050
RO3 : 0014

RO4 : (W[404C] & FFFE)

RO5 : (W[412A] & FFFO)

RO6 : ((((((b[w[406E]] >> 0001) & 7FFF) >>0001) & 7FFF) >> 0001) & 0001)

RO7 : 0000

RO8 : 4062

RO9 : 405A

R10:411A

R11 : 0000

R12 : ((w[4144] >> 0004) & 000F)

R13 : ((((((((b[W[406E]] >> 0001) & 7FFF) >> 0001) & 7FFF) >> 0001) & 7FFF) >> 0001)
& 0007)

R14 : (((((((((((((b[W[406E]] >> 0001) & 7FFF) >> 0001) & 7FFF) >> 0001) & 7FFF) >>
0001) & 7FFF) >> 0001) & 7FFF) >> 0

001) & 7FFF) >> 0001) & 0001)

R15 : w[4070]

getOperand : 07C0 0001 mov RO0O, 1
>>> di 43c4 3
getOperand : 07C0 0001 mov RO0O, 1
-> 43C8 : AF9F 4268 call getBits
43CC : 0027 412E mov w[is16b], ROO

>>> dw 4050 5
0123456 78 9ABCDE F

4050 : 0000 0000 0000 FFF2 A0OO

L'exécution symbolique peut étre activée lors dbodg@ge et est effectuée en parallele de
I'exécution effective du code. Les symboles ne s@sbciés qu'aux registres, quand une case
mémoire est écrite, le symbole de la valeur egthaffassocié a I'adresse mémoire mais n'est pas
stocké, ce qui permet d'avoir une vision de plust Imdveau de I'exécution du code (seuls les
accés mémoires étant enregistres) :
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Exemple de log de I'exécution symbolique du code.
Les suites de ((X >> 1) & 0x7FFF) viennent du fpie les décalages CY16 sont signés et constants
42B4 : w[PC] = (W[PC] + (((w[PC.low] + 0010) >> 000 3) & 1FFF))
42BC : w[PC.low] = ((w[PC.low] + 0010) & 0007)
44A2 : wlcurAddr] = (((((((((((((b[w[406E]] >> 0001 ) & 7FFF) >> 0001) & 7FFF) >>
0001) & 7FFF) >> 0001) & 7FFF) >> 0001)
& 7FFF) >> 0001) & 0003) | ((((b[w[406E]] & 003F) << 0008) | b[w[406E]]) << 0002))

41F4 : w[405E] = (w[405E] + 0001)

41F4 : w[4060] = (w[405C] + 0001)

41F4 : w[4062] = (W[405A] + 0001)

41F4 : w[4064] = (w[4058] + 0001)

41F4 : w[4066] = (w[4056] + 0001)

422A : w[4062] = 0000

41AC : w[406E] = ((w[curAddr] - (w[curAddr] & FFFO) ) +4020)
442A : w[OperandV] = w[w[406E]]

4382 : w[V_R03] = w[OperandV]

Un moteur de simplification des équations (basiquedté codé afin de réduire la taille des
expressions.

Au total, I'ensemble de ces outils représente gppesi2000 lignes de code python.

4.2. Etude du code du firmware

Une fois ces différents outils développés, I'aralgs firmware devient beaucoup plus simple et
nous comprenons que ce firmware n'est autre quawhine virtuelle (1) les différentayers
vérifiant les différentes parties de la clé sonfahdes bytecodes interprétés par cette machine
virtuelle.

La machine virtuelle comporte 15 registres de HB5bi registres de flags et un pointeur
d'exécution de 19bits ; elle est capable d'adrégb€o de ram.

La taille de la mémoire adressable par la VM étantnéme que celle adressable par CY16,
I'ensemble de la mémoire de la VM ne peut étreemtédans le firmware. Pour contourner ce
probleme, la mémoire de la VM est stockée dansédmaire de I'exécutable principale MIPS
(dans la variable globaleam), le firmware ne contenant en cache que 5 bufferd6 octets
alignés sur 16 octets. Lorsque la VM tente d'aacédene adresse mémoire qui n'est pas en
cache, le firmware renvoie un code particulier g&B & I'exécutable MIPS qui se charge alors
de synchroniser le cache par une autre requéte USB.

Toutes les instructions sont conditionnelles etvpat utiliser I'un ou l'autre jeu de flags, si la,
une des particularité de ces instructions étargllga’ sont alignés sur un bit (d'ou la taille du
pointeur d'exécution de 19 bits : 16 bits pour tdiem I'octet, 3 bits pour le bit).

Structure générale des instructions
0 1 - 9/ 10 - 13 14
flagsUsed| condition| opcode updateFlags [operandipperand2]

L'octet exprimant la condition a la méme structqee ceux utilisés par CY16l'octet étant
directement utilisé pour modifier un saut conditiehdans le code de la VM.

! http://www.cypress.com/?doclD=14345
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Le champ flagsUsed identifie le jeu de flags aadilet le champ updateFlags sert a définir si les
flags vont étre mis a jour apres |'exécution aestfiiction ou non.

Les opérandes disponibles sont du méme type qlesadd CY16, avec le méme traitement
spécifique pour le registre de pile R15 lorsqusil @atilisé dans un acces mémoire indirect (bien
gue R15 ne soit jamais utilisé dans les différémters), seule une opérande a un comportement
différent. Cette opérande (identifice phlashMemAcc dans VMDiss.py ) est un acces
mémoire indexé (adresse + registre), la valeuolu&crite étant chiffrée respectivement apres
lecture ou avant écriture a l'aide d'une clé cékwd partir d'une constante et de la valeur du
registre (et donc non prévisible lors du désassage!

4.3. Bruteforce de la clé

Le code deslayers interprété par le firmware est complexe et congate nombreuses
instructions qu'il est difficile d'analyser, dutfae I'existence des instructions conditionnelles,
des deux jeux de flags, de la simplicité des im$imas (qui implique une plus grande quantité de
code pour un résultat équivalent). La solution laspsimple est donc de bruteforcer les
différentes sous-parties de la seconde partie dé |despace maximum des sous-parties étant de
32bits.

L'émulateur CY16 permettrait en théorie ce brutsfpnéanmoins la vérification de la premiére
sous partie de la clé prend plusieurs minutes. Newmns donc décidé de convertir les
instructions de la VM en code C a l'aide d'un cexdeython d'approximativement 500 lignes.

Le code C produit est particulierement illisible immpermet de retrouver les différentes sous
parties de la clé en quelques minutes.

Nous sommes maintenant en possession de lintégralde la clé
fd4185ff66a94afde5df94e3f63d8937
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5. Récupération de l'adresse mail

Un dernier obstacle freine la récupération de dsske mail, le fichier secret est en effet
corrompu, méme apreés la réparation du systemecheeifia I'aide de fsck. La fin du fichier est
constitué d'octets nuls, au lieu d'octets aléataattendus. Ce qui est confirmé par le MD5 du
chiffré situé dans les 16 premier octet du fichier.

Pour récupérer la totalité du fichier, nous avorgisé WinHex qui permet d'explorer
l'arborescence de limage disque tout en afficHast données hexadécimales de l'image
correspondantes. Il a alors été possible de redoareala suite du début du fichier une structure
semblant étre liée au systéeme de fichier suivietia données aléatoires qui se sont révélé étre
la fin manquante du fichier.

Fin du fichier et début de la structure
“hometsstic
MNom 4 |Ea. | Taille | Création | Modffication | Acces: |Attr. | ter secteut
.
[] bash_logout 2200 26/01/2012 13:42:36 26/01/2012 13:42:36 rwr—r— 4688
] bashrc 3.0 Ko 26/01/2012 13:42:36 26/01/2012 13:4236 rwi—r— 4672
L] profile 0.7 Ko 26/01/2012 13:42:36 26/01/2012 13:4236 rwr—r— 4680
[Jirclog log 0.9 Ko 23/03/2012 09:51:28 23/03/2012 095128 rwr—r— 81920
Wfsecet | [ 10Mo]  [23/03/2012 09:29:55/23/03/2012 09:50:59wrac2d 213 000
| ssticrynt 1280 23/03/2012 09:30:04 23/0%/2012 09:30:10 rwararx 163 840
ump.ima], Parifion@%: fbres | OEESST 0 1 2 3 4 5 & 7 8 9 ABCDTETF 2
Systéme de fichier: B¢z | 0D680CFE0 E3 BE 3C 91 72 20 42 SC EB 9B A5 B3 A0 C6 ED 18 3¢ r BNE1E Ea
DE80CF?0 | 48 DE 1B C2 E8 05 E1 75 8E EC B9 G0 4B 24 7F 82 HO Z& Auli!PE= |
Mode par défaut 0650CFE0 B2 B7 SE 7A 31 10 1C BD 1& AB FD 93 E0 1F 94 80 *."z1 % “§1& 11
Status: oiginal | DEBOCFI0 16 OE 44 D5 FC 90 B8 97 19 01 AE 34 AG B7 44 27 J 4 ,1 ®:%. @
Degré d'annulation: 0 06BOCFAD  BC 34 6B F9 64 35 29 DS 58 OE CC 18 00 58 69 B0 %dkujs)0x 1 Hi*
Reversible: n/d | DEBOCFED B0 6E 85 SA4 BC E9 CF 1D 22 6C E6 F9 39 BB 42 SF “niZh&l =laead1B_
D680CFCO | Sh 46 BE 22 11 81 C5 25 FO 48 62 90 3F 6B 98 94 ZF%"  A%SHb 7ki1
Classement despace visble: | D6B0CFD0  FO SF 3F CA 75 96 1B C3 27 GF 1D CA 61 C7 20 39 & 7Eul 4'_ Eac 9
Tor g3y | O6B0CFED 78 55 95 97 44 89 C3 ES 06 20 06 33 &3 74 F4 FF =xUIIDIEA  3Btoy
o doms Inode e 6307 (fiace) | DGBOCFFO0 58 16 GB A9 E4 C3 C5 AE BS 73 AB 78 34 3F 56 9B X [®53A8uscxd?VI
\races of an el message. | U6BODO00 O 68 00 00 OF 68 00 00 10 68 00 00 11 68 00 00 h h h h
o 06900010 12 &8 00 00 13 69 00 00 14 68 00 00 15 6B 00 00 B h k h
Smapshottsken ya3JoUs | pggppoz0 16 68 00 00 17 68 00 00 18 68 D0 00 19 68 00 00 kh h h h
Secteur physique N2 213159 | 06800030 14 68 00 00 1B 68 00 00 1C 68 00 00 1D 68 00 00 bk B h h
Secteur logique N2 213096 | DEBOD040  1E 68 00 00 1F 68 00 00 20 68 00 0D 21 68 00 00 kb k h Ik
06800050 | 22 68 00 00 23 68 00 00 24 68 00 00 25 &8 00 00 "h #h Sh %k
Espace utilisé: 1M0Me | pegopos0 26 68 00 OO0 27 68 00 00 28 68 00 00 29 65 00 00 Bh 'k (k Jh
15036 160cctets | pegpmoro 24 68 00 00 2B 68 00 00 2C 68 00 00 2D 68 00 00 =k +h .k -k
Espace libre: 08Go | D6BOD0S0  2E 68 00 00 2F 68 00 00 30 68 00 00 31 &8 00 00 .k ~h Ok 1k
954216 448 octets | DEB0D090 22 68 00 D0 33 68 00 00 34 68 00 00 35 &8 00 00 2k 3h 4k Gh
Capacté fotale: 10Go | DEBODOAD 36 65 00 00 37 68 00 00 38 68 00 00 39 68 00 00 6h 7h Bk 9h
1069 254 144 octots | UBEODOED 34 68 00 00 3B 68 00 00 3C 68 00 00 3D 68 00 00 :h .h <h =
0680D0C0 | 3E 68 00 00 3F 69 00 00 40 68 00 00 41 68 00 00 »h 7h @k Ak
Nirtcto mar olctar- A oE OASNTATN 42 A8 00 N0 43 /8 00 00 44 A8 00 00 45 A8 0O0 N0 Bk ©h  Th FEh
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Reprise du fichier chiffré

Dgéﬁ %%1&:‘ Mr?sﬁxﬁbﬁéx“ _’-a\:: ¥ ﬁw,_f\*‘\"mp IEI‘ ’E
|int [ dump | dump. P1 |
“home'astic
Nom & = Taille | Création | Madfication | Acces: | Attr. | er secteut
..
_J bash_logout 2200 26/01/2012 13:42:36 26/01/2012 13:42:36 rwvr—1— 4 638
|_] bashrc 3.0 Ko 26/01/2012 13:42:36 26/01/2012 13:42:36 rwvr—+— 4672
|1 profile 0,7 Ko 26/01/2012 13:42:36 26/01/2012 13:42:36 rwvr—— 4 680
|_]irclog log 0.9 Ko 23/03/2012 09:51:28 23/03/2012 09:51:28 rwr-r— 81520
_] secret 1.0 Mo 23/03/2012 09:29:55 23/03/2012 09:50:59 verarx. 213000
|_] ssticnypt 1280 23/03/2012 09:30:04 23/03/2012 093010 worarx 163 840
[dump img], Partition 86% libres Difs=t B i 2 e de G B 8 %9 A B CDLETF : I L) - ‘ E- |

Systéme de fichier: Ext2 06800F40 00 00 00 00 00 00 00 0o 00 00 00 oo o0 00 00 oo
0e80DFS0 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00

Mode par défaut 0680DFE0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Sitatus: oignal | 0ES0DF?0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Deqré d'annultion: ¢ 0680DFS0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Reversible: n/d = 06B0DF30 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

ORBODFAD | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 6o 6o
Classement d'espace visble: | 06S0DFED 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00
0RBODFCO | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 6o 0o
06B0DFD0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 40 00
OESODFEN | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 6o 6o
i 06B0DFF0 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 40 00
Snapshottaken ya3jous |neanEinn 7E 24 AD 9B CE GA 34 FO 96 7D 14 11 CO C1 1B D& ~s5—jii481F A& O
Secteurphysique N& 213167 | 0680E010 3B 19 74 B3 33 E2 85 89 CA 44 92 A9 94 26 SF 72 - t:zanbEllepl_w
Secteurlogiqus & 213104 | DRSOED20 61 D4 74 62 64 F7 C3 85 D5 &1 4B 2F 44 18 DO 73 althi-E101K-] Bs
06BOED30 |C3 B? 91 43 C5 77 C3 5D ©5 00 94 13 36 &1 90 73 | &.'ChwElh 1 61 =

Espace utilisé: 1Mo | pggoE040 63 14 58 S8 ES EE D3 EC EE GD 5D 44 DF EZ 94 76 c XIXaidi=]]JBalw
15036 160octets | nggoEDSD 8B OS5 D3 69 D7 80 85 87 ©C 7A C8 77 C3 08 95 F& I OiselllzEvE 15
Espace libre: 08Go | 06S0E0G0D 79 489 DF 21 EF 2F 0D 07 14 C7 77 FF B4 90 40 D9 v Blir  Cuwy 100

954216448 octets | OBBOEO70 51 BD EO 0 E4 18 E6 05 2D FD EF F5 3E Ef 14 AF (M3As = —9idrs

Copnci it 10Go | UGB0E0S0  EB D4 05 61 80 30 05 F4 49 F8 3D EC DO 01 BC EB »0 all 8Ie=ib I8
1069 254 144 ontets. | 0680E090 41 2B 60 BA 4 11 SF OE 99 3D 8D 28 BC 81 AD 18 A+ I® _ 1= (4 -
O6S0E0AD DD CC 59 EF &7 EF 71 09 77 64 77 1C C6 F7 85 58 TIviSig wiw E=1X

Octetsparcluster: 4056 | OBSOEDED B4 AR DD BB CA 22 DE E1 D7 CB C7 3B BC CE B4 51 J«¥wE"baxEg; 1E°Q
Clusters libras: 232863 | 0D6BOEOCO D0 53 75 95 65 7E 00 EE AA 8B 16 7F F4 74 CF 3E DBSule~ i21 otls
Nbr. total de clusters: 261 048 | 06S0EODD  C3 98 6F 83 90 7B D0 C5 73 F2 E7 ES SE 93 AC 1B Xlol {Pisoce”1-

Oickets e seeeir: 512 DFS0EDED  C3 B4 14 84 3C 65 27 98 B6 CC E4 C9 48 24 98 E4 K7 pes' 1MIGEH*1E E

ML — A non an

Nous avons alors pu déchiffrer le fichier secret.fg I'aide du script python
decrypt_final.py ) qui s'est réveélé étre une autre image disquée Cetontient un film au
format AVI représentant un chien déguisé en hofmerdans laquelle est incrusté I'adresse mail
a contacter.

! http://www.youtube.com/watch?v=A3uF1-15uzA
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Capture de la vidéo finale obtenue
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