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0) Introduction

Le challenge consiste a analyser une trace réseau. L'objectif est d'y retrouver une adresse e-
mail (...@challenge.sstic.org).

L’'examen avec la commande linux « file » confirme la nature du fichier
Sfile dump.bin
dump.bin: tcpdump capture file (little-endian) - version 2.4 (Ethernet, capture length 65535)

On va donc examiner la trace réseau avec I'outil open source « wireshark »

I) Analyse de la trace

1) Analyse des flux

Un examen visuel révele la présence de 4 flux, une seule direction est conservée pour tous
les flux :

- Le premier flux reconstruit est un message qui énonce le premier défi :

Déchiffrer Un fichier envoyé par le protocole FTP contenu dans la trace réseau. La clé AES
est envoyée dans deux canaux cachés, 1 bit est dans un canal caché temporel concaténé
avec 3 bits de canal caché non temporel. Le checksum de I'archive déchiffrée est donné ainsi
que le vecteur d’initialisation (IV).

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

m @ Follow TCP Stream _'olx % @ & 8

Filter: [tcp.st Stream Content k
No Tid Bonjour,
. J'ai egare la cle pour dechiffrer mon carnet d'adresses.
19" Tu pourrais m'aider a la retrouver ? J'ai besoin de recuperer une adresse email I
20.§ a l'interieur.
% Pour t'aider, je t'envoie :

4 1.‘ - une archive chiffree en AES par FTP
5108 - la cle AES par canaux caches

voici 1'iv utilise pour AES : 76C128D46A6C4B15B43016904BE176AC
voici le checksum de 1'archive pour verifier le dechiffrement :
61c9392761729064219a12499de6b688

merci

PS :
Indication pour les canaux caches : 1 bit de canal cache temporel
concatene a 3 bits de canal cache non temporel.

Total Len
Identifid
= Flags: 0x
Fragment | |Entire conversation (546 bytes) =
Time to | . . ~
ProtocoL L Find || save As | Print |0 ASCIl EBCDIC  O) Hex Dump ) C Arrays @ Raw
> Header chi
| Help | | Filter Out This Stream | | Close J
0oee 9@ e6 | ———
001 02 56 T
0020 01 6c el 30 64 d2 88 15 ae 7f 90 5d ae fb 80 18 R - P looos
0030 00 5c 85 b2 60 80 81 61 ©8 0a 79 b7 of 04 03 8e Nesisan se Yisons
Figure 1

- Le deuxieme flux est une série de 65 ping (ICMP echo request), qu’on va étudier plus en
détail par la suite.


mailto:...@challenge.sstic.org

- Letroisieme flux reconstruit contient les commandes FTP envoyées

Follow TCP Stream - |o =

File Edi k
= Stream Content B2
m USER sstic W o
Filter: ’E PASS sstic
PWD ~
No. FEAT
] e sore ——
72 CLNT NcFTP 3.2.2 linux-x86-glibc2.9
1
4] REST 1
4 REST 0@

75_ SIZE sstic.tar.gz-chiffre

76 MDTM sstic.tar.gz-chiffre

774 PASV

78] STOR sstic.tar.gz-chiffre

SITE UTIME sstic.tar.gz-chiffre 20136318113720 20130318113533 26130318113533 UTC
MDTM 20130318113533 sstic.tar.gz-chiffre

QUIT

Total
Identi
» Flags:
Fragmel
Time t
Protoci
» Header

‘Entire conversation (324 bytes) =

-

() EBCDIC O Hex Dump O C Arrays

Find || save As || Print |0 AsCll

® Raw ‘ ‘

| Filter Out This Stream | ‘ Close ‘

Help

0000 90 e6 ba 4e ce db 80 61
6610 80 34 ab c9 40 00 40 66
6620 61 Oc 8c a8 80 15 6b a6
0030 €0 5c ca 2a 00 00 01 o1

02 08 fa cb ©8 00 45 10
6b 81 ce a8 €1 ed co a8
dc 51 f5 10 33 28 80 10
68 0a 79 b7 77 98 €3 8f

Figure 2

C’est un échange FTP classique avec les commandes de login, pwd, etc... On note toutefois
deux informations : le nom du fichier « sstic.tar.gz-chiffré » et une indication sur le systeme
d’exploitation et la version de la librairie C : linux-x86-glibc2.9 (qui servira dans la derniere
étape)

- Le quatrieme flux permet de récupérer le fichier chiffré tel qu’il a été transmis, en le

sauvegardant a partir de wireshark avec I'option « raw ».

Follow TCP Stream

Stream Content

1scdhg916334AVND30wuy tHRs 54 fHW3++P2RyisiFSTPF6TirU431NKjChOreAr
witKUwx7JKRZOwpRz rRbjUN1zpI5SWRHEB818gJxu6noVAYbXCPIBCtIPlevULEZLC
aFOgLAT3dEpUxSTQ3+URUY45P] TmXL2iRTPwyh7CT1dU4dL3h2Ydy/8M+15n0d8
xgL4fapcLvyYk7k2yFN/35+xbgSbvkhWPTtdhmdkAZ/5nKd1ZdIGeaXEotnPOrIY
M/gme0zbeeFED+]jaA6CcJ4xQGDDSYVFYW] vCAINRygr8Re1aRM3CmFeXCVrEgqusm
9YdG8VyHPgNp2a5sZedp3gbcUocSBieULIxn@kvUMxnha/ rxwT806MWbBBpNQ3Fp
1oN®BRcEST+zUcmjhEZ2U68b507GGk+UZA]pPICrmr0e4Iz1HBDIgd 1Cu2mPQS9T
qbel/T6TaxuHQTHoylLclCBENU/ jia+56590PCA437v5q5DVIL1T34Ifne/wBulh
qlaL/JC+tlwSmoel2LtYK7jFivkjPNavtGgdtRG74PQeHNXmp4eXgCOSoTcbPcpY
+4XXKDHYPSEiTJt6cuhQ/@C0pijzX0TZye/Rsau+oLVz2eljccOHSv+FOBNI6B/M
zxTdpX0cVe+AQ] j riwdxooZAGQg7vj XXxkpKATmVYONFK3KCcIV68VMwwLFdhTbD
rEV1kJIMEQDb7NbBSYQXs47SPIrHWMFN2 jB1b7kZHp rIkKY4yVa3FwYAuMwnb81mSo
WFM5wIQtuIDtcwinP5GoE j LPyL+VFAZEKVZfb0aSUFZsgNa/ABO83wed87PXMmV
€s5UQqjVsLFw+D2JahPE+RHUCDTWKS jUHXSNVKMU+g3VsFlak+KhzIbSCGBKCQQD2
/UpfLx0x0b@orj6UNRgvXPPgPdgyPel8Y21av81b5+WqlIadP1ef60z61HWdokKY
ekeZgDz5R5bIo/B0u472s7Qx7P8LVhC0OAUBBaBBaN3n]ik6Pi0yBM/eszhhSLTjC
whfZ305awl H3KFmpag0615mRIS1iHT j Z263KSXy j bV j OymHWFPWPUSCFTLLrkfeuu
rx0k1iowMKC/ywSpulKc6dwxylKGc171aDfrMzCt336/1enM0g9d1XsSLGhFSUEr
c/Emyq2KyROfaiffyrsdoHbATOMKERpEWkbEhsV87JUK790yAP+AgE3NSAZNYAS2
8b5518QrgzqFsBjuFPmNuu4vBlpegNIsOyPX8bJ2Fq5w7rryoo8ralyds1GQyugh
MqBV12EBaFApPQOED/yBXD1PDZuqz6jCSTanX7dBAHTeEaZokCPLYg4 j CubX8YPm
mzgH3PNr+M0zK8veQoUBPMg rXSBLYy+uBUx/ j BKpEWHd caNpvFmma+cXedL FObANV
Xv/HIxXMKT51bmlgmbt/6/ILrafuc+gbKmuPEquA2KK+rrAn0tWzd8hsyQEe9yAi

‘ 192.168.1.13:44676 — 192.168.1.12:60733 (841230 bytes)

ar

| Find || saveAs || Print |O AsCl O EBCDIC () Hex Dump

Help

Filter Out This Stream | |

(O CArrays  ® Raw

Close

=

40a79543269707749543166
768666166794752574d36760
849654433534e4b4731586a
d778a377a58676b69436237
465546C4464692164494778
1504b4c7041637574317069
242697558366d3650393068
1733330555a764b44534d78
036345561454d4776485657
5746830394a37385a785272
52b596b4c6c7844382b534b
94175647552455345616d58
96e52565035362b694e4962

LS

» Header checksum: ©x378f [correct]

02 08 fa cb 88 80 45 88
37 8f co a8 01 6d co a8
ad 3d f4 d2 e7 9a 80 10
08 0a 79 b7 77 c3 @3 8f

0060 90 eb6 ba 4e ce db 66 81
0010 2d 74 52 83 40 00 40 06
0020 01 Oc ae 84 ed 3d 6b 5f
6030 00 5c b do ©6 60 61 61

b
17375466236763948547139. . .

?5771765646595‘]4(‘5H554h ner

Figure 3

4



Ce fichier ne contient que des valeurs ascii, et ne peut étre le produit d’un chiffrement AES, on fait
alors I’hypothese que c’est du codage de base 64. On le décode pour obtenir le fichier chiffré.

2) Recherche des canaux cachés et la clé AES

La premiére hypothese qu’on va faire est que les canaux cachés se trouvent dans la série de 65 ping

qui n’ont a priori aucune autre utilité. Ceci colle a peu prés avec les 4bits en total par paquet ce qui

donne a priori une clé de taille 256 bits.

En examinant les différents champs dans les paquets ICMP on releve les candidats possibles. On se

sert de la fonction de customisation de Wireshark pour ne visualiser que les champs qui nous

intéressent comme illustré dans la Figure 4, On utilise ensuite la fonction d’export pour récupérer les
valeurs dans un format exploitable par un programme de tabulation comme Openoffice Calc.

File Edit View Go Capture Analyze Statistics Telephony Tools

.

& &l = L]

0 o 8 Q

Internals

Help

27 HE aaal @EHL -

¥ | Expression... Clear

2 ©8fc46513cdcB20008090a0b0CcOd0e0T1011121314151617. ..

|Captured | Displayed

- |6TB3000809020bOCOdOe0T1011121314151617. ..

42030008090a0bBcAd0e0T1011121314151617. . .
78030008090a0b8cOd0e0T1011121314151617. . .
facB300068090a0b0cOd0edf1011121314151617. ..
ef030008090a0bBcOd0e0f1011121314151617. . .
16040008090a0b0c0d0e0T1011121314151617. ..
4bp46068890a0bBcAdBe0T1011121314151617. . .

7704 becodeedf1011121314151617. ..

Filter: Iicmp
No. Time ident ttl Differentiated Services field Data
7.3.042155 13858 30
355-955333 Wireshark: Export as "Comma Separate... |
9.7.068428 ‘
10'9.082048 Bt e il
11 11.095455 ' Il Browse...
12 12.168802
13 14.122642 Packet Range
14 15.136056
15 16.149389

® All packets 65
1 (O Selected packet only 1

= Frame 6: 98 bytes on
= Ethernet II, Src: 3c
= Internet Protocol Vel - .

) Specify a packet range: 0
> Internet Control Mesi =L £ k-

| Help | | Cancel || OK
900 90 e6 ba 4e ce db 00 01 ©2 ©8 fa cb ©8 00 45 62 codbleces coocce E
90160 00 54 00 00 40 00 le 01 d9 3d c® a8 @1 6d c@ a8 Uoddooe cBscosoa
820 01 Oc 08 00 71 ce f1 32 @6 01 06 fc 46 51 5a ad eo ool el .FQZ.
De30 02 00 @8 €9 Ba Bb 6c 6d Oe OF 10 11 12 13 14 15 ........ veveunnns

Figure 4

L AR AAAARAAAAALA ~AAR~AETATTITIATTATCTIE1T
5

90:e6:ba:4e:ce:db)
1.12 (192.168.1.12)

On procede alors a notre analyse en utilisant openOffice Calc, la Figure 5 illustre cette analyse :



ods [Repared [@M icrosoft Exce

- T - x
— ome Insert Page Layout Formulas Data Review View Get Started L
. . e i = —" - T = . ) 7 | Tm Tx [F] | T AutoSum -
B Liberation Sans = 11 |A A7 | = =||~| | 5 WrapTedt General E]g _L“)"j :‘d‘ = j _a_l S %-? \?a
Pt [0 2 W-[E[5- A= %] | Eferoe & centel) | BT | (Sl | Contons! Fommat _cel | iert Delete Fomat | 5 - Sorta Fnda
Clipboard = Font (] Alignment [F] Number [F] Styles Cells Editing
Q13 v; f;r‘7720547746614453530634072604616236713300252607277365447264634610 ¥
A B G k| J K L M N | O P Q R S T U v w E
1 No. Time ident  Differettl Data [
2 6 1,030155 13041 ( 2 30 ¥ 7|06fc46515aad
g T 3042155 13058 ( 2 30 ¥ 7|08fc46513cdcOl 1 0 i
4 8 5055383 13075 ( 4 40 42 2|0afc4651e80f0: 1 0 1 1 1 1 1 0 I
5 9 7068428 13092 ( 4 30 32 0[0cfc4651dc420f 1 1 ‘1111101001011111[}[}[}1[}111[}1[}1011101110110100111010
6 10 9,082048 13108 ( 2 20 2 5(0efc465110780) 1 1 0 ] 1 1 0 1 L |
7 11 11,095455 13126 ( 4 10 12 4{10fc46516facO: 1 0 00110100111011000011011011111011010000111011101001
8 12 12108802 13141 ( 2 30 3 7(11fc465192e00| 0 1 3030403020103030102020401010201020 10302010 10 30 30 40 20 30 10 20 4
9 | 13 14122642 13158 ( 2 30 3 7[13fc4651a2160| 1 0
10 14 1513605 13173 ( 4 10 12 4(14fc4651034b0| 0 0
11 15 16,149389 13188 ( 4 20 22 6]15fc46511d710- o 1 7 T 2 0 5 4
12 16 18,162944 13205 ( 4 20 22 6|17fc46510fb40- 1 1
13 17 19,176277 13220 ( 2 40 # 1]18fc465126e80) o 1 [F720547746614453530634072604616236713300252607277
14 18 21,189804 13237 ( 4 10 12 4|1afc4651falcO! 1 0
15 19 23,203362 13254 ( 4 10 12 4{1cfc4651f1510! 1 1
16 20 25216709 13271 ( 2 2002 5[1efc465114860| 1 1
17 21 27230168 13288 ( 2 10 1" 3[20fc4851a7bal) 1 0
18 22 29243681 13305 ( 2 2002 5[22fc465170ef0! 1 0
19 23 30,258967 13320 ( 2 10 M 3[23fc4651292b0)| 0 0
20 24 31275616 13335 ( 4 30 32 0[24fc4651306c0| 0 0
21 25 32,287502 13350 ( 4 20 22 6|25fc4651a19a0] o 1
22 26 34,303755 13367 ( 2 10 1N 3|27fc46511bdal| 1 1
23 27 35319402 13382 ( 4 10 12 4|28fc46513d170| 0 0
24 28 37,336051 13399 ( 4 30 32 0|2afc465142580) 1 1
25 29 39,352397 13416 ( 2 30 A 7|2cfc465120980) 1 1
| 26 30 41370406 13433( 4 40 42 2(2efc465178del| 1 0
27 31 42386615 13448 ( 4 20 22 B|2ffc4651cald0 0 1
28 32 4440038 13465 ( 4 30 32 0[31fc46518d530| 1 1 £
90|95 AE A1O09E 42400 1 4 in 19 aloae. azc10900nl al 4
4 4 b ¥ | Sheetl ~Sheet2 %1 0 | Al |
Ready [EEE= NS Y s
Figure 5

Le temps inter-arrivés des paquets oscillent autour de 1 et 2 secondes, la colonne N capture cette
information, d’ou I'intérét du 65éme paquet (pour avoir 64 bits). C'est notre candidat pour le canal
temporel a 1 bit.

On note au passage que le champ identité croit avec des sauts qui oscillent entre deux valeurs en
capturant cette information on récupére exactement le méme canal temporel, ceci est peut étre d
a la facon dont les rédacteurs du challenge ont généré ces paquets (en supprimant des paquets
intermédiaires pour créer le canal temporel). Le champ data aussi contient presque une copie du
canal temporel (a une erreur pres).

Pour les canaux non-temporels on remarque, le champ tos (colonne 1) qui prend deux valeurs ce qui
donne 1 bit d’information et le champ TTL (colonne J) qui prend 4 valeurs ce qui donne 2 bits
d’information. On combine les deux canaux dans la colonne K et puis une division modulo 8 pour
obtenir des valeurs variant entre O et 7.

On transpose alors les deux colonnes L et N et on « merge » les cellules pour pouvoir les exporter
facilement dans notre programme python qui va tester les différentes permutations possibles.

Une premiére tentative qui consiste a comparer le checksum md5 des données déchiffrées a la
valeur fourni n’aboutit a aucun « hit ». On se sert alors du fait que le fichier initial en clair était en
format gz, ce qui nous permet de tester les deux premiers octets déchiffrés et en méme temps
accélérer la recherche puisqu’on ne déchiffre que le premier bloc de 128 bit (Taille fixe d’AES).

La Figure 6 montre le program python qui met en ceuvre cette derniére approche.
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findkey.py 3%

import binascii
from Crypto.Cipher import AES
import itertools

chani=[1,1,1,1,1,0,1,0,0,1,0,1,1,1,1,1,0,8,0,1,8,1,1,1,0,1,0,1,06,1,1,1,0,1,1,1,0,1,
1,0,1,0,0,1,1,1,0,1,0,1,0,1,1,1,1,1,0,1,0,0,1,1,1,0]

inv_chanl=[ ~i1 & 8x1 for i in chani]
chanz2=[7,7,2,0,5,4,7,7,4,6,6,1,4,4,5,3,5,3,0,6,3,4,0,7,2,6,0,4,6,1,6,2,3,6,7,1,3,3,
,0,2,5,2,6,0,7,2,7,7,3,6,5,4,4,7,2,6,4,6,3,4,6,1,0]

iv=binascii.azb_hex("76C128D46A6C4B15B43016904BE176AC")
ciphertext="\x96\xc7\x1d\x86\x0Tb\xeb}\xf8\x015C\xdfL.\xca'

chanl_perm=[[i<<3 for 1 im inv_chanl], [i<<3 for 1 in chanl] ]
chan2_perm=itertools.permutations([®,1,2,3,4,5,6,7])
for permz in chan2_perm:
coZ2=[perm2[i] for 1 in chan2]
for col in chanl_perm:
half=[x+y for x,y in zip(col,co2)]
keyBytes=[(half[i]<<4) + half[i+1] for i1 in range(®,63,2)]
key="".join([chr(i) for i in keyBytes])
cipher= AES.new(key,AES.MODE_CBC,iv)
cleartext=cipher.decrypt(ciphertext)
if (cleartext[@®:2] == "\x1f\x8b'):
print "Found possible Key"
possiblekey="".join([binascii.hexlify(chr(i)) for i in keyBytes])
print "key: " , possiblekey

Figure 6
Cette approche fournit 3 possibilités de clé :
Spython findKey.py
Found possible Key
key: 00125c08¢7f64453dba7b42097a4f671b706b32a1d97209083f54401f4fb476a
Found possible Key
key: dd8cf2d52e69aafb734e3acdO0ed4a69e83ed93bc4870ecd0d5b6faad86a63ae94
Found possible Key
key: 11352f19f6e07724acd6¢c751b6d7e063c610c45d3ab651b194e27713e7ec760d

On les teste alors en déchiffrant le fichier complet pour trouver la bonne clé.

dd8cf2d52e69aafb734e3acdO0ed4a69e83ed93bc4870ecd0d5b6faad86a63ae94

Avant le chiffrement I’archive initiale a subit un bourrage de 6 octets ce qui explique pourquoi la
premiere tentative se basant sur le checksum a échouée. En supprimant le bourrage on vérifie bien
le bon checksum.



II) Analyse de I'archive

La décompression de I'archive produit un ensemble de 4 fichier :
archive/
archive/smp.py
archive/data
archive/s.ngr

archive/decrypt.py

0) Analyse du programme python decrypt.py

Le programme python ouvre un équipement externe, et I'utilise pour déchiffrer le fichier data, ceci
est fait par bloc de 224 octets, le tableau smp (du fichier smp.py) est envoyé a I’équipement avec
chaque itération, et on récupére des donnés de I'’équipement. Une clé doit étre fournie au
programme qui elle aussi est envoyée a I'équipement avec chaque itération.

Une fois que toutes les donnés ont été récupérées de I'équipement, le programme les décode en
base 64 et vérifie le checksum.

Il nous faut donc identifier ce mystérieux équipement. L’objectif est de trouver I’algorithme de
déchiffrement ainsi que la clé du déchiffrement pour déchiffrer le fichier data

1) Analyse du fichier s.ngr

C’est un fichier généré par Xilinx Synthesis Technology (XST), On utilisera le programme ISE (de
Xilinx) en version d’évaluation, pour visualiser cette représentation graphique de la conception RTL
(Register Transfer Level) du systéme.

On découvre alors I'équipement « S » avec les entrés sorties de contrdle.

S

smd_ ctrl_address_ r{7:0) r ‘ smd_ ctrl_data_r{7:0)
smd_cirl_address_w({7:0)
smd_ctrl_data_ w{7:0)
smp_ctrl_address _wi{7:0)

smp_ctri_data_w({7:0)

clk

rst

smd_ctri__w

smp_ctrl_w finished

| |
s

Figure 7
On va donc procéder a une analyse du contenu pour comprendre le fonctionnement de S.
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2) Reverse du device S

Le premier zoom dans le device S révele plusieurs blocs qu’on analysera un par un :

a) Blocs_m_p

C’est une mémoire de 256 octets (Figure 8), qui recevra le programme a exécuter.
Pour écrire un octet : ctrl_address_w =adresse ; ctrl_data_w=valeur ; ctr_w = active.

Pour lire : address_r= adresse ; data_r = valeur

data_r(7:0)

ctrl_address_w(7:0

ctrl_data_w(7:0)

Figure 8

b) Blocs_m_d

C’est une mémoire de 2x256 octets. Chaque bloc de 256 octets a ses propres lignes de controle.

Un bloc servira pour recevoir les donnés smd, 'autre bloc contiendra les résultats de I'exécution.

address_r(7:0) ctrl_data_r(7:0)
address_w(
ctrl_address_r(7:0]
ctrl_address_w(7:0)

ctrl_data_w(7:0)

data_w(7:0

data r(7:0)

Figure 9
9



c) BlocU

C’est une fonction (Figure 10) qui prend en entrée deux octets a et b de données et 5 bits de
controle c, en fonction des bits de contrdle c elle produit en sortie un octet représentant (a and b), (a
or b), (not a), (a <<1) ou bien (a or 0x80). Ce bloc va jouer le réle d’une UL (Unité logique)

®__n00311 Mmux__n00361 imux__n00411

Mmux__n00311 Mmux__n00361 Mmux__n00411 Mmux__n00451 Mmux_data_s1

Figure 10

d) Blocr

C’est une mémoire de 8 octets (Figure 11), 3 bits d’entrés pour la sélection I'adresse, un bit de
controle lecture écriture. Ce bloc va jouer le role de 8 registres.

Figure 11
10



e) Bloc Accu

C’est un registre de 1 octet (Figure 12) qui va jouer le réle d’accumulateur.

accu:1

fde

Figure 12

f) BloclIp

Ce bloc (Figure 13) contient un registre de 1 octet initialisé a 0, en sortie une incrémentation de 1 de
cette valeur. La valeur du registre peut étre modifiée en écriture. Ce bloc va jouer le réle d’un
pointeur d’instruction.

Mmux_ip p_intern mux_2_0UT1 d Mmux

ip_intern[7]_GN
Mmux_ip_intern[7]_ip_intern[7]_mux_2_OUT1] IMmux_ip_intern | mux_4 OUTH

Figure 13

g) Assemblage des blocs

La Figure 14 montre I'interconnexion des différents blocs. Les différentes portes logiques et les
multiplexeurs servent au décodage des instructions et le contréle des différents blocs.
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Figure 14

3) Description du fonctionnement de S

Globalement L'équipement S joue le role d’un processeur d’instructions (une instruction tient sur un
octet). Il a 8 registres, un accumulateur, une unité logique, un compteur programme, une mémoire
programme de 256 octets, et une mémoire de donnés de 2x256 octets.

Les mémoires data sont adressables indirectement a travers les registres. L'instruction du saut
(jump) est exécuté si la valeur de I'accumulateur est zéro. Il a une instruction dédiée pour I'arrét de
I’exécution et signaler que le résultat de I'exécution est prét a étre lu par I'extérieur.

On n’a donc ce qu’il faut pour désassembler le programme smp et émuler son exécution.

12



4) Dé-assemblage de smp et émulation

La Figure 15 contient le listing du programme qui va nous permettre de désassembler les 231
instructions du programme smp, le programme désassemblé est listé dans I’Annexe 1.

import smp

i=0
for inst in smp.smp:
print R Bx%02x: ' % (i, inst),
i= i+l
if (inst & OxB6 ) == 0
value= inst & Bx/F
print ‘mov 8x%02x accu' % walue
else:
addr= inst & Ox07
if (inst & OxFB) == GOuxad:
print ‘not ea’
elif (inst & OxF8) == Bx90:
print ‘or r[%x] accu' % addr
elif (inst & OxF3) == BxA84:
print ‘and r[%x] accu' % addr
elif (inst & OxF8) == Bxd8:
print ‘shl accu
elif (inst & OxF8) == Bxed:
print ‘mask accu'
elif (inst & OxF8) == Bxdid:
print ‘mov smd[accu] accu'
elif (inst & OxF8) == Bxc8:
print “end"
elif (inst & OxF8) == BxcO:
print ‘mov accu smd[r[%x]]' % addr
elif (inst & BxF8) == Bxb0O:
print ‘mov accu rl%x]' % addr
elif (inst & BxF8) == Bxad:
print ‘mov r[%x] accu' % addr
elif (inst & OxF8) == Bxb8:
print ‘jmp r(%x]' % addr
else:
print “can't decode®

Figure 15

La Figure 16 suivante liste un programme qui émule I’exécution du programme smp sur un bloc de
donnés de 224 octets. L'exécution finit au bout de 348067 instructions.
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import smp

smd = open("data”, "rb").read()[0 : 224]
smd="".join({key,chr{len(smd}),smd))
key="",join{[chr{i+l) for i in range(16)]1)

res=[0 for it in range(256)]

% laddr, addr, rladdr], accu)

rladdr], accu)

IP=0
r=[0,0,0,08,0,0,0,0]
i=0
while smp.smp[IP] !'= Oxc8:
jmp=0
i=i+1
inst=smp.smp[IP]
print 'Ox%02x: Bx%02%: ' % (1, inst),
if (inst & Ox80 ) == 0:
accu= inst & O=7F
print ‘mov @x%02x accu' % accu
else:
addr= inst & 0x07
if (inst & OxFE) == 0Oxad:
accu={-accu ) &OxFF
print ‘not accu ; accu=Bx%02x' % accu
alif (inst & OxF8) == 0x90:
accu= (rladdr] | accu) &BxFF
print ‘or ri%x] accu ; ri%xl= %x, accu=0x%02x
elif (inst & OxF8) == 0x88:
accu= (rladdr] & accu) &BxFF
print ‘and r[%x] accu ; rl%x]= %K, accu=0x%0Zx' % (addr, addr,
elif (inst & OxF8) == Oxd3:
accu= (({accu =<1) & 0xFF)
print "shl accu ; accu=0x%0Zx' % accu
elif (inst & OxF8) == 0Oxel:
accu= accu | Oxan
print ‘mask accu ; accu=0x%02x' % accu
elif (inst & BxFF) == Bxd0:
print “"accu =smd[%2x]= " % accu,
accu=ord(smd[accul }
print "@x%2x" % accu
elif (inst & OxF8) == Oxcd:
print “end”
elif (inst & OxF3) == OxcO:
res[rladdr]]=chr{accu)
print “res[%2x]= %2x" % (addr,accu)
alif (inst & OxF8) == Oxbd:
rladdr]=accu
print ‘mov accu r[%x]; accu=0x%x r[%x]=0x%x' % (addr,accu,addr,r[addr])
elif (inst & OxF8) == Oxal:
accu=r[addr]
print ‘mov r[%x] accu; accu=0x%x r[%x]=0x%x' % (addr,accu,addr,r[addr])
elif (inst & OxF8) == Oxb3:
if (accu == Ox00):
IP=r[addr]
jmp=1
print 'jmp ri%x], rl%x]=%«' % (addr,addr,IP),
print [hex(ri} for ri in r]
else:
print 'DIDNT jmp r[%x], r[%x]=%x accu=0x%x' % (addr,addr,IP,accu),
print [hex({ri) for ri in r]
else:
print "can’'t decode”
if (jmp != 1):
IP={IP+1}&0xFF
print "END"

print "%d instructions” % i

print res

Figure 16

5) L’algorithme de déchiffrement

L’analyse de la trace d’exécution produite précédemment ainsi que le programme désassemblé nous

permettra de déterminer I'algorithme de déchiffrement qui consiste en un XOR de la clé de 16 octets
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avec les blocs de données de 16 octets puis une rotation de chaque octet. La Figure 17 illustre une
implémentation en python de I'algorithme de déchiffrement sur un bloc de 224 octets. On compare
le résultat obtenu avec le résultat de I’émulation (Figure 16) pour la validation.

def rotate (byte):

val = ((byte =< 7) & Ox80) | { (byte << 5)& Ox40) | { (byte << 3)& Bx20) | ({ (byte << 1}& Ox18) |
[ (byte == 7)& 0x01) | ( (byte == 5)& 0x02) | { (byte == 3 }& 0x04) | { (byte == 1) & 0x08)

return val

key = [chr{i+l) for 1 in range(16)]

d = open(“data", "rb"}.read()

smd = d[B @ 224]

res=[8 for it im range(256)]

for i in range(0,224):
r={ord(smd[1]) ™ ord(key[1&Bx0F]))
res[i]=chr{rotate(r})

print res

Figure 17

6) Détermination de la clé

On va utiliser le fait que les données déchiffrées est un encodage en base 64, et que les 16 octets de
la clé sont réutilisés cycliquement, pour déterminer les clés possibles. La Figure 18 illustre une
implémentation en python de cette approche.

import binascii

def ro (byte):

val = ({byte << 7) & 0x80) | { (byte =< 5)& 8x40) | { (byte << 3)& 0x20) | { (byte << 1}& 0x18) |
[ (byte => 7)& Bx81) | ( (byte >> 5)& 0x082) | ( i(byte >> 3 )& ax04) | { (byte >> 1) & 0x08)

return val

= [@ for i in range(16)]
open(“data", "rb").read()

for 1 in range(l6):
for can in range{256):
bad=0
for base in range(0,len(d)-15,16):
val= ro ( ord{d[base+i]) ~ocan )
if ([ val = 8x7e ) or (val = Bx20) )

if (val != Ox0a) and (val != 0x0d):
bad=1
if (bad == 0):
print “found possible value for key[%x] = %x" % (i, can)
key[i]=can

print key
print binascii.b2a hex("".join{[chrii) for i in key]))

Figure 18
Ce qui nous donne la clé :

e683dcbcl6ef58c665ac23d31e6dal25

On ala clé et I'algorithme de déchiffrement, c’est tout ce qu’il nous faut pour obtenir le fichier
« atad » et passer a I'étape suivante.
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III) Analyse du fichier atad

C’est un fichier postscript, une tentative d’exécution avec ghostscript sera infructueuse. Et produit le
message d’erreur :

missing '--' preceding script file
usage: gs -- script.ps key

Il faut donc fournir une clé pour pouvoir déchiffrer ce que ce fichier contient. Il ne nous reste plus
gu’analyser le script.

On n’a pas accés a un débogueur postscript; on se servira donc de l'interpréteur interactive gs
(ghostscript) et de I'éditeur « émacs » qui a un mode postscript et une fonctionnalité utile qui
consiste a envoyer une sélection de région arbitraire a l'interpréteur gs (Figure 19)

-~

emacs23@ubuntu

File Edic Op 5 ; Script  Help

< o % s BEBHQ=EXO

/I1 currentfile @ (cafebabe) /SubFileDecode filter /ASCIIHexDecode filter /ReusableStreamDecode filter cf768bc77dblf282e88ledef9alfl22@
%b220887466b973b854218b85¢c230d6733ab459Tda%9a879973664130312d5ff3elaBe2f25dced3adaldafeed81438a3a7feBe36a77e6be0ab3192b6al83e02f84721562
%3b9586d2977335dcdba80530994c097cd@54bated690ab58e6576c10a6e4d6Td20005621a6ec492bdedeb3f2fe3709c9e51c9d69464819F111812a14ffeas5ces8c7cfoR
$953d4acale3dadcbe544962226c914dd0d505658963213a757ce8ab063755de62eecd85cel358c3031d77beecd49e6087b671d71eb6239f40be8ceafdbd63a6lbadalie
€c3770887f72db4711eba54a4f257009729db6cb7369b312cf0781cad85ee7d022c8bc3436cf2f9b2d1b422Fd2cB7e137af5017b0ae74893e0df3a5cb665cd86715d53#
%215308a34387f282a4613474d9f8cdc668d3fc1922f3388aced2ebB769a3d4abldcbeed314fobd3c936c38d2bbo1bdabn32504f3cf46bb7805ebb1a713936012226b22
%c67705f2d54f281f80c5c60dd0e29bcde044d523261920a29d37ae14b8de9103b28612a93f5ff780beded4dsbf2c26e84ado840870ddb3682ba5cfan126ef3285e343@
$e36d1at40a41917be20dbd2b38fd5ab35913bde6aze6ec72e61c420d587ebbbd42df622ab863ea45455818bb35ddc3a152b8a80e50f6d5885eddd4447d87f60448d86d@
€451369209138a9705ccd1f@95cd1893Tb23282dd4819dc3fc4867d3a1832e45e084e54176ddc3226052af767382df13celllB05eebldcefla598aff52ac3blfadafae
Sbfebd@65772917f5c90962192229401292657b5853e29c1642180a6f937b71a5e5573a387c31899f439d68bd4d26225f22068ef23660acefac52b9137fee23991dafe@
$5758005e45fafae30ec9130adce7bel70336cfclbldbacBa3c28e527bdef37ad06168ce7efcb8d484bcBe27463596el167afdcedebecba3debablfob32069fdb5ece732
sc8fe6ebcl0ce5120477f3cbb4acc7598b0041d59f81792d040d08a0a196c630d1dba8f769c144890839394f6456Tbb08940c18f7199b23a275bda7592687572448edbo@
$b9c8db2013374849cf5b7381fed20a29b3bo0fde7e9847becd1e419907482c319887210771226ea376Td4e2dd1b1d95a84395d1ddd3cc5d9d2a264c0924803b0299362
%8ed59b2ea®2aa515c¢5b50dd73f950aalb7d1f637629d721a8d136a5124fc2ba261e252719de262b292db44705eb66ced3cdbb6bbb@delb6264e01b58b0fafdce4db7de
GEBBd94957cﬂc85c51f8df6f1942e558fﬂcb7158(dﬂ?fb42f15855cb3b542f9bb7d833ff997ddf78dﬂlgd1513e31d697dd658623lddfﬂdaﬁedl3489cdaffc69519dfea?
~ %38b947af17e15db638cl6c2bbce27716027b8cc3989404c9005861a45dc85b4597ad263c899830180cab2ec6a43974a5673922a705697703851e95fd5¢c610a5889402
--:--- atad.ps Top L1 (POStESCript DOCVIeW ) - - - - - - - oo oo oo
~9031a091146125d4549155545114e011d1b48450711015412011d060c1d130749080807410a035202000353060a0617006c4c4948 cafebabe def serror { (%stde®
rr)(w) file exch writestring } bind def errordict /handleerror { quit } put /main { mark shellarguments { counttomark 1 eq { dup leng#
Sth exch /ReusableStreamDecode filter exch 2 idiv string readhexstring pop dup length 16 eq { Il 32 exch mark 1 index resetfile 1 inde®
GH { counttemark 1 sub index counttomark 2 add index 4 mul string readstring pop dup () eq {pop exit} if } loop counttomark -1 roll co®
Sunttomark 1 add 1 roll 1 4 1 roll pop pop pop I2 @ index resetfile 61446 string readstring pop dup 3 index 2 2 getinterval dup exch di
§up length 2 index length add string dup dup 4 2 roll copy length 4 -1 roll putinterval @ @ 1 1 {pop 2 index length} for exch 1 sub { &
%3 copy exch length getinterval 2 index mark 3 1 roll @ 1 3 -1 roll dup length 1 sub exch 4 1 roll { dup 3 2 roll dup 5 1 roll exch ge#
St 3 1 roll exch dup 5 1 roll exch get xer 3 1 roll } for pop pop ] dup length string @ 3 -1 roll { 3 -1 roll dup 4 1 roll exch 2 inde2
sx exch put 1 add } forall pop 4 -1 roll dup 5 1 roll 3 1 roll dup 4 1 roll putinterval exch pop } for 8 1 1 {pop pop} for cvx exec I3@
% resetfile I4 @ index resetfile 61448 string readstring pop dup 3 index @ 2 getinterval dup exch dup length 2 index length add string®
% dup dup 4 2 roll copy length 4 -1 roll putinterval @ ® 1 1 {pop 2 index length} for exch 1 sub { 3 copy exch length getinterval 2 in@#
Sdex mark 3 1 roll ® 1 3 -1 roll dup length 1 sub exch 4 1 roll { dup 3 2 roll dup 5 1 roll exch get 3 1 roll exch dup 5 1 roll exch g#
Set xor 3 1 roll } for pop pep ] dup length string @ 3 -1 roell { 3 -1 roll dup 4 1 roll exch 2 index exch put 1 add } forall pop 4 -1 2
sroll dup 5 1 roll 3 1 roll dup 4 1 roll putinterval exch pop } for 8 1 1 {pop pep} for cvx exec } if false } { (no key providedyn) er@
$ror true } ifelse } { (missing '--' preceding script file\n) error true } ifelse { (usage: gs -- script.ps key\n) error flush } if } ®#

Sbind def main clear quit

--:--- atad.ps Bot L?? (POSTSCript DoOCVIiem ) - - - oo - oo o oo o oo oo oo 4
« Copyright (C) 2010 Artifex Software, Inc. All rights reserved.

This software comes with NO WARRANTY: see the file PUBLIC for details.

GS>D

-U:**-  *ps run* Bot L5 (IERrEEEL R [FEE M) =ssssssssssssssssssssssssssssooosssSo0sosSSSSsssSso0sssoo0oosssoscsosssossssooooss

Figure 19

Le script atad contient principalement 4 blocs de donnés binaires 11, 12, 13, 14 et une fonction main.
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1) L’analyse de la fonction Main

On utilise I'interpréteur interactif gs pour extraire les 4 blocks de donnés et les mettre dans 4 fichiers
séparés qu’on appellerall, 12, I3 et 14. On procede aprés a I'analyse de la fonction principale main
qui est illustré dans la Figure 20 et Figure 21

terror { (%stderr)(w) file exch w}itestring } bind def .
'rrordict /handleerror { quit } i 1
i

f { counttomark 1 eq i 2
{ dup length exch /ReusableStreamDecode filter exch 2 idiv string readhexstring pop dup length 16 eg
i { I1 32 exch mark 1 index resetfile 1 index
{ counttomark 1 sub index counttomark 2 add index 4 mul string readstring pop dup () eq
{pop exit} if

}
loop counttomark -1 roll counttomark 1 add 1 rell ]
4 1 roll pop pop pop
I2 @ index resetfile 61448 string readstring pop dup
3 index 2 2 getinterval dup exch dup length
2 index length add string dup dup 4 2 roll copy length 4 -1 roll putinterval 8 8 1 1
{ pop 2 index length
} for exch 1 sub

T

i
|
1
{
i
s s
|
{ 3 copy exch length getinterval 2 index mark 3 1 roll @ 1 3 -1 roll dup length 1 sub exch 4 1 roll |
{ dup 3 2 roll dup 5 1 roll exch get 3 1 roll exch dup 5 1 roll exch get xor 3 1 roll i
} for i
pop pop 1 dup length string @ 3 -1 roll 3
{3 -1 roll dup 4 1 roll exch 2 index exch put 1 add i
+ forall :

pop 4 -1 roll dup 5 1 roll 3 1 reoll dup 4 1 roll putinterval exch pop
} for t
O T 0 7 B

5 I cvx exec E-f-E

Figure 20

L'encadré 1 de la Figure 20 est une définition de I'impression des messages d’erreurs et le
comportement du script en cas d’erreur (quit). La fonction main commence par empiler un mark et
les arguments de la commande en ligne. L'encadré 2 teste la présence d’argument (la clé) et teste sa
longueur qui doit étre égale a 16 octets. Si tout est bon, I'encadré 3 crée un tableau a partir du bloc
I1. A ce stade la pile est comme suit :

GS>pstack

[ 11 en Tableau]

( Clé de 16 octets)
-mark-

L'encadré 4, récupére I'octet 3 et I'octet4 de la clé (k[2]k[3]) les duplique pour une créer une clé de 4
octets qui servira a déchiffrer le bloc I2.

L'encadré 5, change I'attribut du résultat pour qu’il soit exécutable et I'exécute.

L'encadré 1 de la Figure 21 est exactement le méme algorithme de déchiffrement de |12 qui va étre
utilisé pour déchiffrer 14 et I'exécuter sauf que cette fois c’est I'octet 1 et I'octet2 de la clé (k[0]k[1])
qui sont utilisés pour générer la clé de déchiffrement.

On procede donc a I'analyse de I'algorithme de déchiffrement.
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T4 0 index resetfile 61448 string readstring pop dup
3 index 8 2 getinterval dup exch dup length
2 index length add string dup dup 4 2 roll copy length 4 -1 roll putinterval @ 0 11
{pop 2 index length} for
exch 1 sub
{ 3 copy exch length getinterval 2 index mark 3 1 rell @ 1 3 -1 roll dup length 1 sub exch 4 1 roll
1 { dup 3 2 roll dup 5 1 roll exch get 3 1 roll exch dup 5 1 roll exch get xor 3 1 roll
} for
pop pop 1 dup length string @ 3 -1 roll
{3 -1 roll dup 4 1 roll exch 2 index exch put 1 add

} forall
pop 4 -1 roll dup 5 1 roll 3 1 roll dup 4 1 roll putinterval exch pop
} for
8 1 1 {pop pop} for
CVX exec
YiF 2
false
¥
{ (no key provided\n) error true
} ifelse
}
{ (missing '--' preceding script file\n) error true 3
} ifelse
{ (usage: gs -- script.ps key\n) error flush
} if
} bind def

main clear quit

Figure 21

2) Algorithme de déchiffrement des blocs 12 e tI4

La Figure 22 illustre I'algorithme utilisé pour déchiffrer 12 et 14

—

Figure 22

On utilisera le fait que les données déchiffrées sont un script exécutable pour déterminer les clés
susceptibles d’étre les bonnes. Aprés quelques essais, il s'avére qu’un « grep » sur I'opérateur

« string » identifie les bonnes clés. La Figure 23 contient le programme python utilisé pour
déterminer les clés et déchiffrer 12 et 14.
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from binascii import bZa_hex
def decri{filename):
for ka in range(256):
for kb in range{256):
bad=06
key=[ka, kb, ka, kb]
res="
for i in range(d,len(c)-1,4):
ci=c[i:i+4]
val=[key[inc] = ord(ci[inc]) for inc in range(@,4)]
key=val
for tes in range (0,4):
res=res+chr(key[tes] )

if (res.find{'string'} == -1} :

had=1
if (bad == 0):
print "found possible pair for ka,kb ka= %x kb=%x" % (ka, kb)
out = open{filename+"" . join{[" ka ",b2a hex(chr(ka))," kb ",b2a hex{chr{kb)}]), "wb")

out.write{res)
out.close()
return

¢ = open(“I2", "rb").read()
decr("I2 decrypted”)
#c = open("I4", "rb").read()
#decr (14 decrypted")

Figure 23

On obtient donc 12_decrypted et 14_decrypted ainsi que les 4 premiers octets de la clé globale de 16
octets :

k[0]=0xba ; k[1]=0xc9 ; k[2]=0xf7 ; k[3]=0xa8

3) L’analyse de I12_decrypted et de I14_decrypted

La Figure 24 est le contenu d’I2 déchiffré. On reconnait une implémentation de I'algorithme de
hachage md5. C’est la fonction « calc » qui sera utilisé dans 14 déchiffré pour vérifier les checksums
md5.

20 dict begin /T [ 8#32732522170 8#35861733526 8#4410070333 8#30157347356 B8#36537807657 8#10741743052 B8#25014843023 8#37521512401 8#15140114330 #
€B8#21321173657 B#37777655661 8421127153676 B8#15344010442 8#37546070623 B8#24636241616 8#11155004041 8#36607422542 8#30020131500 8#4627455121 8#351@
€55543652 8#32613610135 8#221012123 8#33050363201 8#34764775710 8#4170346746 B#30315603726 B#36465206607 8#10526412355 8#25170764405 8#3747372177%
S0 8#14733601331 8421512446212 B#37776434502 B#20734373201 B#15547260442 B8#37571234014 8#24457565104 B8#11367547651 B#36656645540 B#27657736160 B#@
§5046677306 B8#35258223772 8#32473630205 8#442016485 B#33165150871 B#34666714745 B#3750476370 8#30453053145 B8#36412221104 8#10312577627 B8#25345821@
$647 8#37444720071 8#14526654703 8#21703146222 B#37773772175 8#20541056721 8#15752077117 8#37613163340 8#24300241424 8#11602010641 8#36724677202 #
€8#27516571065 8#5265751273 8#35341551621 ] def /F [ { ¢ d /xor b fand d /xor } { b ¢ /xor d fand ¢ fxor } { b c /xor d /xor } { d /not b Jor c /#
Sxor } 1 def /R [ B#7 8#414 B#1821 8#1426 8#2007 8#2414 B#3021 8#3426 8#4007 8#4414 B#5021 8#5426 B#6007 8#6414 847021 8#7426 B#485 B8#3011 B8#5416%
§ 8#24 8#2405 8#5011 8#7416 8#2024 8#4405 8#7011 8#1416 8#4024 8#6405 B#1011 B8#3416 B#6024 B#2404 8#4013 8#5420 8#7027 8#404 8#2013 8#3420 8#5027%

§ 846404 B#13 8#1420 8#3027 8#4404 B#6013 847420 B#1027 B#6 8#3412 8#7017
§€5412 8#1017 8#4425 ] def /W 1 31 bitshift @ gt def /AW { sadd } { /ma }
§€ exch def /r R i get def sa/b/c/d 4 i 3 and roll [ sd/c/bsa ] { exch def
€ 1iget AW {132 bitshift 1 sub fand } if /dup r 31 and /bitshift /exch
Sutinterval } for 1 1 C 1 sub { dup 1 sub t exch get /def cvx eq {pop} {t

8#2425 846006 8#1412 B#5017 B#425 B#4006 847412 B#3017 846425 B#2006 B#e
ifelse def /t W { 1744 } { 1616 } ifelse array def /C @ def 8 1 63 { /i@
} forall t € [ a F i -4 bitshift get exec a A /x r -8 bitshift /get A Ti
r 31 and 32 sub /bitshift sor b A /def ] dup length C add /C exch def p#
exch 2 copy get cvx put} ifelse } for W /mt t end cvx bind def not { /m2

§a { 2 copy xor @ 1t { add } { 16 xor add 16 xor } ifelse } bind def } { /ma { add 16#OFFFFFFFF and } bind def } ifelse /calc {@
€ 20 dict begin /a 8#14721221401 def /b 8#35763325611 def /c 8#23056556376 def /d B#2014452166 def /x 16 array def /origs exch def /oslen origs 1@
Sength def /s oslen 72 add 64 idiv 64 mul dup /slen exch def string def s @ origs putinterval s oslen 16#80 put s slen 8 sub oslen 31 and 3 bitsh#2
§ift put s slen 7 sub oslen -5 bitshift 255 and put s slen 6 sub oslen -13 bitshift 255 and put © 64 slen 64 sub { dup 1 exch 63 add { s exch get®
€ } for 15 -1 8 { x exch 6 2 roll 3 { 8 bitshift or } repeat put } for a b ¢ d mt d ma /d exch def c ma /c exch def b ma /b exch def a ma /a exchi#
& def } for 16 string [ [ ab cd ] { 3 { dup -8 bitshift } repeat } forall 1 ® 1 15 { 3 copy dup 3 1 roll get 255 and put pop } for pop end } big
snd def

%

Figure 24
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Le bloc 14 déchiffré est listé dans la Figure 25. C'est la partie du script qui va déchiffrer le Bloc I1.

H 980 2216 4 sub { 6 index exch 4 getinterval 18248 { 8 @ 1 3 { 3 -1 roll dup 4 1 roll exch get exch 8 bitshift add } for exch pop dup -2 bi;
Stshift exch dup -3 bitshift 1 index -7 bitshift xor exch dup 4 1 roll xor xor 1 and 31 bitshift exch -1 bitshift or 4 string exch 3 -1 @ {3 copy®
% exch 255 and put pep -8 bitshift} for pop dup =55555555> le {1} { dup <aaaaaaaa> le {-1} {0} ifelse } ifelse 4 -1 roll add 5 index length add 52
% index length mod 3 1 roll 8 8 13 { 3 -1 roll dup 4 1 roll exch get exch 8 bitshift add } for exch pop dup -2 bitshift exch dup -3 bitshift 1 i®
$ndex -7 bitshift xor exch dup 4 1 roll xor xor 1 and 31 bitshift exch -1 bitshift or 4 string exch 3 -1 @ {3 copy exch 255 and put pop -8 bitshi®
sft} for pop dup <55555555> le {1} { dup <aaaaaaaa= le {-1} {8} ifelse } ifelse 3 -1 roll add 5 index © get length 4 idiv add 5 index @ get lengt®
%h 4 idiv mod exch ® ® 1 3 { 3 -1 roll dup 4 1 roll exch get exch 8 bitshift add } for exch pop dup -2 bitshift exch dup -3 bitshift 1 index -7 b®
Sitshift xor exch dup 4 1 roll xor xor 1 and 31 bitshift exch -1 bitshift or 4 string exch 3 -1 @ {3 copy exch 255 and put pop -8 bitshift} for p#
Sop 6 -2 roll 2 copy 8 2 roll get 4 index 4 mul 7 index 5 index get 4 index 4 mul 4 5 copy dup 4 1 roll getinterval 4 1 roll getinterval exch dup#®
% length string @ 3 -1 roll { 3 copy put pop 1 add } forall pop exch 3 -1 roll pop 4 -2 roll 3 -1 roll putinterval putinterval 5 index 5 index ge®
S$t 4 index 4 mul 4 getinterval 1 index @ ©® 1 1 {pop 2 index length} for exch 1 sub { 3 copy exch length getinterval 2 index mark 3 1 roll 8 1 3 -@
%1 roll dup length 1 sub exch 4 1 roll { dup 3 2 roll dup 5 1 roll exch get 3 1 roll exch dup 5 1 roll exch get xor 3 1 roll } for pop pop ] dup #
Slength string @ 3 -1 roll { 3 -1 roll dup 4 1 roll exch 2 index exch put 1 add } forall pop 4 -1 roll dup 5 1 roll 3 1 roll dup 4 1 roll putinte®
$rval exch pop } for pop pop 5 1 roll 2 copy 7 -3 roll pop pop } repeat pop 4 index @ 1 index { length add } forall string @ 3 2 roll { 3 copy pu®
s$tinterval length add } forall pop calc I3 16 string readstring pop ne {@ 1 1073741823 {pop} for (Key is invalid. Exiting ...\n) error flush quit®
§ } if } for pop pop pop pop (output.bin) (w) file exch 1 index resetfile {1 index exch writestring} forall closefile

%%%

Figure 25

Ce script applique le méme algorithme de déchiffrement 6 fois pour déchiffrer 11 en utilisant une clé
a 4 octets. Il commence par utiliser les octets k[2]k[3]k[4]k[5], ensuite il se décale de 2 octets, pour
qgue dans l'itération finale ce sont les octets k[12]k[13]k[14]k[15] qui sont utilisés.

La section suivante décrit I’algorithme lui-méme.

4) L’analyse de I'algorithme de déchiffrement du bloc 11

L’algorithme consiste en 6 itérations avec a chaque fois une nouvelle clé mais I'état est conservé
d’une itération a une autre.

Chaque itération consiste en 10240 étapes, une clé est dérivée pour chaque étape a partir de la
derniére clé utilisée.

Chaque étape consiste en un swap de position entre deux blocs de données de 4octets, ainsi qu’un
XOR de la clé de I’étape avec un des blocs swapé. Un pointeur sur I'autre bloc swapé est maintenu.

Les données a déchiffrer (11) sont organisés en 77 bloc de 32 bloc de 4 octets.

L'état d’'une étape est dérivé de I'état de I'étape précédente. Un état consiste en une clé de 4 octets
k, et le pointeur vers le dernier bloc de 4 octets swapé : pl et pla (Figure 26)
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Figure 26

A chaque étape, la clé subit 3 décalages. Un décalage est illustré dans la Figure 27

31 /7 6 54 3 2 10
Key k
A CL):‘ O
Figure 27

Le premier décalage de la clé sert a déterminer la prochaine valeur de pl (+1, -1 ou la méme) en
comparant la clé avec 0x55555555 et Oxaaaaaaaa.

Le deuxiéme décalage de la clé sert a déterminer la prochaine valeur de pla (+1, -1 ou la méme) en
comparant la clé avec 0x55555555 et Oxaaaaaaaa.

Et enfin le troisieme décalage de la clé produit la clé utilisée pour le Xor.

L’état d’'une nouvelle itération est I'état de la derniéere étape de I'itération précédente (mais une
nouvelle clé).

A la fin de chaque itération une vérification du checksum des données intermédiaires est effectuée.
Le bloc 13 contient les 6 checksums utilisés.

5) Détermination de la clé

On va cette fois écrire notre programme en langage C pour des meilleures performances. On va
I’'exécuter 6 fois en changeant les états initiaux de chaque exécution qui sont dérivés de I'exécution
qui précede. Chaque exécution correspond a une itération de I'algorithme.

Chaque exécution nous permettra de déterminer 2 octets de la clé. La Figure 28 montre
I'implémentation d’une étape.
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#include <stdio.h=
#include <openssl/md5.h=
#include =unistd.h=

unsigned int I1[771[32];
unsigned int Init I1[771[321;

{Ensigned int k, pl, pla:}

unsigned char out[MD5 DIGEST LENGTH];

/funsigned char target(]= {@8xB9 ,0x98, 8xc9, Oxab, Oxbl, Bx3f, Oxe7, Ox3e, @x35, Oxa6, Oxc5, Ox42, 0x23,
Bx24, Oxdc, Bx6c};

Afunsigned char target[]={8x33, OxBf, Ox25 ,0x66 ,0x7e ,0xb4 ,0xec, 0x47 , 0x76, Ox3d, @xab, 0x51, Oxc3,
Bxfa, Ox4l, Bxcb};

Jfunsigned char target[]={6xa3, 0x29 ,0xel, @xB5, 0x36, OXb&, Ox31, 0x59, Oxb3, Oxab, ©0x90, Oxab, 0x26,
Bx5e, Bxc5, Ox19};

Jfunsigned char target[]l={8xaa, Oxed, Oxd4f ,0x0e, Ox71 ,0x53, Ox76, Oxcd, @xfO, Ox87, Oxbc, @xcc, Oxdd,
Bx0b, Bxe3 ,0xbd};

ffunsigned char target[])={0xal, 0x14, Oxf8, Oxbe, Ox74, Ox61, Oxd42, Oxcd, Ox490,0x78, Oxfa, Oxa7, Oxbd,
Oxae, Bx62, Oxcf};

/funsigned char target(]={ 0x19, 0x7d, @x7b, Oxce, Ox4e, Oxb3, OxBd, 6xd6, ©OxBc, Ox8c, Oxe5, O0xf6, Ox9f,
Bx32, Bxbe, Oxle};

unsigned char target[]={ Oxff, Oxce ,0Oxae ,0x3f, 0x72, 0Oxf8, Oxea, Oxal, BxB8e, Ox01, Ox%a, O0x59, Oxbl,
@xdc, Ox89, Bx97 };

void round enci})

unsigned char tm3,tm2,tml,tme;
unsigned int ka,kb,kc;
unsigned char Kc[4];

unsigned int 1,1la;

char t,ta;

unsigned int temp;

ka = (( { (ks>2)"(k>>3)"(k>>7)"k ) & 0x1) =<31 ) | (k>=1);
if (ka == Bx55555555) t=1;

glse if (ka == Oxaaaaaaaa) t=-1; else t=0;

I= ( t+pl + 77) % 77;

kb = {{ { (ka==2)"~{ka»>3)~(ka=>7)"ka ) & 0x1) =<31 ) | (ka==1);
if (kb == Dx55555555) ta=1;

else if (kb == Oxaaazaaaaza) ta=-1; else ta=0;

la=(ta+pla+32) % 32;

ke = {{ { (kb==2)"{kb=>3)"{kb>=7)"kb ) & Bx1) =<31 ) | (kb>=1};
KelOl= (ke==24)&0xFF ; Ke[ll= (ke==16)&0xFF ; Kel2]l= (ke==8)&0xFF; Kc[3]= ke & BxFF;

temp=I1[pl] [pla];
I1[pl][plal=I1[L][La];
I1{1][la]=temp;

tmB= (I1[pl][pla] =>24)&0xFF ; tml= (I1l[pl][plal==16)&0xFF ;
tm2= (I1(pl][plal==E)&0xFF; tm3= Il(pl][pla]l & OxFF;

Il[pl][plal=((tm@ ~ Kc[B]) ==24) | { (tml ~ Kc[1]) =<16) | ( (tm2 ™~ Kc[2])=<B ) | ( tm3 ~ Kc[3] );

lkekc;  pl=l; pla=la; |
return,

Figure 28

Figure 29 est la fonction qui charge les donnés intermédiaire de I'itération.
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void read I1() {
unsigned int m,n:
unsigned char tm3,tm2,tml,tmb;
//FILE * f=fopen("I1","rb"};

SFFILE * f=fopen("I1 k4 k5","rb");:
J/FILE * f=fopen("I1 k& k7","rb");
JAFILE * f=fopen("I1 k& k9","rb");
J/FILE * f=fopen("I1 k18 k11*,"rb");

FILE * f=fopen("I1 k12 k13","rb"};

for (m=0;m<77;m++)
for{n=0;n<32;n++}{
fread(&tm@, 1,1, T);fread(&tml, 1,1, T); fread(&itm2,1,1, ) :fread(&tm3,1,1,T);
Il[m] [n]=(tmB@=<=24]) | (tml=<lG) | (tmd=<E) | tm3;

)
fclose(f);
return,;

Figure 29

La Figure 30 est I'implémentation d’une itération.
On obtient successivement :

k[4]=0x72 ; k[5]=0x1f;

k[6]=0xad ; k[7]=0x3c ;

k([8]=0x9f ; k[9]=0xcf ;

k[10]=0x27; k[11]=0x1e ;

k[12]=0xed ; k[13]=0x9a ;

k[14]=0xbb ; k[15]=0xc8 ;
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int mainf()
int m,n,
FILE *= T
unsigned
unsigned
unsigned
unsigned

read I1(
for (m=0

forin=
_I1[m][n]l=I1[m][n]

Init
fipla=8;

R
Ji

char tm3,tm2,tml, tmo;
int k3,k4;

char clear[9856];
char match;

|
im=77 ime+)
03n=32;n++)

pl=08;

Fpl=0x4b;pla=0xa;

SIpl=0x4
S pl=0xd
SIpl=0x1
pl=oxf ,

for (k3=

prin
for

6pla=0xla;
spla=0x8;

a ;pla=6x1f ;

pla=dxl7;

0 k3=256;k3++) {
tf("trying k3I=0x%x'n",k3);
(kd=0; kd=256; kd++) {
/ipla=0;pl=0;
Sipl=0xdb;pla=0xa;
Lipl=0x46;pla=0xla;
SApl=0xd ;pla=0x8;
Sipl=0xla ;pla=0x1f ;
pl=8xT ,pla=0x17;

for (m=0;m=77;m++)
for{n=0;n<32;n++)
I1[m][n]=Init I1[m)[n];
//k=0xf7aB0080 | (k3<<B) | k4;
S k=0xT21F0000 | (k3<<B) | kd;
S rk=0xad3icBead | (k3=<8) | kd;
S k=0x9TcTROOO | (k3=<B) | kd;
S/ k=0x271e0000 | (k3=<8) | kd;
k=0xedfa0@of | (k3<<8) | kd4;

for(j=0;j=<10240;j++)
round_enc();

for (m=0;m<77;m++)
for{n=0;n<32;n++){
clear[m*128+n*4]=(I1[ml[n] >>24)&0xFF;
clear[m*128+4*n+1]=(I1[m] [n] >>16)&AOxFF;
clear[m*128+4%n+2]1={I1[m][n] ==8} &OxFF;
clear[m*128+4*n+3]=({I1[m][n]) &OxFF ;

1
MD5(clear, 9856, out);
match=1;
for(n=0; n=MDS DIGEST LENGTH; n++){
if { out[n] != target[n])
match=0;
}
if{match == 1){
printT("Found a Hit K3=0x%x Kd=0x%x pl=0x%x pla=@x%x ‘\n",
f/f=Fopen("I1 kd4 k5","wh");
Sif=Ffapen("I1 ke k7","wh");
Sff=Topen("I1 k8 k9", "wh");
A/f=fopen("I1 k18 k11", "wb");
Sff=fopen("I1l k12 k13","wb"};
f=fopen( "Il ki4 k15", wh");
fwrite{ &clear, 1, 9856, f);
fclose(f);
exit(0);
¥ return @; }

Figure 30

La bonne clé est donc :

bac9f7a8721fad3c9fcf271eed9abbc8

Et en exécutant:

Sgs -- atad bac9f7a8721fad3c9fcf271eed9abbc8

On obtient un fichier “output.bin”
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IV) Analyse du fichier output.bin

C’est un carnet d’adresse en format vCard, sans tarder on I'ouvre avec Thunderbird (Figure 31)

L’adresse émail recherchée est codée avec une suite de 60 noms de fonction. On reconnait des
appels systéme Linux.

Address Book

File Edit View T
o Properties ,/ Write Delete

(& Personal ...ess Book Name +  Email Work Phone (2
(5 output & Adrienne J. Berry AdrienneJBerry@armyspy.com =
@ collected Addresses| g alicia J. wolfe AliciaJwolFe@dayrep.com

& Amy D. Messing AmyDMessing@dayrep.com

& Angela J. Matthews AngelaJMatthews@dayrep.com

& Anita M. Hager AnitaMHager@teleworm.us

& Anthony F. Shelton AnthonyFShelton@dayrep.com

& carlo N. Howard CarloNHoward@dayrep.com

2 Challe ge SSTIC

& Cora V. Cook CoraVCook@dayrep.com

& David K. Black DavidKBlack@armyspy.com

& Edith W. Teeter EdithwTeeter@teleworm.us -

Challenge SSTIC

Name:  sys_socketpair sys_ptrace sys_shutdown sys_ptrace sys_getsockopt sys_bind sys_getuid

Challenge sys_bind sys_ptrace sys_getsockname sys_ptrace stub_fork stub_fork sys_getpeername

SSTIC sys_setsockopt sys_getrusage sys_sysinfo sys_getsockname sys_shutdown
sys_getsockopt sys_getuid sys_sysinfo sys_getsockopt sys_getrlimit sys_setsockopt
sys_shutdown stub_clone sys_times sys_shutdown sys_getrusage sys_socketpair
sys_setsockopt stub_clone sys_getpeername sys_socketpair stub_clone sys_semget
sys_sysinfo sys_getgid sys_getrlimit sys_getegid sys_getegid sys_ptrace sys_getppid
sys_syslog sys_ptrace sys_sendmsg sys_getgroups sys_getgroups sys_setgroups
sys_setuid sys_sysinfo sys_sendmsg sys_getparp sys_setregid sys_syslog

Rennes Get Map

1 Display Mobile: INTERNET:sys_socketpair stub_fork sys_socketpair sys_getsockopt

Total contacts in output: 44

Figure 31

On sait déja que I'adresse email est de la forme ...@challenge.sstic.org, la Figure 32 suggere que
chaque appel systeme est une substitution de caractere ascii.

41 |sys_semget
42 |sys sysinfo
43 [sys_getgid
44
45 |sys_geteqid
46 |sys_geteqid
47 |sys ptrace
48 |sys qgetppid

49
50 |sys_ptrace

51 |sys sendms
52
53

54 |sys_setgroups
55 |sys setuid
56 |sys_sysinfo
57 |sys_sendmsg
58 |sys_getparp

59 |sys setregid
sy

Figure 32

I_‘D. E.’_HI I.HI:II.H__I:I—ﬁf@
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Les appels systemes linux sont organisés dans le noyau dans une table, on remplacera donc les
appels systemes par leur numéro d’index dans la table. A la toute premiére étape du challenge on
avait une indication sur la version du systéme linux utilisé ce qui nous permettra d’utiliser une bonne
version du fichier Linux/arch/x86/include/asm/unistd 64.h (http://1lxr.free-
electrons.com/source/arch/x86/include/asm/unistd 64.h?v=2.6.32#L127)

La Figure 33 capture une partie du décodage, on remarque que le numéro d’index des appels
systémes correspond au code ascii du caractére qu’il remplace.

F3 v f(x) 2 = [5357535553 10148 101554910249 101 51 101 57 57 52 54 98 99 51 48 55 102 99 55 37 54 48 56 100 48 98 53 54 56 52 53 56 64
A | &8 [ ¢ [ Db [ E ] | ¢ [ & [ v [ J [ ¥k ]
| 1 |sys socketpair 53
| 2 |stub_fork 57
| . |sys_socketpair 53 r53 57 53 5553 101 48 101 55 49 102 49 101 51 101 57 57 52 54 98 99 51 48 55 102 99 5¢
4 |sys_getsockopt 55
5 |sys_socketpair 53
6 |sys ptrace ) 101
7 I 8
| 8 |sys pirace = 101
| 9 |sys_getsockopt 55|
[ 10 |sys_bind 49
| 11 |sys_getuid 102
| 12 |sys_bind 49
| 13 |sys_ptrace e 101
14 |sys_getsockname 51
15 [sys_ptrace e 101
16 [stub_fork a7
| 17 |stub_fork 57
| 18 |sys_getpeername 52
| 19 |sys_setsockopt 54
| 20 |sys_getrusage 98
| 21 |sys_sysinfo C 99
22 |sys_getsockname . 51|
Figure 33

Au final on obtient I'adresse émail recherchée :

>>>em-=[53, 57, 53, 55, 53, 101, 48, 101, 55, 49, 102, 49, 101, 51, 101,57 ,57 ,52, 54,98 ,99,
51, 48, 55,102 ,99, 55, 97, 54,48 ,56, 100,48 ,98 ,53 ,54,56, 52,53, 56, 64]

>>>"" join([chr(i) for i in em])
'59575e0e71f1e3e9946bc307fc7a608d0b568458@"

L’adresse compléete est donc :
59575e0e71f1e3e9946bc307fc7a608d0b568458 @challenge.sstic.org

V) Conclusion

Ce fut un exercice plaisant avec une variété de thémes. Merci aux organisateurs de ce challenge sstic
2013.
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Programme smp Désassemblé

Annexe 1

0x00: 0x00: mov 0x00 accu 0x45:
0x01: 0xb0: mov accu r[0] 0x46:
0x02: 0x10: mov 0x10 accu 0x47:
0x03: 0xd0: mov smd[accu] accu 0x48:
0x04: 0xb7: mov accu r[7] 0x49:
0x05: Oxa8: mov r[0] accu Ox4a:
0x06: 0xa0: not ea 0x4b:
0x07: 0xb6: mov accu r[6] Ox4c:
0x08: 0x0e: mov Ox0Oe accu Ox4d:
0x09: 0xb5: mov accu r[5] Ox4de:
0x0a: 0x71: mov Ox71 accu Ox4f:
0x0b: Oxb4: mov accu r[4] 0x50:
0x0c: 0x00: mov 0x00 accu 0x51:
0x0d: Oxbc: Jmp r[4] 0x52:
Ox0e: 0x01: mov 0x01 accu 0x53:
0x0f: 0xb6: mov accu r[6] 0x54:
0x10: 0x16: mov 0x16 accu 0x55:
Ox11: 0xb5: mov accu r[5] 0x56:
0x12: 0x71: mov Ox71 accu 0x57:
0x13: 0xb4: mov accu r[4] 0x58:
Ox14: 0x00: mov 0x00 accu 0x59:
0x15: Oxbc: Jmp r[4] Oxba:
0x16: 0x52: mov 0x52 accu 0x5b:
0x17: 0xb6: mov accu r[6] 0x5c:
0x18: Oxaf: mov r[7] accu 0x5d:
0x19: Oxbe: dJmp r[6] Oxbe:
Oxla: 0x1l: mov Ox1l accu 0x5f:
Ox1b: 0xb7: mov accu r[7] 0x60:
Oxlc: Oxa8: mov r[0] accu O0x61:
Ox1d: Oxb6: mov accu r[6] 0x62:
Oxle: 0x24: mov 0x24 accu 0x63:
Ox1f: 0xb5: mov accu r[5] 0x64:
0x20: 0x71: mov 0x71 accu 0x65:
0x21: Oxb4: mov accu r[4] 0x66:
0x22: 0x00: mov 0x00 accu 0x67:
0x23: Oxbc: Jmp r[4] 0x68:
0x24: Oxaf: mov r[7] accu 0x69:
0x25: Oxbl: mov accu r[l] Ox6a:
0x26: Oxa9: mov r[l] accu 0x6b:
0x27: 0xd0: mov smd[accu] accu Ox6c:
0x28: 0xb6: mov accu r[6] 0x6d:
0x29: 0x0f: mov 0x0f accu Ox6e:
Ox2a: 0x88: and r[0] accu Ox6f:
0x2b: 0xd0: mov smd[accu] accu 0x70:
0x2c: 0x96: or r[6] accu 0x71:
0x2d: 0xb6: mov accu r[6] 0x72:
Ox2e: 0xa9: mov r[l] accu 0x73:
0x2f: 0xd0: mov smd[accu] accu 0x74:
0x30: 0xb7: mov accu r[7] 0x75:
0x31: 0x0f: mov 0x0f accu 0x76:
0x32: 0x88: and r[0] accu 0x77:
0x33: 0xd0: mov smd[accu] accu 0x78:
0x34: 0x8f: and r[7] accu 0x79:
0x35: Oxb7: mov accu r[7] O0x7a:
0x36: Oxaf: mov r[7] accu 0x7b:
0x37: 0xal: not ea Ox7c:
0x38: Ox8e: and r[6] accu 0x7d:
0x39: Oxb7: mov accu r[7] Ox7e:
0x3a: 0x40: mov 0x40 accu 0x7f:
0x3b: Oxb6: mov accu r[6] 0x80:
0x3c: 0x53: mov 0x53 accu 0x81:
0x3d: 0xb5: mov accu r[5] 0x82:
0x3e: 0x00: mov 0x00 accu 0x83:
0x3f: Oxbd: Jmp r[5] 0x84:
0x40: Oxaf: mov r[7] accu 0x85:
0x41: 0xcl: mov accu smd[r([1]] 0x86:
0x42: 0x01: mov 0x01 accu 0x87:
0x43: 0xb6: mov accu r[6] 0x88:
0x44: Oxa8: mov r[0] accu 0x89:

0xb7:
Ox4c:
0xb5:
0x71:
0xb4:
0x00:
Oxbc:
Oxaf:
0xb0:
0x02:
0xb6:
0x00:
Oxbe:
0xc8:
0x01:
0xb5:
0x00:
Oxbd:
0x6d:
0xb3:
Oxad:
Oxbb:
0x66:
0xb3:
Oxac:
0xd8:
Oxb4:
Oxad:
0x8f:
Oxbb:
0x01:
0x94:
Oxb4:
Oxad:
0xd8:
0xb5:
0x57:
0xb3:
0x00:
0xbb:
Oxac:
0xb7:
0x00:
Oxbe:
0x00:
Oxbl:
0xb3:
0x01:
0xb2:
0x63:
0xe0:
Oxbd:
Oxaa:
Oxbc:
Ox2c:
0xe0:
0xb4:
Oxaf:
Ox8a:
Oxbc:
0x16:
0xe0:
Oxb4:
Oxae:
0x8a:
Oxbc:
0x0f:
0xe0:
0xb4:

mov accu r[7]
mov Ox4c accu
mov accu r[5]
mov 0x71 accu
mov accu r[4]
mov 0x00 accu
jmp r[4]

mov r[7] accu
mov accu r[0]
mov 0x02 accu
mov accu r[6]
mov 0x00 accu
jmp r[6]

end

mov 0x01 accu
mov accu r[5]
mov 0x00 accu
mov accu r[4]
mov 0Ox6d accu
mov accu r[3]
mov r[5] accu
jmp r[3]

mov 0x66 accu
mov accu r[3]
mov r[4] accu
shl accu

mov accu r[4]
mov r[5] accu
and r[7] accu
jmp r[3]

mov 0x01 accu
or r[4] accu

mov accu r[4]
mov r[5] accu
shl accu

mov accu r[5]
mov 0x57 accu
mov accu r[3]
mov 0x00 accu
jmp r[3]

mov r[4] accu
mov accu r[7]
mov 0x00 accu
jmp r[6]

mov 0x00 accu
mov accu r[1l]
mov accu r[3]
mov 0x01 accu
mov accu r[2]
mov 0x63 accu
mask accu

mov accu r[4]
mov r[2] accu
jmp r[4]

mov 0Ox2c accu
mask accu

mov accu r[4]
mov r[7] accu
and r[2] accu
jmp r[4]

mov 0x16 accu
mask accu

mov accu r[4]
mov r[6] accu
and r[2] accu
jmp r[4]

mov 0x0f accu
mask accu

mov accu r[4]
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Ox8a: 0xa9: mov r[l] accu

Ox8c: Oxab: mov r[3] accu

O0x8e: 0xb3: mov accu r[3]

0x90: Oxbl: mov accu r[l]

0x92: Oxe0: mask accu

0x94: 0x00: mov 0x00 accu

0x96: 0x22: mov 0x22 accu

0x98: Oxb4: mov accu r[4]

0x9a: Oxbc: Jmp r([4]

0x9c: Oxbl: mov accu r[l]

Ox9e: Oxe0: mask accu

0xa0: 0x00: mov 0x00 accu

Oxa2: Oxab: mov r[3] accu

Oxad: 0xb3: mov accu r[3]

Oxab6: Oxbl: mov accu r[1]

0xa8: 0Oxe0: mask accu

Oxaa: 0x00: mov 0x00 accu

Oxac: 0x48: mov 0x48 accu

Oxb4:

mov accu r[4]

0xb0: 0x8a: and r[2] accu

Oxb2: Ox3e: mov 0x3e accu

Oxb4: Oxb4: mov accu r[4]

0xb6: Oxbc: Jmp r[4]

0xb8: Oxbl: mov accu r[l]

Oxba: Oxe0: mask accu

Oxbc: 0x00: mov 0x00 accu
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Oxbe: Oxaa: mov r[2] accu

0xc0: 0xb3: mov accu r[3]

Oxc2: Oxbl: mov accu r[l]

Oxcéd: 0Oxe0: mask accu

0xc6: 0x00: mov 0x00 accu

0xc8: 0x57: mov 0x57 accu

Oxca: Oxb4: mov accu r[4]

Oxcc: Oxbc: Jmp r[4]

Oxce: 0x93: or r[3] accu

0xd0: 0x00: mov 0x00 accu

0xd2: 0x59: mov 0x59 accu

Oxb4: mov accu r[4]

Oxbc: Jmp r[4]

Oxbl: mov accu r[l]

0xd8: shl accu

Oxdc: Oxa9: mov r[l] accu

Oxde: Oxbl: mov accu r[l]

0xe0: 0xb4: mov accu r[4]

Oxe?2: Oxbc: Jmp r[4]

Oxed: 0xb7: mov accu r[7]

Oxeb6: Oxbd: Jmp r[5]




