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Chapitre 1 - Introduction

L' aventure débute lorsqu’un chevalier errant déconvrit, A Lissue d une langue et
;Jén'lleuse quéte, un légem(m’re et ancien PCAP ( ]”Mpmgm Contenant Abituellement des
Perles).

Quelle ne fit pas La surprise de notre prevx compaqnon Lorsqu'il déconvrit La véritable
nature de ce tresor [ Ala place des perles promises, celui-ci ne trouva qu'un ramassis de

morceaux de TCP (Trés Commun PArangon), qu'il ne sSaVAit comment rassembler.

Invoquant alors, & U'aide d'un parchemin de puissance, l'avatar terrestre du légendnire
Requin des CAbles, il ?v‘rt Alors regl/xérir son assistance, et réassembler son trésor, frac(uisz)mt

alors un merveilleux ZIP (Zebre InSfimnt La Puissance). Celui~ci, dés son n}a}mn'tim,

envoya notre héros directement dans une contrée mystérieuse...




Chapitre 2 — Leg gens du Yillage

La contrée dans Laguelle se retrouva notre brave héros était pevplée d'étranges
personnades. Se rendant en premier Lieu A Z’M&erge du Cactus, haut lieu de débauche des
pays de L'0uest, il plit Aborder plusieurs héros Léqendaires peuplant les histoires contées &

travers tout le continent :

~  3irRenzo

- Le Chevalier de la Serpillére et son fidéle écuyer
~  E.F. Perseus, le pou rfem{eur de UAES

- L’A’nge ?alyglatt&

- Le Seignaur du Grenier

- Etde nombreux autres personnaqes dont U'énumération serait inutile et fastidiense

Aprés une partie de mots-croisés bien méritée, notre chevalier rejoignit le nord du village

Afin de rencontrer un qrovipe d'autochtones désirant Lui remettre des quétes.

Un trinmvirat accueillit notre Aéros, et chacun d'entre eux Uenvoya A La recherche { une

clé permettant de quitter le village :

- Le ;aramier homme souhaite retrouver un fnntﬁma ;
- Lesecond A caché sa clé dans du matériel Texan ;

- A troisidme, proposant des Activites indécentes, notre héros ne répondit pas.

L a quete du JFantome

Une capture de champ électromagnétique fist remise & notre brave, dans le but de Uétudier

pour comprendre ce que le fantome AVALL & dire.

Parchance, La besace du preux chevalier était bien remplie, et un outil magique fn}n’qyé
par un grand maqicien du pays des fromaqes i trous lui permis immediatement  entendre
Ia voix qu fantome. Sicet outil ne lui AVALL pas éte a(is;;mi%e, il Aurait pu se tourner Vers

Uacquisition d'un Chopchop auprés d'un bon armurier...

Les communications suivantes etaient particulirement intéressantes aux oreilles de notre

héros :
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1L s'Aqgit vraisemblablement d une incantation permettant Uonverture ' un Parangon.
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Celui~ciest égwtemmt transmais par le ﬂmtﬁme :

[2016/02/27 - 23
:15] sstic2016-s
tagel-solution.z
ip - Saisir mot
de passe

C

2016-02-29T13:51:13.046098|File Size|Download 'C:\Users\sstic\Documents\Challenge

2016\Stage 1l\sstic20l6-stagel-solution.zip'
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Une fois procédé A son extraction, son ouverture ne pose pas de };raﬁléme connmissant La

farmu le « G17]7,5r557'! C 201b ». Laclé w;y]ymmit finmlement :

368WEBC1CLC7CLT70€C2245030934301 15

La quete Texane

Les populations Texane vivant sur l'autre rive de La qrande mer des Atlantes disposent
4’017]' ets technologiques Avances fournis par La quilde des magiciens locale, dont Le fameux

Tambour Incongrus, modéle 2, dans sa Variante avancée (Aussi nommé TISZ+).

un chevalier digne de ce nom dispose de solides alliances avec toutes sortes de creatures.
L'une d'entre elles est La sorcibre I{a, mais notre ami dEcida de ne pas fiire appel Aelle
immédintement, et utilisa plutot l'un des nombpreux outils de LA quilde Les mages,

accessibles par invocation directe A distance en tous points du globe.

Cela Lui permit {'obtenirLa Jormule originale qui AVAiL permis LA création du Tambour

Incmgru remis par le Vilmgeais.

Ladite formule était rédigée dans un langage magique basique, que notre héros pu

Réchiffrer seul. Ses maigres connmissances de maqie des Arcanes lui permirent de reconnaitre



Ia formule du Cycle des Rameavx Canoniques de La Z2¢ Lune (aussi Appelé, parfois, par sa
version courte, CRC3Z) . Le sésame A frémnter A l’aﬁjet devait, ﬂb;yrés tmmfarmntim par la
Jormaule, correspondre & LA rune CHIABLIT.

Notre chevalier, dont La force n'a d'éqale quie La determination, decida alors de tenter
toutes les combinaisons ;wssibles Lui permettant { arriver Au résultat escompté, ce qui i

donna rapidement (caril est rapide 1) La solution ST7150Z.

Le Tambour Tncongru Libéra donc s clé, concluant La quéte.

57D I 821349C1 E13993C 82D 26 E37F 69C
La quete du Golem Supérieur Hlagistral (GBSM)

Repensant alors aux propositions indécentes du villageois précédemment rencontr, le

chevalier se dit qu'il aVAit bien quelques minutes devant Lui pour aller s'amuser un peu !

L'homme A L grosse antenne remis & notre héros un document donc Les margues

indiquaient qu’il s’ngissm't d'wne giete impliqguant un GSM.

Aprés décompression et modification runique, le document Etait prét A étre analysé !



File Source
File: .. [STEP Uradio/dec bin
Repeat: No

Add Const Multiply Const
Constant: -127 }[

Constant: 8M :| » [
Float To Complex
Add Const Multiply Const :| |:
Constant: -127 }[ Constant: 8M

File Sink
File: .. /STEP Lradiofout. bin
Unbuffered: Off
Append file: Overwrite

UcChar To Float
UcChar To Float

Deinterleave

Dans sa grande besace, le chevalier o toujours A sa disposition un Gros Réducteur pour
Golem Superienrs Magistraux (soit GRGSM), Lui permettant aistment de venir i bout de

ce gente de créatures.

Un }aremier pAsSAqge pAT le 7mm{ Requin des CAbles Lui révEla LA virie nature du Golem !
Celui~ci ngissm't ;arinci}mlemant surle 4e fltzm Su}aérieur des Drymias Cochonnes et
Cachées dans un Hitre (SPCCH4). Cette information en main, le Requin des CAbles ne
fit qu'une bouchée du golem, Libérant La clé.

TP-User-Data
SMS text: Bonjour, votre cle est lac3d8c40SesS6380a06f6f 2c6deshda

1AC3BECA09EG56380A06 F 6 T 2C6DBEGHAA

En possession des deux clés simples et de La double, notre héros Jringuant pris La route de U'Est

WPTéS quele 7nr¢(a lui ait Laisse Le PASSAGE...
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Chapitre 3 — Les neiges enneigees

IEEE 1NN I1PWS)

Notre héros poursuivit sa route dans Les terres enneigées de 'Ouest, et ne tarda pas & trouver

une demenre peuplée de quelques villageos.

Passé La discussion avec un Lancewr ' lerte, Les trois villaqeois restant proposérent chacun
une quéte, dans le but de récu pérer A nouveaux des clés permettant A notre chevalier de

continuer sa route.

Mais une étmnge ]ylﬂmte verte Attira myi;{ament Uattention du chevalier, de PATSA

chevelure étincelante...



Une rapide néqociation avec elle Libére alors un passaqe secret, sous forme d un escalier,
menant directement dans une nouvelle zone, sans Aucun besoin de réaliser les quiétes

}Jra}aasées /




Oh oh oh [ Tl ne s'agissait Li gue d'un calembour [ Nulle magie ne permet d outrepasser L'un

des qardes de ce monde !

Reprenons donc nos quiétes...



Deux clés étaient nécessaires pour passer le garde, mads trois quétes furent c(isymii’?les :

- Lecombat avec un ELF (Elementaire Légendnire Faraminenx) géant ;
- Llextraction et Uanalyse minutiense  une table de caractires runigues ;

- L'nﬁ‘mntam&nt avec un EFT (Elementaire Foncitrement Imbuvable).

Notre chevalier n'nynnt Aaucune velléite A nffrmter une creature imbuvable, il choisit

rapidement les devix premibres missions proposées...

La quete ve UEL I qéant

L'ELF 7énnt fu t fau mi A notre héros enfermé dans une ZMnfe mmgi@te.

Malheureusement, le Plﬂw’t actuel (nous nous trouvons actuellement dans La 4 7mlM’ie
Elementaire du X17 la;a[wm: Termita}y[mge, Aussi nommee EXT4) ne Permettmnt pAs n
libération {'un ELF aussi imposant, notre chevalier utilisa son parchemin de
téléportation majeure afin de se rendre dans La galaxie du Xylophone Faraminenx Stoique

(parfois nommee XFS dans Les cartes spatinles), et LA Lampe Libéra alors son hite.

It fmllm't maintenant etudier UELF, mfin de savoir iwal mot mniﬂta prononcer pour gu "1l
Libére La clé qu il renfarmm't. Notre Vaillant héros mpfmln alors La sorciere IDA pour lui

demander son Aide.

Celle~ci, une fais Arrivee, ne put que constater gue Ublémentnire 6tait bien trop impamnt
pour Etre directement Etudic sous sa forme Libérée. Elle le renferma alors dans sa Lampe, et

en extradt sa version diminucee, bien ;;lus fmile A observer.

LA sorciére commenca A réa(iger une carte sur un ;Jmcfwmin, mfin d'établirla
correspondance entre les diverses parties du corps de UELF Lipéré et celles de sa variante

ﬁbtrap hige.



@ able

orrespondisee
des emplacements

0x1000 OxZe7affefGO00
0x2000 0x352845abooo0
0x3000 0x352845ah3000
Ux4000 0x4202 1dad0000
0x5000 0x4202 1da9c000
0x6000 Dx43abdbdadopn
0x7000 0x49e7e54 10000
0xBO0O0 Ox4Y9¢7e54 16000
0xa00Q Oxdal70o682z0000
0xb000 Oxdal70682¢000
Oxc00 0x51466a42e000
0xd000 0x39¢hi-i0c0000
Oxe000 Ox59chd40et000
0xf000 0x3a4813650000
Ox 10000 Dx6f4boen00DD
0x11000 0x6f4b0enfono
0x12000 0x99238050000
Ux 13000 0x99a38057000
0x 14000 Dx10f338cf0000
Ux 15000 Dx10f338ct7000
Ox 16000 Ox2a7ee24a0000
Dx 17000 DxZadee24ani00
0x 18000 0x2Zafffffffonn

Dés Lors, L'étude des mécanismes de défense de UELF peut étre effectuée directement sur la
version Atrophiée. LA majeute partie du mot runique A trouver est rapidement identifice,

mais denx Verifications sont plus complexes que les Autres.

29.7€MD1....... BAECO8CLEI3HBEC

La }Jremiére utilise une Variation de La pile, positionnant celle-ci de telle sorte gu’elle
termine par 03, et saute ensuite dans des instructions nulles en fonction de La valeur de
Voctet 1. Ces instructions ont pour effet { incrémenter une zone de 0x7 A chague
instruction. La valeur finale devant Etre de 0x45, LA seule VAleur mu Itiple de 7
correspondant est 0x147, ce gui impligque 0x145/5, soit 0x77. La valenr finale doit donc Etre
0x700-0x77, soit 0x§7.

La seconde vérification consiste A resoudre La formule magique cos(x) = x, x étant un
flattm»t sur 10 octets. b octets étant fau mais, il su ffit alors de trouver Les 4 octets
mAngquAnts, ce qui se résout Aisement par farca brute. La valeur & trouver est alors
0x778CDLD4.

20897EP1DB4DESCIIPSAIECOSC8IINBEC



Une fais fau rnie cette entrée A UELF, celui~ci Libére alors sa clé :

E57443514667 F6AMB2DE3047HBAH871A54 5

P a quete de [a table de caractéres

Une table de caractires runigques est remise A notre héros, ainsi gu'un emplacement dans
lequiel écrire une série de runes. 31 LA bonne série est entrée, La tablette le fm't savoir, et LA

clé pewt Etre dérivie de La série.

A U'nide de La sorcilre, celui-ci pu rapidement identifier qu'une formule maqigue
spécifique Etait associce A chaque rune. Pour La plupart des rumes, il s'aqissait ' associer
un nombre entre 0 et b3 A LA rune, et ;{’nffect&r ce nombre A LA ;Jasitian de La rune. Mais

Unne d'entre elles cAchait une farmu le bien }ylus cansé@ente.

Répondant aux réqles édifices par les maqes TrueType, il fallut alors gue notre héros se
P 9 P i 4 7t
plonge dans Les Anciens écrits  A-doh-bee le Grand, afin de se forqer un outil spécinl

permettant de décoder LA formule.

Une série { equations Lui Apparut alors, permettant de definir quelle rune devait se

trouver A quel emplacement. Voici guelques exemples de telles équations :

19 == RS|2]
== (BS[16] - 2))
90 == (320/64 * (64/64 * (7 + (2 + RS|9)]))))
1970 == (320/64 * ((256/64 * (3 + (256/64 * (B’S[20] - 7) - 1)))) - 2))

Ces 4 equations permettent respectivement de trouver les runes pour les emplacements 2,
16, 7et 20.

La résolution donne rapidement LA bonne série de runes, produisant La suite de cATActEres

suivante :
4]%/%;{]7\(]' #BFW)'C[»+VV9W

Celle-ci ressemble Aux Anciennes incantations basiques de b4 nivean (Aussi Appelées

baset4), se decodant en une cle



C1FB7FDBO07493631C1156E5C7ELBMH113
La quete de CEF I

Soudain pris d un terriple remord, notre chevalier décida tout de méme de s'occuper de U'EFT,

ne Voulant pas Laisser de quiéte inachevee.

L'EFI étnit particulier, sa composition n'étant pas semblable A celle des autres créatures

dites de La pranche x86. La lecture de ses entrailles se faisait toutefois sans difficults.

Passée La récu;aérmtian d'une clé, sa ;Jremiére Action est le a{éciuﬁremmt Ymsiqye par
sortileqe XOR { une zone de données. Celle-ci correspond A La GUID (Glorieuse et Unique

Incantation Difficile) d'vun sortilége de decompression.
L'application de ce sortilége A une seconde zone permet Uextraction d'un indice capital :
secret Atz Ch4TACHIASTT4LTOSATfet28 fllAcceT

La donnée secrite est ensuite récupérée, et subit les affres {une boucle nonifiante
rotationnelle par indice relatif (Autrement dit, un NOT et un ROL dépendant de 'indice

par octet). Une fais cette a}aémtim termineée, LA clé tant attendue nf;mmit :

347B8L72720B6ECTAS501583BEIBCLLCOC

Avec 7 clés en sa possession, notre héros peut alors passer le garde, qui n'en Attendait que

deux...






Chapitre 4 — La Cabe du Temps

L’escalier derriere le garde descendait vers une étrange cave
abritant des technologies du futur. Finis les chevaliers,
épées, dragons et autres sortileges, place a la magie des
ordinateurs, leurs processeurs et les langages assembleur
exotiques, Windows et ses subtilités, et les ingénieurs
docteurs en XSS !

N.B. Le lecteur décu du c/ww»gement de style comprendra bien vite que certpines solutions

ne pourriient Etre facilement décrites en restant dans le chamyp lexical de La chevalerie. Le

retour A une période plus mediévale se fera dans le chapitre 5.

Cette fois-ci, 4 épreuves sont proposées, 2 d’entre elles
libérant directement une double clé permettant de passer au
niveau suivant

~ Un Driver Windows et son client userland (« usb ») ;
~ Un screensaver Windows et une vidéo (« video ») ;
-~ Un ELF IA-64 (« strange », clé double) ;

-~ Un binaire Windows x64 (« ring », clé double).



Le chemin le plus rapide vers le niveau suivant passe par les
deux épreuves donnant une clé simple (« usb » et « video »).

USB

Les fichiers fournis pour ce challenge sont

~ userSSTIC.exe : un PE 64 bits

-~ 1img.bz2 : une image disque compressée

Une analyse rapide du code nous montre qu’un driver est
embarqué, et chargé sur le systeme a 1’exécution. Ensuite, le
contenu du répertoire « %SystemDrive$\SSTIC\ » est listé,
chaque fichier est 1lu, et le contenu du fichier ainsi que son
hash MD5 sont copiés dans une structure. Un thread est
également chargé de détecter 1’insertion d’un périphérique
type disque, la lettre de ce nouveau étant sauvegardée via
ZwSetInformationProcess (ProcessDefaultHardErrorMode) .

Curieusement, aucune IOCTL n’est effectuée vers le driver, la
communication passant par un autre canal. Le binaire userland
attend un changement de valeur a 1’adresse 0x7FFE02C8. Cette
adresse fait partie de la structure KUSER SHARED DATA, mappée
en userland en 0x7FFE0000. Le champ en 0x2C8 est le
SystemExpirationDate, et est utilisé par le driver pour passer
au userland un pointeur vers une zone mémoire partagée entre
user et kernelland.

Une premiere analyse du driver nous montre que les actions
suivantes sont effectuées

-~ Récupération de la lettre du disque via
NtQueryInformationProcess (ProcessDefaultHardErrorMode) ;

-~ Création de la zone mémoire partagée via MDL, et écriture
de 1’adresse de cette zone dans le champ
SystemExpirationDate de la structure KUSER SHARED DATA
(mappée en OxFFFFF78000000000) ;

~ Récupération du contenu de chaque fichier lu par le
userland, via un systéme de mutex pour que le processus
userland et le driver sachent quand effectuer de
nouvelles lectures/ecritures. La structure contenant le
contenu de chaque fichier est chiffrée en RC4 avec une
clé générée aléatoirement. Une structure contenant la clé
et le contenu chiffré est ensuite allouée et ajoutée a
une liste chainée ;



~ Une fois tous les fichiers lus, 1l’intégralité de la liste
est chiffrée en RC6 (clé en dur : « 551C2016BOOBSF00 »),
puis écrite sur le disque dont la lettre a été
précédemment récupérée.

Le mécanisme de sélection des blocks dans lesquels écrire est
assez long a analyser. Une observation de 1’image disque
montre que les partitions ne sont pas contigués, et que des
données a forte entropie se trouvent entre elles. Enfin, le
code du driver nous indique que 1l’écriture sur le disque
commencera au premier bloc composée uniquement de zéros.

La derniére difficulté est de trouver une implémentation de
RC6 fonctionnelle, 1’"auteur ayant en plus confondu RC5 et RC6
lors de sa résolution..

La solution a donc été de « ripper » la fonction de
déchiffrement, et de la réutiliser dans du code C avec
quelgques ajouts pour rendre compatible la convention d’appel
avec Linux ©

Des lors, 11 est possible de lire les fichiers chiffrés sur le
disque, et de rapidement trouver un ZIP

$ ./rch5 img
$ ./rcd.py out.bin

$ file outfile*

outfile.0: ASCII text

outfile.l: ASCII text, with very long lines

outfile.2: PDF document, version 1.5

outfile.3: JPEG image data, Exif standard: [TIFF image data, big-endian,
direntries=7, orientation=upper-left, xresolution=98, yresolution=106,
resolutionunit=2, software=Adobe Photoshop CS5 Windows, datetime=2011:06:13
13:36:51], baseline, precision 8, 640x360, frames 3

outfile.4: Zip archive data, at least v2.0 to extract

$ cat outfile.O
password for the zip file : !'WooYouAreSuchAnAwesomeGuy!

$ unzip outfile.4

Archive: outfile.4
[outfile.4] 4.jpg password:
inflating: 4.jpg
extracting: key

$ xxd key
00000000: 0928 bdel e3ed 8969 8632 dbff 4a23 1138



La clé finale est alors

0928bdele3ed89698632dbff4a231138

Video

Deux fichiers sont fournis pour ce challenge

~ Airlhes screensaver setup.exe
~ Airlhes CYBER SECRET possible exfiltration.mp4

Dans la vidéo, on peut voir 1l’arriére d’un PC sur lequel
tourne un screensaver, quil projette différentes couleurs sur
le mur derriere lui.

L’exécutable est un installeur qui se charge d’installer le
screensaver « Airlhes screensaver.scr » sur la machine. Celui-
ci est packé avec UPX.

Une fois dépacké, 1’analyse nous montre les points suivants

~ Le contenu de la clé de registre
HKCU\Software\Airlhes\ScreenSaver\config\trajectories est
récupéré et stocké précédée d’un Dword correspondant a sa
taille ;

-~ Son contenu est ensuite utilisé pour calculer les codes
de couleur a afficher a 1’écran.

Le code est assez pénible a analyser, la partie intéressante
étant noyée autour de nombreuses routines toutes sales étant
inutiles pour comprendre le challenge et des boucles de timing
pour gérer le temps d’affichage a 1’écran.

Pour chaque byte de la clé de registre, des opérations sont
effectuées, et finalement une valeur est extraire d’un tableau
de 8 entrées (en 0x405020) xorées avec la constante 0x
4FB78ER3.

Une fois déxorées, on obtient les wvaleurs : OxFF0000,
0x00FF00, OxFFFF00, O0x0000FF, OxFFOOFF, OxO0OFFFF, OxFFFFFF,
0x000000, correspondant aux couleurs Rouge, Vert, Jaune, Bleu,
Violet, Bleu Clair, Blanc et Noir.

On constate ensuite gque pour chaque byte d’entrée, trois
couleurs sont produites en sortie. L’algorithme est le
suivant



Xor byte = in byte © key[i]

offset color 1 = (Xor byte%7 + offset previous color + 1)&7
colorl = colors[offset color 1]

offset color 2 = ((Xor byte/7)%7 + offset color 1 + 1)&7
colorZ2 = colors[offset color 2]

offset color 3 = ((Xor byte/49)%7 + offset color 2 + 1)&7
color3 = colors[offset color 3]

offset previous color = offset color 3

La clé utilisée pour Xorer la valeur de la clé de registre est
présente en 0x405040.

La variable offset previous color est initialisée a 6.

I1 suffit alors de récupérer la séquence compléete des couleurs
de la vidéo, et d’inverser 1l’algorithme précédent.

Bien que la récupération des couleurs puisse étre automatisée,
1’auteur a jugé plus rapide de les récupérer a la main.

$ python decode.py

1800000078dal0bl634172bdac558£9cb6e6257£3be7b50003250077e

Les 4 premiers octets correspondant bien a la taille du reste
de la chaine, le décodage semble correct.

Le début de la chaine ressemble étrangement a une en-téte
zlib.

>>>
zlib.decompress ("78dal0bl634172bdac558f9cb6e6257£3be7b5b003250077e" .decode ("
hex")) .encode ("hex")

'5311371672ba0179fa3e918a83bedebd’
La clé finale est alors :

5311371672ba0l179fa3e918a83bedeb4

Strange

Deux fichiers sont fournis pour le challenge Strange

~ Un ELF compilé pour architecture Itanium



~ Un fichier « 196 », contenant des données pour 1’instant
inconnues

Débuter dans ce challenge nécessite de lire un peu de
documentation concernant 1’architecture Itanium ! Quelques
points intéressants

- De treés nombreux registres (128 « généraux », 128
contenant des flottants, etc.)

~ Les fonctions récuperent leurs arguments dans r32, r33,
r34, etc.

- Les arguments passés aux sous-fonctions passent par les
registres commencant apres les registres utilisés
localement (si une fonction utilise des registres jusqu’a
r51, elle passe les arguments aux sous fonctions en
commencant a r52)

De 1la, il est déja possible d’identifier la fonction main en
0x400000000019C700.

Celle-ci effectue les actions suivantes

~ Ouvre le fichier « 196 » en lecture binaire ;
~ Alloue un buffer de 526880 octets ;
~ Ouvre le fichier passé en argument en lecture ;

-~ Vérifie via quelques lectures que celui-ci est une image
au format PGM Ascii en niveaux de gris, de 12800 pixels ;
~ Lit 1'image ligne par ligne (1l'image fait 640x20 pixels)
et vérifie gque chaque pixel est soit a 0, soit a 255
(image en noir et blanc) ;
- Entre dans une boucle de 32 itérations qui va
o Lire 526880 octets du fichier « 196 » ;
o Lire 1’image d’entrée par carrés de 20x20
pixels dans les 3200 premiers octets du buffer ;
o Effectue quelques vérifications basiques sur le
carré de 20x20 pixels dans une premiere fonction ;
o0 Appelle une seconde fonction prenant en parametre le
buffer ;
" Cette fonction appelle 161 sous fonctions : les
160 premieéres semblent faire la méme opération
sur des parties différentes du buffer ;
" La derniere fonction semble mixer les résultats
des précédentes.
o Les 4 valeurs retournées par la fonction doivent
étre inférieures a 0.15.



De la, plusieurs observations

~ L’image d’entrée contient 32 carrés de 20x20 pixels =>
cela correspond a la longueur de la clé, et chagque carré
pourrait contenir un caractere ;

~ Les 160 sous-fonctions de la fonction 2 effectuent la

somme d’un produit de matrices, la premieres matrice
étant le carré de 20x20 de 1’image d’entrée, et la
seconde étant contenue a 1l’offset (3200 + k*3240 + 24) du
gros buffer, pour chagque fonction k. De cette somme sont
ensuite calculées 2 valeurs

o 1/(l-exp(x))

o (1/(l-exp(x))) * (1 - (1/(l-exp(x)))

Quelques recherches sur ces valeurs nous aménent a des
implémentations de réseaux de neurones pour la reconnaissance
de caracteres, ce qui semble confirmer notre premiere
hypotheése ! Il ne reste qu’a comprendre le format du fichier
196 pour extraire 1l’ensemble des parametres, et trouver les
caracteres a passer au réseau de neurones.

Un point reste a éclaircir, les 3200 premiers octets lus dans
le fichier « 196 » a chaque itération de la boucle sont
ensuite écrasés par le carré de 20x20. En extrayant ce contenu
et en interprétant les valeurs comme des flottants, il est
possible de redessiner des images de 20x20, qui cachent en
fait les différents caractéres (chiffres de 0 a 9) qu’il est
possible de passer en entrée du réseau de neurones.






Une implémentation d’un tel réseau de neurones en Python est
rapidement trouvée, et une fois les bons parametres extraits
du fichier, la solution tombe

$ python parse 196.py 196

23425038472508287335772085544035
Ring

Un seul fichier est fourni, i1l s’agit d’un PE 64-bits de
3.4Mo.

Une fois lancé, le programme va créer une nouvelle instance de
lui-méme en passant comme parametres de ligne de commande son
PID et le chiffre 0. Chagque nouvelle instance du programme va
répéter cette opération en passant le PID du premier
processus, et en incrémentant le second argument, jusqu’a ce
que 6 processus fils aient été créés.

De plus, chagque parent est considéré comme debugger de son
fils, le processus étant créé avec le flag DEBUG PROCESS.
Enfin, le dernier processus créé se définit comme debugger du
premier processus (celui dont le PID est passé en argument)
via DebugActiveProcess ().

On se retrouve alors avec un anneau de processus, chacun
débuggant le processus suivant dans la boucle, tel un man
train’.

On comprend alors d’ou vient le nom de 1’épreuve !

Cette mécanique compligque alors 1’analyse, car il est
impossible de simplement s’attacher a 1l’un des processus a
1’aide d’"un débugger userland.

' Ne pas googler.



Une fois cette architecture mise en place, le 7° processus va
lever une exception 0xC0000005 (ACCESS VIOLATION), qui sera
alors récupérée par le 1°° processus.

Les levées d’exceptions constituent le mécanisme de
communication entre les processus, les données étant passées
par le biais du parametre lpArguments de RaiseException (). Ces
données contiennent, entre autres

~ L’'id du processus destination
~ L’id du processus source

~ Des flags

~ Un numéro de commande

-~ Des parametres optionnels pour la commande
La premiére commande envoyée par le 7° processus est la 0x1337.

Voici quelques exemples de commandes

~ 0x1337 : initialise une zone de mémoire partagée et lance
la demande de mot de passe ;

~ 0Oxeeee : lance un nouveau thread, 1l’adresse est passée en
parametre, xorée avec 0x 47ABC348712F980A ;

-~ 0x6666 : keylogging / gestion des touches interceptées =>
permet de lire le mot de passe entré par 1l’utilisateur ;



-~ 0x2016 / 0x2048 : résolution dynamique de DLL et
d’ exports ;

~ 0x1212 / 0x1213 / 0x1214 : allocation, copile et
manipulation de données chiffrées ;

~ 0x4242 : anti-debug.

La zone de mémoire partagée entre les processus est un
FileMapping nommé « SSTIC ss » et mappé en 0x5571C000.

L’anti-debug est effectué par appels a GetTickCount () et
vérification que le temps écoulé depuis le précédent appel n’a
pas dépassé une certaine valeur. D’autres appels de ce type
sont effectués aléatoirement a différents endroits dans le
code.

A chaque interception d’une touche via la fonctionnalité de
keylogging, celle-ci est transmise a un autre processus, ainsi
que le résultat de la fonction GetTickCount (). Le processus
récupérant ces informations va stocker le quartet de poids
faible du caracteére recu et la valeur de GetTickCount () dans
deux tableaux.

Une fois que 16 caractéres de clé ont été lus, le 1° processus
envoie la commande Oxeeee (création de thread) avec en
paramétre la fonction 0x747C00, qui sera donc appelée par le 7°
processus.

Cette fonction écrit a 1’adresse 0x10 de la mémoire partagée
16 octets, en commencant par la fin. Ces octets sont composés
de

-~ La valeur dérivée de la touche interceptée (quartet de
poids faible) ;

~ Le temps mis entre chaque frappe de touche (quartet de
poids fort).

S’en suis un déroulement de tres nombreuses fonctions
contenant majoritairement des instructions SSE, pour finir sur
la fonction vérifiant si la clé est valide. Celle-ci fait les
vérifications suivantes

~ L'octet 0 de la mémoire partagée est a 1 ;
~ Les octets 0xl1lf, Oxle et 0Oxld sont a 0 ;
- L'’octet 0Oxlc a ses 2 bits de poids fort a 0.



Appelons « clé » la valeur située en 0x10 de la mémoire
partagée. Selon la fonction de vérification, on constate que
nous n’avons que 102 bits utiles.

Reste maintenant a analyser environ 3Mo de code obfusqué

composé majoritairement d’instructions SSE de type

movdga xmm3, xmmword ptr [rsi+10h]
pinsrw xmm6, edx, 4

push rl3

push rl4

push rlb

pshufb xmm3, xmmé6

sub rsp, 80h

mov rdi, 0D8C2706054441009%h
mov rdx, [rsi+10h]

movdga [rsp+0COh+var 90], xmmll
movqg xmmé4, rdi

movdga xmmQO, xmm4

psllg xmm3, 3

movdga xmm7, xmm2

pand xmm2, xmm3

ror rdx, 3Eh

mov rdi, 67AEFF3BDEFDF797Eh
and rll, rdi

mov rdi, 8D421420421h
pandn xmm7, xmmll

psllg xmml, 6

pandn xmm0, xmml3

por xmm7, Xmm2

movdga [rsp+0COh+var 70], xmml3

On constate qu’il n’y a pas a proprement parler d’appels de
fonctions, mais que chaque « bloc » d’instructions termine par
une instruction « int 3 », potentiellement précédée d’un push
d’adresse sur la pile.

Ces instructions servent a « passer la main » au processus
suivant. Lorsque 1l’exception est récupérée, le processus va
récupérer le contexte du thread 1l’ayant levé, créer un nouveau
thread, y copier le contexte, terminer 1’ancien thread, et
positionner RIP en récupérant sa valeur dans un tableau de
fonction, indexé par la valeur du registre R15.

Si une adresse a été poussée sur la pile avant le « int 3 »,
il s’agit d’un appel de fonction. Dans le cas contraire, on se
trouve toujours dans la méme fonction.



Par exécution symbolique du premier bloc de la premieéere
fonction (0x54625F), on constate que celui-ci récupere
simplement les 102 bits d’entrée, et fait appel a une fonction
(0x541112) en les passant en parametres, en les ayant
préalablement mélangés.

$ python read.py func_start | grep WRITE

WRITE [rsi+0x10] [70]; [rsi+0x18] [13]; [rsi+0x18] [23]; [rsi+0x10] [54]; [rsi+0x10]

[811; [rsi+0x10] [60]; [rsi+0x10] [10]; [rsi+0x10] [17]; [rsi+0x18] [24]; [rsi+0x10]

[4271; [rsi+0x10] [30]; [rsi+0x18] [33]1;[rsi+0x18] [11]; [rsi+0x10] [16]; [rsi+0x10] [0]; [rsi+0x10]
[80]; [rsi+0x10] [8]; [rsi+0x10] [12]; [rsi+0x10] [56]; [rsi+0x10] [73]; [rsi+0x10] [21]; [rsi+0x10]
[3]; [rsi+0x10] [28]; [rsi+0x10] [51]; [rsi+0x10] [53]; [rsi+0x10] [45]; [rsi+0x10] [9]; [rsi+0x10]
[4]; [rsi+0x10] [29]; [rsi+0x10] [35]; [rsi+0x10] [59]; [rsi+0x10] [52]; [rsi+0x10] [63]; [rsi+0x10]
[411; [rsi+0x10] [58]; [rsi+0x10] [64]; [rsi+0x10] [15]; [rsi+0x18]
[101;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0;0

WRITE [rsi+0x10] [24]; [rsi+0x10] [82]; [rsi+0x10] [20]; [rsi+0x10] [23]; [rsi+0x10]

[84]; [rsi+0x10] [40]; [rsi+0x10] [7]; [rsi+0x10] [31]; [rsi+0x18] [32]; [rsi+0x10] [98]; [rsi+0x10]
[99]; [rsi+0x10] [6]; [rsi+0x10] [69]; [rsi+0x10] [50]; [rsi+0x10] [47]; [rsi+0x10] [48]; [rsi+0x10]
[66]; [rsi+0x10] [38]; [rsi+0x10] [39]; [rsi+0x10] [13]; [rsi+0x18] [25]; [rsi+0x10]

[90]; [rsi+0x10] [2]; [rsi+0x10] [92]; [rsi+0x10] [36]; [rsi+0x10] [91]; [rsi+0x10] [44]; [rsi+0x10]
[611; [rsi+0x10] [33]; [rsi+0x10] [43]; [rsi+0x18] [8];[rsi+0x10] [67]; [rsi+0x10] [94]; [rsi+0x18]
[19]; [rsi+0x10] [46]; [rsi+0x10] [57]; [rsi+0x18] [31]; [rsi+0x10] [25]; [rsi+0x10]

[19]; [rsi+0x10] [27]; [rsi+0x10] [49]; [rsi+0x10] [18]; [rsi+0x10] [26]; [rsi+0x18]

[14]; [rsi+0x10] [79]; [rsi+0x18] [1]; [rsi+0x10] [11];[rsi+0x10] [1]; [rsi+0x10] [100]; [rsi+0x10]
[711; [rsi+0x10] [62]; [rsi+0x10] [5]; [rsi+0x10] [85]; [rsi+0x10] [34]; [rsi+0x10] [86]; [rsi+0x18]
[1271; [rsi+0x10] [14]1; [rsi+0x10] [22]; [rsi+0x10] [101]; [rsi+0x10] [37]; [rsi+0x10]

[93]1; [rsi+0x10] [55]; [rsi+0x10] [32]; [rsi+0x10] [68]

On peut voir sur la trace précédente 2 écritures sur la pile
des différents bits d’entrée mélangés. L’'exécution symbolique
d’autres parties du code tend a montrer que chaque fonction a
son propre « mélange » de bits d’entrée. On peut également

s’attendre a ce que les sorties soient mélangées de la sorte.

I1 n'est des lors pas possible de simplement étudier les
fonctions en boite noire, les entrées et les sorties n’étant
pas directement interprétables.

Pour étudier le code, il serait plus simple de se débarrasser
de la contrainte du ring de processus. Il suffit pour cela de
« ripper » la section .text du PE pour la réutiliser
tranquillement dans un ELF sous Linux © L’utilisation de
ptrace () permet d’intercepter les appels aux « int 3 » pour
rediriger le flux d’exécution au bon endroit selon le tableau
de fonctions que 1’on aura également préalablement rippé (a
1l"aide d’une injection de DLL). Nous sommes alors en mesure de
facilement examiner les entrées de chaque fonction. Pour
pouvoir en examiner les sorties, il suffit de corrompre

1’ adresse de retour stockée sur la pile, et de la restaurer
lorsque 1l’on aura intercepté le SIGSEGV avec ptrace().



Ce bout de code que 1l’on qualifiera volontiers de dégueulasse
a pour avantage de permettre d’instrumenter le code obfusqué a
notre guise : nous pouvons dérouler 1’intégralité de 1la
vérification de la clé en observant les différents appels de
fonctions, ou choisir de n’exécuter qu’une fonction en
modifiant les entrées pour observer les sorties.

Une premiere étape sera de représenter 1’arbre des appels,
pour voir si une forme connue s’en dégage (cf. fichier
« forme » de 1’archive).

On observe alors un certain schéma, avec de trés nombreux
appels a la fonction 0x6496a7 (fonction 1), qui est une
fonction finale (i.e. sans appels de fonctions).

Cette fonction est 1’une des rares comportant des sauts
conditionnels et une boucle. Sa structure est la suivante

W= £FEH
Head

¥
W= £H

Condition 1

=R EE [l e 5]
Condition 2 jmp loc_6BDDSS

; END OF FUNCTION CHUNK FOR sub_G6496R7

¥ - [ ]
FIFE FEAERSIER T T IERSDE
jmp 1oc_S40ABE Block 1 End
; END OF FUNCTION CHUNK FOR sub_6496A7

|
Y

3
FMIFERDE
Block 2

Pour chacune des conditions, un bit est testé via
l’instruction « test ax, 0x8000 ».

L’exécution symbolique de la fonction va nous permettre, une
fois de plus, de voir quels bits sont utilisés dans les
conditions (sortie modifié pour une meilleure lecture) :

TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10]

[6], [rbp+0x10] [14]), [rbp+0x10] [18]), [rbp+0x10] [0]), [rbp+0x10] [4]), [rbp+0x10]

[211), [rbp+0x10] [2]), [rbp+0x10] [11]), [rbp+0x10] [10]), [rbp+0x10] [19]), [rbp+0x10] [15])
TESTED rax [rbp+0x10] [6]



TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10]
[14], [rbp+0x10] [18]), [rbp+0x10] [0]), [rbp+0x10] [4]), [rbp+0x10] [21]), [rbp+0x10]
[2]), [rbp+0x10] [11]), [rbp+0x10] [10]), [rbp+0x10] [19]), [rbp+0x10] [15]),0)

TESTED rax [rbp+0x10] [14]

TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10] [18], [rbp+0x10]
[0]), [rtbp+0x10] [4]), [rbp+0x10] [21]), [rbp+0x10] [2]), [rbp+0x10] [11]), [rbp+0x10]

[10]), [rbp+0x10] [19]), [rbp+0x10] [15]),0)

TESTED rax [rbp+0x10] [18]

TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10] [0], [rbp+0x10]
[4]), [rbp+0x10] [21]1), [rbp+0x10] [2]), [rbp+0x10] [11]1), [rbp+0x10] [10]), [rbp+0x10]
[19]), [rbp+0x10] [15]),0)

TESTED rax [rbp+0x10] [O0]

TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10] [4], [rbp+0x10]
[21]), [rbp+0x10] [2]), [rbp+0x10] [11]), [rbp+0x10] [10]1), [rbp+0x10] [19]), [rbp+0x10]
[15]),0),0)

TESTED rax [rbp+0x10] [4]

TESTED rax PMAXUB (PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10] [21], [rbp+0x10] [2]), [rbp+0x10]
[11]), [rbp+0x10] [10]1), [rbp+0x10] [19]), [rbp+0x10] [15]),0),0)
TESTED rax [rbp+0x10] [21]

TESTED rax PMAXUB (PMAXUB (OR (PMAXUB (PMAXUB (OR ( [rbp+0x10] [2], [rbp+0x10] [11]), [rbp+0x10]
[10]), [rbp+0x10] [19]), [rbp+0x10] [15]),0),0)
TESTED rax [rbp+0x10] [2]

TESTED rax PMAXUB (PMAXUB (PMAXUB (PMAXUB (OR ( [rbp+0x10] [11], [rbp+0x10] [10]), [rbp+0x10]
[19]), [rbp+0x10] [15]),0),0)
TESTED rax [rbp+0x10] [11]

TESTED rax PMAXUB (PMAXUB (OR ([rbp+0x10] [10], [rbp+0x10] [19]), [rbp+0x10] [15]),0)
TESTED rax [rbp+0x10] [10]

TESTED rax PMAXUB (PMAXUB (OR ([rbp+0x10] [19], [rbp+0x10] [15]),0),0)
TESTED rax [rbp+0x10] [19]

TESTED rax PMAXUB (PMAXUB ([rbp+0x10] [15]1,0),0)
TESTED rax [rbp+0x10] [15]

Malgré la sortie non-intuitive de 1’outil, on connait
maintenant le but des deux tests :

-~ Le premier vérifie qu’un des arguments ne vaut pas 0 ;

-~ Le second vérifie les bits de cet argument 1 a 1.

On peut voir alors que cet argument contient 11 bits,
représentés par les bits 6, 14, 18, 0, 4, 21, 2, 11, 10, 19 et
15 de 1l’entrée.

L’exécution symbolique montre également que seuls 22 bits de
1’entrée sont utilisés.

La structure de la fonction rappelle une multiplication ou une
exponentiation rapide. Au vu du nombre d’instructions, nous
partons de 1’hypotheése qu’il s’agit d’une multiplication.
Connaissant les bits représentant le multiplicateur, nous
pouvons simplement mettre tous les bits de 1’autre facteur a



1, et faire varier le multiplicateur tout en observant la
sortie. Ainsi, si 1’on fait passer le multiplicateur de 1 a 2,
on pourra alors identifier le bit 0 de la sortie comme étant
celui passé de 1 a 0, et le bit 11 comme celui passé de 0 a 1.
En répétant l'opération jusqu’a 2711, on identifie tous les
bits de la sortie.

Une fois la sortie connue, on en déduit les bits du facteur
d’entrée, et sommes en mesure de « tracer » les
entrées/sorties de la fonction 1.

Type Bits

Entrée 1 7, 8, 16, 9, 12, 17, 5, 13,
20, 3, 1

Entrée 2 (multiplicateur) o, 14, 18, 0, 4, 21, 2, 11,
10, 19, 15

Sortie 7, l1lo6, o6, 1, 21, 18, 5, 12,
15, 13, 10, 8, 20, 14, 9, 19,
3, 0, 4, 11, 2, 17

La suite consiste a « remonter » dans 1’arbre d’appel des
fonctions pour tenter d’en comprendre le sens. La fonction 1
est appelée 3 fois par la fonction 0x407d02 (fonction 2).
Etant en mesure d’observer les entrées/sorties de la
fonction 1, on constate empiriquement que les trois appels
fonctionnent comme suit

~ Mul (A, X)

~ Mul (B,Y)

-~ Mul (A+B, X+Y)
A, B, X et Y étant des nombres représentés sur 10 bits. Cette
structure d’appel semble permettre la multiplication de 2
nombres de 20 bits « AB » et « XY », en passant tour a tour
les 10 bits de poids faible, les 10 bits de poids fort, et la
somme des deux a la fonction 1, dans le but de combiner les
résultats pour obtenir AB*XY.
Connaissant les entrées de fonction 1, on retrouve les entrées
de fonction 2, puis on calcule alors les sorties de fonction 2
selon 1’'hypothése formulée. Une fois cela fait, on peut tracer
les entrées/sorties de fonction 2, et vérifier empiriquement
1"hypothese ! Fonction 2 permet donc la multiplication de 2
nombres de 20 bits.

Si 1'on continue a remonter, on constate que fonction 2 est
appelée 3 fois par la fonction 0x466a23 (fonction 3), et on
retrouve les mémes types d’appels que pour fonction 2. On




prend alors 1’hypothese qu’il s’agit du méme mécanisme, et on
calcule entrées et sorties pour vérifier empirigquement.
L’hypothese se validant, on sait alors que fonction 3 permet
de multiplier 2 nombres de 40 bits.

On continue a remonter ..
On arrive sur la fonction 0Ox4a5c37 (fonction 4), appelant 5
fois fonction 3 ! La structure des appels est la suivante,
toujours définie empirigquement

~ Mul

~ Mul (A + B*2 + C*4, X + Y*2 + 7Z*4)

~ Mul(A + B*3 + C*9, X + Y*3 + Z*9)

~ Mul(C, 2)

~ Mul(A + B+ C, X+ Y + 2)
Il semble s’agir cette fois de multiplier « ABC » par « XYZ ».
En observant les entrées/sorties de fonction 3, on retrouve
1’ ordre des 204 bits d’entrée, puis celui des bits de sortie,
et validons 1’hypothese.

Nous avons alors identifié une fonction permettant de
multiplier 2 nombres de 102 bits, ce qui est la taille de la
clé prise en entrée des fonctions SSE !

En continuant a remonter, on arrive sur la fonction 0x4ef832
(fonction 5), faisant d’abord appel a fonction 4, puis a la
fonction 0x58989a (fonction 6), appelant également fonction 4
avec un multiplicateur fixe de 0x374255b3818bbbald4l8ab%90adb
(produit de 2 nombres premiers, 1982112667691789 et
2208793993743593) . Quelques observations nous montrent

que fonction 6 multiplie son entrée par une constante
(0x3df98dab28e68aba%94e6422183) avant de passer le résultat a
fonction 4. Ces opérations font penser a un modulo (ce qui
rappellerait également le texte de 1’'épreuve !).

En effet, A mod K & A-(A/K)*K & A-((A*C)>>B) *K.

Fonction 6 serait alors un modulo 0x374255b3818bbbal4l8ab90ad5
(que nous nommerons X) .

Nous sommes alors remontés suffisamment haut dans 1’arbre des
appels pour tenter d’avoir une vue globale de 1’algorithme.
Son observation fait penser a une élévation modulaire a une
petite puissance. Afin de déterminer la puissance utilisée (et
ne connaissant que 1’ordre des bits d’entrée), on peut prendre
une hypothese sur 1’exposant, entrer une valeur aléatoire K en



entrée, et vérifier si le nombre de bits a « 1 » en sortie est
cohérent avec K”e mod X.

Ce test n’est pas concluant pour un exposant 3 (bye bye

RSA ?), mais fonctionne pour un exposant 2 ! On peut alors
calculer les bits de sortie selon cette hypothese, et en faire
la vérification empirique, gqui colle parfaitement !

Nous sommes donc en présence d’un simple carré modulaire, codé
sur plus de 3Mo d’instructions SSE.. (merci les gars !).

La seule étape restante est de comprendre la condition finale
(le fameux octet 0 de la zone partagée positionné a 1).

Pour cela, nous pouvons a nouveau faire une exécution
symbolique du code commencant a 1l’adresse 0x54cb64, et
observer la valeur du bit 0 de la zone mémoire partagée. Celui
est représenté par une équation mettant en jeu 1’ensemble des
bits de la sortie : il s’agit du NOT d’un ensemble de OR sur
tous les bits, certains subissant un NOT.

NOT (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (
OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (O
R (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR (OR
OR (OR (OR (OR (OR (OR (OR (OR ( [rsp+0x10] [23],NOT ([rsp+0x10] [16])),NOT ([rsp+0x18]

171)), [rsp+0x10] [49]),NOT ([rsp+0x10] [31)), [rsp+0x10] [28]), [rsp+0x10] [36]), [rsp+0x10]
1), [rsp+0x10] [62]), [rsp+0x10] [54]), [rsp+0x18] [13]), [rsp+0x18] [1]), [rsp+0x10]
) /NOT ([rsp+0x10] [24])), [rsp+0x10] [35]), [rsp+0x10] [17]), [rsp+0x10] [33]), [rsp+0x18]

) ,NOT ([rsp+0x10] [61])),NOT([rsp+0x18] [19])),NOT ([rsp+0x18] [35])), [rsp+0x18]

(

[

[52

[9]

[26]

[41), [rsp+0x18] [8]), [rsp+0x10] [34]1),NOT ([rsp+0x10] [51])),NOT([rsp+0x10]

[311)),NOT ([rsp+0x18] [30])), [rsp+0x18] [21]),NOT([rsp+0x10] [11])), [rsp+0x18]

[14]),NOT ([rsp+0x10] [14])), [rsp+0x10] [45]),NOT([rsp+0x10] [39])), [rsp+0x10]

[59]1),NOT ([rsp+0x10] [18])), [rsp+0x18] [23]),NOT([rsp+0x10] [46])),NOT ([rsp+0x18]

[34])),NOT ([rsp+0x18] [25])), [rsp+0x10] [38]),NOT ([rsp+0x18] [3])),NOT([rsp+0x10]

[261)), [rsp+0x10] [56]), [rsp+0x10] [32]),NOT ([rsp+0x18] [29])),NOT ([rsp+0x10] [8])), [rsp+0x18]
[36]), [rsp+0x10] [19]),NOT ([rsp+0x10] [57])), [rsp+0x10] [37]), [rsp+0x10] [41]), [rsp+0x10]
[71), [tsp+0x10] [5]), [rsp+0x18] [9]), [rsp+0x10] [0]), [rsp+0x10] [20]), [rsp+0x18]

[11]), [rsp+0x10] [11), [rsp+0x10] [27]), [rsp+0x10] [42]), [rsp+0x18] [15]), [rsp+0x10]
[211), [rsp+0x10] [12]), [rsp+0x10] [15]), [rsp+0x18] [37]), [rsp+0x18] [20]), [rsp+0x10]
[13]), [rsp+t0x18] [32]), [rsp+0x10] [6]), [rsp+0x18] [18]), [rsp+0x10] [10]), [rsp+0x10]
[48]), [rsp+0x18] [22]), [rsp+0x10] [25]), [rsp+0x18] [0]), [rsp+0x18] [33]), [rsp+0x18]
[16]), [rsp+t0x18] [2]), [rsp+0x10] [55]), [rsp+0x10] [47]1), [rsp+0x18] [6]), [rsp+0x18]

[71), [rsp+0x10] [44]), [rsp+0x18] [28]), [rsp+0x10] [2]), [rsp+0x10] [58]), [rsp+0x10]

[41), [tsp+0x10] [531), [rsp+0x18] [31]), [rsp+0x18] [12]), [rsp+0x18] [5]), [rsp+0x10]

[401), [rsp+t0x10] [30]1), [rsp+0x10] [63]), [rsp+0x18] [10]), [rsp+0x10] [29]), [rsp+0x10]
[22]), [rsp+0x18] [24]), [rsp+0x10] [43]), [rsp+0x10] [50]), [rsp+0x18] [27]), [rsp+0x10] [60]))

On comprend alors que les bits subissant un NOT doivent étre a
1. La valeur finale doit alors étre 0x13375571c2016 (soit
LEETSSTIC2016 en leet-speak).

Reste a résoudre 1’'équation :
X*2 mod 0x374255b3818bbbal4l8ab90ad5 == 0x13375571c2016



La bibliotheque libnum permet de résoudre le probleme en
Python :

>>> import libnum
>>> for k in libnum.sqgrtmod(0x13375571c2016, {1982112667691789:1, 2208793993743593:1}) :
print hex (k)

325304773f41a3b50bd8a2d545
©3aee80814502£d956£9123a0
290767330046b8a3aclb27e735
4ef513c424al7ec35b2163590

Il vy a 4 solutions. Il ne reste gqu’a trouver la clé attendue
en essayant les 4 dans le RPG, sachant que la clé est
inversée.

La bonne clé est alors :
35e7271baca3b8460033670729000000



Chapitre 5 — The End

De retour dans un monde plus normal, notre héros Accomplit enfin sa guéte...
P P 7

Le monarque siégepmt en haut de la ;n'éce lui remit U'ultime }Jmc[uamin, contenant La

farmu le suivante :
#H01p1 p'49e3553 341y :
8P6d5j9Yy88HUGHIGS KR sTugd @ fabp.bet

1L s'aqgissait IA de Uancien dialecte du 157 Rang des Ores T errifiants (ROTIZ), dont la

traduction dans une Lanque plus moderne serait :

YOlrl ['4dr3553 m41l ;
81 6g5woFIS8UBTUST FXIWid N @sstic.org



