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ANSSI
Résumé Les interférences électromagnétiques intentionelles (IEMI) présentent un risque non-négligeable pour la sécurité des systèmes d'information (SSI). Jusqu'à présent, les risques en condentialité, intégrité et disponibilité ont largement été abordés dans la littérature. A notre connaissance, l'utilisation des sources de forte puissance se limite à un impact sur la disponibilité. Dans cet article, nous introduisons une nouvelle technique d'injection de commandes à distance sur ordiphone par l'utilisation d'IEMI.
L'intérêt des sources à énergie dirigée dans les applications militaires a largement été démontré an de perturber voire détruire des systèmes électroniques. Le dé de générer une grande quantité d'énergie a lentement évolué vers la dénition de formes d'onde ecaces an d'abaisser le niveau des champs émis [13]. Les récents progrès dans le domaine de la radio logicielle [4] ont fourni la possibilité de générer des formes d'onde complexes [6]. La combinaison d'émetteurs [4] et d'amplicateurs de faible coût permet de concevoir des systèmes d'émission recongurables pour un budget relativement faible.
Ces dernières années, la classication ne des eets induits par ce type de sources sur des systèmes d'information a été étudiée [14]. Des résultats expérimentaux [14] ont mis en évidence la susceptibilité de la carte son des ordinateurs et des ordiphones, c'est à dire la possibilité d'induire des courants (i.e. tensions) parasites numérisés et démodulés par la carte. L'introduction de services de commandes vocales dans les ordinateurs et les ordiphones devient naturellement une cible adéquate pour ce type d'injection. Nous proposons dans cette étude de considérer les IEMI comme un nouveau vecteur d'injection de commandes sur ordiphones et ordinateurs (n.b. la sécurité des systèmes de reconnaissance vocale n'est pas l'objet de ce travail).
Cet article est organisé comme suit : dans la Section 2, les services de contrôle vocal disponibles dans la majorité des ordiphones sont brièvement présentés. Ensuite Section 3, la conception d'une source de forte puissance intelligente conçue pour interagir avec l'interface de commande vocale est détaillée. Enn, Section 4, une analyse de risques et des contre-mesures sont proposées.
2 Contrôle vocal et ordiphones
La commande vocale permet l'utilisation d'un terminal mobile en mains libres . Ce service intégré aux ordiphones est étendu aux objets connectés, ordinateurs de bureau et véhicules. Parmi les interpréteurs vocaux les plus répandus, on peut citer Google Voice Search (Google [7]), Siri et Voice Control (Apple [2]), S-Voice (Samsung [15]), Speech [11] et Cortana [10] (Microsoft). Lorsque le service de commande vocale n'est pas activé en permanence il est généralement activable par une pression longue sur un bouton (bouton matériel sur l'ordiphone ou la commande du casque) ou en démarrant manuellement les applications susmentionnées. L'utilisateur a ensuite accès à un grand nombre de fonctionnalités (variable selon l'appareil et le système d'exploitation) par la voix comme : l'accès à des services de téléphonie (envoyer des messages textes ...), l'accès à des services Internet (visiter des pages Web ...) et l'accès à des services locaux (démarrer des applications ...).
Il est à noter que les fabricants d'appareils mobiles tendent à activer progressivement les interpréteurs vocaux par défaut, ce qui expose de façon permanente l'interface vocale. Notons également que certaines de ces fonctionnalités peuvent être accessibles sans que l'ordiphone ne soit déverrouillé (c'est notamment le cas pour les services de téléphonie). Cette accessibilité pré-authentication des services de commande vocale a donné lieu à certaines attaques démontrant l'accès à des données sensibles [12], menant certaines entreprises à en interdire l'usage [3].
Selon les cas, les interpréteurs vocaux sont des services locaux ou distants. Généralement, les capacités des interpréteurs locaux sont plus limitées. Par exemple, Voice Control et Speech sont disponibles hors connexion, alors que Google Voice Search et Siri ne fonctionnent qu'avec une connexion internet. Cela signie que l'utilisation de ces services sur des réseaux non maîtrisés peut donner lieu à des attaques modiant la réponse des interpréteurs vocaux an d'exécuter des commandes malveillantes. Ce point ne fait pas l'objet de la présente étude, mais constituerait un axe de recherche intéressant. L'utilisation de ces services comme canal caché pour l'exltration d'information a également été envisagée [9].
3 Injection de commandes vocales sur ordiphone
L'objectif de ce travail est de valider l'hypothèse suivante : comme les écouteurs agissent comme une antenne FM, il doit être possible de les utiliser comme une interface de couplage pour les signaux HF et donc de porte d'entrée pour l'injection de commandes vocales.
Dans le but de procéder à cette vérication, le protocole expérimental a consisté dans un premier temps à tester la possibilité d'injecter un signal sonore dans le front end audio des ordiphones, via le dispositif suivant : les ordiphones sont placés, avec leur casque d'origine branché, dans une cage de Faraday avec un accès à Internet via un point d'accès sans l. Une sonde de champ électrique est posée à proximité des cibles an de mesurer le niveau de champ minimal requis. Le son du microphone sur les ordiphones est enregistré et diusé sur le réseau local via une application mobile. Les signaux de test sont émis sur une porteuse, dans la bande FM, modulée en amplitude par un signal sonore (de la musique, par exemple) à l'aide d'une USRP [4] couplée à un amplicateur an d'obtenir des niveaux de champs susants.
Ce premier dispositif a permis de valider la première partie de l'hypothèse, puisque le son enregistré par les ordiphones correspondait bien au signal sonore modulant notre porteuse à 103 MHz. Il a été observé que, pour l'induction des signaux, le champ minimal requis autour de la cible est compris entre 25 et 30 V/m pour une fréquence d'injection à 103 MHz. Cela correspond au maximum des niveaux de référence conseillés pour prévenir les risques sanitaires.
L'utilisation de ce vecteur dans le but d'exploiter l'interface vocale recquiert la possibilité d'activer l'interpréteur vocal. Si celui-ci n'est pas activé par défaut, il nous faut émuler un appui long sur le bouton principal du casque. Il a été observé qu'un signal modulé en fréquence permet d'induire dans le câble du microphone du casque un signal électrique équivalent à un appui sur le bouton voulu. Il ne reste plus qu'à injecter un signal sonore correspondant à de la voix et contenant la commande vocale souhaitée. Pour ce faire, la méthode employée lors de l'expérience précédente est utilisée : une porteuse dans la bande FM est modulée en amplitude par le signal vocal.
Dans le cas où le contrôle vocal est conguré dans le mode actif en permanence , le signal modulé en fréquence n'est plus utile. Il sut de générer le mot-clé ( OK, Google ou Hey, Siri ) puis d'émettre les diérentes commandes souhaitées par l'utilisation des signaux modulés en amplitude.
4 Analyse de risques et contre-mesures
La possibilité d'exécuter des commandes vocales à distance sur un système est considérée comme critique d'un point de vue SSI. En outre, tous les systèmes potentiellement capables de commande vocale peuvent être vulnérables à ce type d'attaque. Le prol de l'attaquant requis pour cette attaque peut être considéré comme compétent , et implique des équipements radiofréquences grand public . Une connaissance de base de la radio logicielle et quelques informations sur le système d'exploitation cible sont nécessaires.
An de comprendre l'impact qu'une telle attaque peut avoir sur une cible, certains scénarios d'attaque ont été envisagés comme l'espionnage : l'attaquant active les interfaces sans-l de la cible pour permettre le suivi de l'utilisateur [5]. Il peut également déclencher un appel vocal à son propre téléphone pour capturer les sons environnants. On peut également évoquer les attaques à but lucratif où l'attaquant cible tous les utilisateurs dans une zone géographique et force ses victimes à utiliser des services de téléphonie surtaxés, ou encore la compromission d'un équipement : l'attaquant peut forcer la victime à visiter une page web malicieuse qui exploite une vulnérabilité pour compromettre le système d'exploitation cible [1].
Quelques contre-mesures simples peuvent être appliquées par l'utilisateur an de réduire la surface d'attaque comme débrancher le casque lorsque celui-ci n'est pas utilisé, désactiver le contrôle vocal quand il n'est pas utilisé, paramétrer le plus nement possible les fonctions accessibles par commande vocale, notamment lorsque l'ordiphone est verrouillé et activer les notications de commande vocale (signal sonore, vibration...). Malheureusement, il y a un compromis à faire entre la sécurité et l'ergonomie que proposent ces services. An de préserver l'intérêt des utilisateurs pour ce type de service, les éditeurs, les fournisseurs et les fabricants pourront :
La commande vocale est une interface homme-machine de plus en plus déployée et connait un fort succès pour des applications diverses. Dans cette perspective, les éditeurs et fournisseurs de services ont tendance à étendre les fonctionnalités accessibles par cette interface. Cela ne doit en aucun cas se faire au détriment de la sécurité.
La contribution de cet article est double : d'une part, une mise en exergue de la criticité de cette interface est proposée. En eet, les fonctionnalités critiques exposées risquent d'être de plus en plus nombreuses. Nous attirons donc l'attention des chercheurs en sécurité sur l'intérêt de développer la recherche sur l'interface vocale ainsi que celle des éditeurs sur la nécessité de considérer cette interface comme une nouvelle surface d'attaque an de la sécuriser au mieux.
D'autre part, nous montrons qu'au delà des attaques en disponibilité, une utilisation élégante des interférences électromagnétiques intentionnelles peut donner lieu à des attaques plus abouties, comme ici l'exécution de commandes à distance.
En complément des scénarii d'attaque qui sont exposés, une réexion sur les axes d'amélioration et de recherche pouvant constituer des contre-mesures est proposée. La communauté scientique, les éditeurs et les utilisateurs ont tous un rôle important à jouer pour intégrer la commande vocale dans notre quotidien en rendant cette interface pratique, intuitive et sécurisée.
Les auteurs tiennent à remercier les éditeurs et les fabricants des dispositifs qui ont été testés, à savoir Apple, Google et Samsung, pour leur réactivité et pour avoir autorisé la publication de cette recherche.
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