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Objectif

Intercepter les paquets recus et émis par une
machine ou un équipement

Un dispositif portable et a bas coup
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Théorie

Sans interception

Machine Cable Réseau
cible Ethernet
Avec interception
Machine Cable Raspberry Cable Réseau
cible Ethernet Spy Ethernet
Alim

USB -> Machine cible
USB -> Secteur
USB -> Batterie
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Matériel

Raspberry Pi ~35%

Carte SD ~5%

Carte Ethernet en USB ~5%

Cable USB Male A — Micro Male B ~2%

Facultatif :
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Logiciel
Raspbian

Quelgues paquets



Logiciel

Exploitation des captures
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Exemples d’utilisation

* Bureau




Exemples d’utilisation

* Imprimante




Limites materiels

Alimentation en USB

Ne supporte pas la PoE
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Limites logiciels

Raspian inclus de nombreux paquets inutiles
dans notre cas

_e comportement du dispositif n'est pas défini
orsque le disque est plein

_a recupeéeration des paquets n'est pas
automatique sous Windows
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Evolution

Facultatif :
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Ameliorations envisageables

Transférer les informations sur une machine
distante (réseau local, internet, fax, etc.)

Utiliser une véritable batterie (~100%)

Mettre en place un dispositif de transfert de la
PoE
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Transfert de la PoE

Machine _ _ Réseau
Cible Alim Alim
Cable Conver Cable Raspberry Cable rcugg\éﬁ Cable
Ethernet tisseur Ethernet Spy Ethernet i Ethernet
Alim

USB -> Machine cible
USB -> Secteur
USB -> Batterie




Utilisation de la PoE

Machine
Cible
Cable Raspberry Cable Convertisseur Cable Réseau
Ethernet Spy Ethernet Ethernet
Alim Alim
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