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1 Introduction
Le challenge SSTIC édition 2010 consistait cette année à retrouver une

adresse e-mail dans l’image de la mémoire physique d’un système Android. Un
challenge ma foi d’un fort beau gabarit étant donné que le système Android est
assez récent et que peu d’outils d’analyse existent à ce jour. Ci-dessous une liste
d’outils existants ayant été utilisés :

– la suite logicielle Android (SDK, NDK)
– IDA (Win32 5.5)
– outils classiques Unix (strings, gdb, ld, ...)
– baksmali (désassembleur Dalvik)

Nous ne détaillerons pas les étapes d’installation et de configuration de la
suite logicielle Android, ni d’un gdb 7.1 pour x86 et ARM, parce qu’elles sont
tout simplement inintéressantes. Notre démarche de résolution a été la suivante :

– collecter un maximum d’informations à l’aide d’outils classiques
– prendre conscience que l’on se retrouve en slip
– développer les outils qui nous intéressent

2 Recherche manuelle d’informations
Une fois le fichier récupéré, nous commençons par détecter son format :

# file concours_sstic_2010
concours_sstic_2010: 7-zip archive data, version 0.3

Ca commence bien, nous ne disposons même pas de l’outil nécessaire à la
décompression.

# sudo apt-get install p7zip
# 7zr e concours_sstic_2010
[...]
Extracting challv2

Une fois en possession de l’image de la mémoire physique décompressée, nous
effectuons une recherche textuelle classique à l’aide de strings. On trouve
énormément d’informations, notamment sur des applications lancées sur le sys-
tème, la version du noyau linux utilisée ainsi que la board du périphérique
Android afin de cibler un peu plus l’origine de cette image mémoire.

Les boards Goldfish sont celles utilisées pour la plateforme de l’émulateur,
ainsi une recherche un peu plus orientée nous confirme qu’il s’agît bien d’une
plateforme d’émulateur :

# strings challv2 | grep -i goldfish
<4>Machine: Goldfish
[...]

Une autre information utile, la version du noyau (en espérant que celle-
ci n’ait pas été volontairement trafiquée) afin d’avoir une idée de la version
d’Android utilisée et nous permettre de créér notre instance d’émulation pour
commencer à travailler :
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# strings challv2 | grep -i linux
Linux version 2.6.29-00255-g7ca5167 [...]

On sent très rapidement qu’il s’agit d’une image provenant d’une instance
émulée d’un Android assez récent. Nous créons donc notre propre AVD Android
2.1 API 7 et décidons de générer une image de sa mémoire physique :

# emulator -avd challenge -qemu -monitor stdio
(qemu) pmemsave 0 100663296 "my_image"

En comparant les deux images, nous trouvons de nombreuses similitudes,
du reste, suffisament pour valider le fait que le challenge a bien été généré sous
un émulateur. L’idée 1 nous vient subitement de générer un fichier comprenant
les chaînes de caractères exclusivement présentes dans le dump mémoire du
challenge :

#!/usr/bin/env python

standard = {}
f = open("strings_my_image")
for s in f:

standard[s]=0
f.close()

out = open("unique","w")
f = open("strings_challenge")
for s in f:

if not standard.has_key(s):
out.write(s)

f.close()
out.close()

A l’origine les fichiers de strings avaient une taille d’approximativement 8Mo,
ce qui était assez lourd à analyser. Le fichier unique résultant ne fait plus que
691Ko, ce qui est largement acceptable pour une excursion manuelle.

Nous retrouvons tout un tas d’informations intéressantes. Tout d’abord des
informations sur des applications tierces ayant été installées :

New package installed in /data/app/com.anssi.textviewer.apk
New package installed in /data/app/com.anssi.secret.apk
Start proc com.anssi.textviewer
Start proc com.anssi.secret for activity com.anssi.secret/.SecretJNI
Trying to load lib /data/data/com.anssi.secret/lib/libhello-jni.so
Added shared lib /data/data/com.anssi.secret/lib/libhello-jni.so

Puis un extrait de texte conservant sa ponctuation, mais pas vraiment in-
telligible :

Daxn uuaaidbiwsn,
Yvus kxpwidces ex pw
mxy, rfgwo yir huy ebazr
wpgntmevonz svbowsnb :
[...]
-----XJARU PHI FAXMJNE-----
Wxkoniw: NnvIZ r1.4.10 (LHD/Sionq)
dVYXH5BbjBuBsnyQFTI9CH73NOEOzur3A49/0L4seOmKmAjXnxCucZG/Onkpj6C1
[...]
JPsuefYofQAsQH5ouSWfIN9tZPeqEM50kNQ+jZvAJrNJADvYWpop+8rCHpFBHKLl
NBTZYbeRIwNVUdZCJnkLVpIBUpLCIzXYK4UJJglJyd6MKfguSeWKUX‘Z

1. L’auteur de la solution a également rapidement pris conscience qu’il venait de réimplé-
menter "sort | uniq".
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Et finalement, des informations provenant probablement de l’application se-
cret :

Challenge SSTIC
477689b3cb25eba2b9d671cb4 [...] f9018f081df0fe3a2
7Bravo ! Va lancer le binaire pour voir si
a a march
Lcom/anssi/secret/R$attr;
Lcom/anssi/secret/R$id;
Lcom/anssi/secret/R$layout;
Lcom/anssi/secret/R$string;
Lcom/anssi/secret/R;
Lcom/anssi/secret/RC4;
Lcom/anssi/secret/SecretJNI;
No GPS
RC4.java
SecretJNI.java
TableRow01
TextView02
TextView04
View01
[Landroid/widget/CheckBox;
binaire
abmV3c29mdCwgdHUgZXMgaW50ZXJkaXQgZGUgY2hhbGxlbmdlIHBvdXIgc29j
aWFsIGVuZ2luZWVyaW5nIGV4Y2Vzc2lmLg==
chiffre
clef
coincoin

Nous reconnaissons à l’œil nu un extrait d’une chaîne encodée en base64.
Avant de pousser toute analyse, nous décidons d’essayer de la décoder :

>>> "aWFsIGVuZ2luZWVyaW5nIGV4Y2Vzc2lmLg==".decode("base64")
’ial engineering excessif.’

>>> "abmV3c29mdCwgdHUgZX [...] Vzc2lmLg==".decode("base64")
’i\xb9\x95\xdd\xcd\xbd\x99\xd0\xb0\x81 [...] \xcd\xcd\xa5\x98\xb8’

>>> "bmV3c29mdCwgdHUgZXM [...] Vzc2lmLg==".decode("base64")
’newsoft, tu es interdit de challenge pour social engineering excessif.’

Voilà une phrase qui réchauffe le cœur. Après cette brève analyse manuelle,
nous sommes en possession des informations suivantes :

– il semblerait qu’au moins 2 applications aient été développées par l’ANSSI :
textviewer et secret

– l’application secret semble utiliser une interface native libhello-jni.so
– l’application secret à l’air d’aimer la cryptographie et notamment RC4
– à ce stade d’analyse, il nous est impossible de savoir à quelle application
appartient le texte chiffré et s’il est complet

L’idéal serait de disposer de ses applications afin de les analyser intégrale-
ment. Android étant basé sur un noyau Linux, nous décidons de développer un
outil qui reconstituera la mémoire virtuelle de chaque tâche présente sur le sys-
tème au moment de la génération de l’image. Ceci nous permettra d’isoler, de
manière contiguë, les pages de mémoire physique associées à chaque application.
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3 Reconstruction de la mémoire virtuelle des
tâches

Rien ne nous garantit que l’allocateur de mémoire physique du noyau Li-
nux a alloué la mémoire des tâches de manière contiguë. Notre but est donc
de retrouver les structures noyaux décrivant les tâches et principalement leur
environnement mémoire, afin de générer des fichiers correspondant à chacune
de leurs vmas, qui "elles" sont des zones de mémoire contiguë.

3.1 Retrouver une task struct
Nos précédentes recherches nous ont permis de penser que le noyau utilisé

était un noyau classique Android 2.1 pour Goldfish (2.6.29-00255-g7ca5167 ).
Par défaut, ceux-ci ne supportent pas le chargement de modules. Nous décidons
donc de recompiler un noyau ayant le support des modules afin d’en développer
un minimaliste nous permettant de récolter différents offsets de champs de la
task struct :

– stack pour récuperer le thread info
– mm pour récuperer le page directory et les vmas
– comm pour le nom de la tâche
– tasks pour la liste chainée des tâches

static void tasks_info(void)
{

struct thread_info *tinfo = current_thread_info();
struct task_struct *task = tinfo->task;
struct task_struct *ctask = task;
unsigned int *ptr, nr;
nr = 0;

printk("offset from task to comm = %d\n"
"current thread info 0x%p\n"
"mm offset to task 0x%x\n"
"pgd offset to mm 0x%x\n"
"prev offset 0x%x next offset 0x%x from task\n"
, (unsigned int)&ctask->comm[0] - (unsigned int)ctask
, current_thread_info()
, (unsigned int)&ctask->mm - (unsigned int)ctask
, (unsigned int)&ctask->mm->pgd - (unsigned int)ctask->mm
, (unsigned int)&ctask->tasks.prev - (unsigned int)ctask
, (unsigned int)&ctask->tasks.next - (unsigned int)ctask );

printk("U/K task stack pgd name thread_info\n");
do{

printk("%d 0x%p 0x%p 0x%p %s (@0x%x)\n",
ctask->mm?1:0,
ctask,
ctask->stack,
ctask->mm?ctask->mm->pgd:init_mm.pgd,
ctask->comm, ctask->comm );

} while ((ctask=next_task(ctask)) != task);
}

Notons que ces offsets sont dépendant des options de configuration du noyau
(architecture, fonctionnalités, ...).

L’émulateur permet ensuite de facilement démarrer notre AVD avec un
noyau personnalisé et de récupérer les logs kernels générés.

L’idée est à présent de trouver un bon point d’entrée dans l’image de la
mémoire physique afin de commencer notre parcours de la liste des tâches. Nous
décidons de rechercher le nom d’un thread kernel présent sur la plupart des
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systèmes Linux : "swapper". La task struct stocke le nom des threads dans un
tableau (comm) ayant une taille fixe et dont nous connaissons désormais l’offset
par rapport au début de la task struct.

Si nous retrouvons cette chaîne dans la mémoire physique, nous pourrons
commencer à parcourir la liste des tâches et dumper leurs vmas. Un simple
éditeur hexadécimal nous indique que la chaîne se trouve à l’offset 0x2a1254
depuis le début de l’image de la mémoire physique. Nous savons que Linux
mappe la mémoire physique en identity mapping, à PAGE_OFFSET près. Les
offsets dans le fichier représentant la mémoire physique correspondront ainsi à
des adresses physiques, en ce qui concerne la mémoire noyau.

A partir de ce point quelques vérifications vont être nécessaires pour valider
nos heuristiques. Nous récupérons, à partir du pointeur de task struct, l’adresse
de la pile noyau de swapper, contenue dans le champ stack. Cette adresse de
pile noyau correspond au début de la structure thread info, au sein de laquelle
nous récupérons le champ task. Ce dernier doit être égal à notre pointeur de
task struct. Si cette vérification est correcte, nous pouvons considérer que nous
avons effectivement récupéré la task struct de swapper.

unsigned int find_swapper(unsigned int pmem_offset)
{

unsigned int task = (pmem_offset - task_to_name);
unsigned int thrd = dump.p32[(task+task_to_stack)/4] - page_offset;
unsigned int thrd_task = dump.p32[(thrd+thrd_to_task)/4] - page_offset;

if (task != thrd_task)
return 0;

return task;
}

3.2 Récupérer toutes les tâches
Une fois swapper trouvé, il ne reste plus qu’à parcourir la liste des tâches

et dumper leurs vmas dans des fichiers distincts. Notons que les pages de mé-
moire physique non-présentes, ainsi que les memory mapped devices et toutes
références à des adresses physiques situées au-delà de la taille de la RAM, sont
remplacées par des pages remplies de zéro afin de conserver des offsets corrects
dans les fichiers représentant les vmas.

void reload()
{

unsigned int task, next;

if (! (task=find_swapper(swapper_off)))
fail("swapper not found");

mmkdir(base_dir);

/* user memory dumps */
next = task;
do{

dump_umem(next);
next = next_task(next);

}while (next != task);

dump_orphans();
}

La mémoire noyau n’a pas été récupérée, afin de facilement indexer les pages
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de mémoire physique non-référencées (orphelines). Le noyau Linux mappe par
défaut toute la mémoire physique, ce qui ne laissait aucune chance à notre outil
d’indexer les pages de mémoire physiques orphelines. Une solution plus élégante
pourrait être trouvée afin de permettre le référencement "réel" de la mémoire
utilisée par le noyau.

int dump_umem(unsigned int task)
{

unsigned int mm, vmas, start, end, pgd;
char *name;
char tpath[128];
char fname[128];

if (! (mm=dump.p32[(task+task_to_mm)/4]) )
return 1;

name = task_name(task);
sprintf(tpath, base_dir"/%s", name);

mmkdir(tpath);

printf("dump task mem: %s\n", name);

mm -= page_offset;
vmas = dump.p32[(mm+mm_to_vma)/4];
pgd = dump.p32[(mm+mm_to_pgd)/4] - page_offset;

while (vmas){
vmas -= page_offset;
start = dump.p32[(vmas+vma_to_start)/4];
end = dump.p32[(vmas+vma_to_end)/4];

sprintf(fname, "%s/vma_0x%x_0x%x", tpath, start, end);
if (! virt_to_phys_dump(pgd, fname, start, end))

fail("dump vma [0x%x - 0x%x]", start, end);

vmas = dump.p32[(vmas+vma_to_next)/4];
}
return 1;

}

Notons également que nous ne nous sommes pas attardés sur la représen-
tation interne de la mémoire virtuelle du noyau Linux sous architecture ARM
(pmd, dirty bit emulation, ...). Nous avons simplement implémenté le code né-
cessaire à la lecture des pde/pte telles qu’elles sont vues par un processeur
ARM.

Le code de l’outil reconstruisant la mémoire des tâches est joint avec la
présente solution.

3.3 Analyse des vmas
Une fois l’exécution terminée, nous nous retrouvons avec les répertoires sui-

vants :
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# ll memory/
total 636K
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 adbd
drwx------ 2 stf stf 12K 2010-05-19 13:23 com.android.mms
drwx------ 2 stf stf 12K 2010-05-19 13:23 com.svox.pico
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 debuggerd
drwx------ 2 stf stf 12K 2010-05-19 13:23 d.process.acore
drwx------ 2 stf stf 12K 2010-05-19 13:23 d.process.media
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 init
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 init.goldfish.s
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 installd
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 keystore
drwx------ 2 stf stf 12K 2010-05-19 13:23 m.android.email
drwx------ 2 stf stf 12K 2010-05-19 13:23 m.android.phone
drwx------ 2 stf stf 12K 2010-05-19 13:23 mediaserver
drwx------ 2 stf stf 12K 2010-05-19 13:23 ndroid.settings
drwx------ 2 stf stf 12K 2010-05-19 13:23 nssi.textviewer
drwx------ 2 stf stf 12K 2010-05-19 13:23 om.anssi.secret
drwx------ 2 stf stf 408K 2010-05-19 13:23 __orphans__
drwx------ 2 stf stf 12K 2010-05-19 13:23 putmethod.latin
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 qemud
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 qemu-props
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 rild
drwx------ 2 stf stf 12K 2010-05-19 13:23 roid.alarmclock
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 servicemanager
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 sh
drwx------ 2 stf stf 20K 2010-05-19 13:23 system_server
drwx------ 2 stf stf 4.0K 2010-05-19 13:23 vold
drwx------ 2 stf stf 12K 2010-05-19 13:23 zygote

Chaque répertoire contient la liste des vmas de la tâche. Le répertoire __or-
phans__ contient la liste des pages de mémoire physique non-référencées. La
granularité la plus fine (4Ko) a été utilisée pour dumper ces pages.

Si nous regardons le contenu de om.anssi.secret, nous obtenons :

# ll memory/om.anssi.secret/
total 64M
-rw------- 1 stf stf 4.0K 2010-05-19 13:30 vma_0x10000000_0x10001000
-rw------- 1 stf stf 1020K 2010-05-19 13:30 vma_0x10001000_0x10100000
-rw------- 1 stf stf 32K 2010-05-19 13:30 vma_0x40000000_0x40008000
[...]
-rw------- 1 stf stf 60K 2010-05-19 13:30 vma_0xb0000000_0xb000f000
-rw------- 1 stf stf 4.0K 2010-05-19 13:30 vma_0xb000f000_0xb0010000
-rw------- 1 stf stf 36K 2010-05-19 13:30 vma_0xb0010000_0xb0019000
-rw------- 1 stf stf 84K 2010-05-19 13:30 vma_0xbeada000_0xbeaef000

Nous n’avons pas la description des vmas (droits, programme ou bibliothèque
associé, fichier mappé en mémoire, tas, pile, ...). Par contre étant donné qu’elles
sont sous forme de fichiers, rien ne nous empêche de tenter de les identifier :

8



# cd memory/om.anssi.secret
# file * | grep -v ": *data"
vma_0x40000000_0x40008000: lif file
vma_0x416d0000_0x41a5d000: Dalvik dex file (optimized for host) version 035
vma_0x41af6000_0x41bee000: Dalvik dex file (optimized for host) version 035
vma_0x41e69000_0x4244d000: Dalvik dex file (optimized for host) version 035
vma_0x424de000_0x42507000: Dalvik dex file (optimized for host) version 035
vma_0x42582000_0x4268d000: Dalvik dex file (optimized for host) version 035
vma_0x426f3000_0x426f8000: Zip archive data, at least v2.0 to extract
vma_0x426f9000_0x426fe000: Zip archive data, at least v2.0 to extract
vma_0x426fe000_0x42701000: Dalvik dex file (optimized for host) version 035
vma_0x42738000_0x42767000: TrueType font data
vma_0x8000_0x9000: ELF 32-bit LSB executable, ARM, version 1 [...]
vma_0x80a00000_0x80a04000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0x80b00000_0x80b03000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0x9000_0xa000: DOS executable (device driver)
vma_0xa9c70000_0xa9c71000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0xa9d29000_0xa9d2a000: Encore unsupported executable
vma_0xafb00000_0xafb0d000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0xafbc0000_0xafbc3000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0xafd00000_0xafd01000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0xafe00000_0xafe38000: ELF 32-bit LSB shared object, ARM, version 1 [...]
vma_0xb0000000_0xb000f000: ELF 32-bit LSB executable, ARM, version 1 [...]

L’application memory/nssi.textviewer donne à peu prêt les mêmes résultats.
En regardant les vmas d’une application Android classique sous l’émulateur,
nous nous sommes rendu compte que les APK étaient mappés en mémoire. A la
manière des JAR, ils correspondent à des archives Zip. Il y a des chances pour
que les Zip archive data retrouvées dans les vmas soient les APK tant convoités.
Notons qu’il y a deux vmas s’annonçant comme des Zip. Il s’avère ici de vmas
identiques :

# md5sum vma_0x426f3000_0x426f8000
808008625396586eba59f58cc2f002c1 vma_0x426f3000_0x426f8000
# md5sum vma_0x426f9000_0x426fe000
808008625396586eba59f58cc2f002c1 vma_0x426f9000_0x426fe000

Essayons d’extraire l’APK de l’application memory/nssi.textviewer :

# unzip memory/nssi.textviewer/vma_0x426f3000_0x426f8000
Archive: memory/nssi.textviewer/vma_0x426f3000_0x426f8000

inflating: res/layout/main.xml
inflating: res/raw/chiffre.txt
inflating: AndroidManifest.xml

extracting: resources.arsc
extracting: res/drawable-hdpi/icon.png
extracting: res/drawable-ldpi/icon.png
extracting: res/drawable-mdpi/icon.png
inflating: classes.dex
inflating: META-INF/MANIFEST.MF
inflating: META-INF/CERT.SF
inflating: META-INF/CERT.RSA

# cat res/raw/chiffre.txt
Daxn uuaaidbiwsn,

Yvus kxpwidces ex pwémxy, rfgwo yir huy ebazr éwpgntmevonz svbowsnb :
- Hpsèl eax ldtp txloniwz, rfgwae-pxbs daxv hy phlmbykwgn irfmhj
- q’ukhnehgjéj xn Uayhl u uuaa ppnk z’focyet vbazr

[...]
=8CVr
-----EOW ICU JDILJV DAD VUVCL-----

Nous voila en possession de l’APK de la première application développée
pour le challenge. Nous retrouvons également, cette fois-ci de manière intégrale,
le texte chiffré de nos premiers essais de recherche manuelle.

Essayons à présent avec la seconde application, memory/om.anssi.secret :
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# unzip memory/om.anssi.secret/vma_0x426f9000_0x426fe000
Archive: memory/om.anssi.secret/vma_0x426f9000_0x426fe000

inflating: classes.dex
inflating: AndroidManifest.xml
inflating: resources.arsc
creating: lib/
creating: lib/armeabi/
inflating: lib/armeabi/libhello-jni.so bad CRC d0cb8ed8 (should be b8a9c633)
creating: META-INF/
inflating: META-INF/MANIFEST.MF
inflating: META-INF/CERT.RSA
inflating: META-INF/CERT.SF
creating: res/
creating: res/layout/
inflating: res/layout/main.xml

Aarrggg ! ! ! Nous retrouvons bien un APK, et validons le fait qu’il s’agît
d’une application utilisant une interface native (libhello-jni.so). Cependant la
vma doit contenir des portions non mappées en mémoire car la décompression
a échouée 2.

Nous pourrions très bien nous contenter de la projection mémoire de la
bibliothèque libhello-jni.so, présente dans les vmas 0x80a00000_0x80a04000

et 0x80a04000_0x80a05000 respectivement pour sa section de code puis de
données. Mais nous ne sommes pas des clodichons c©serpi , aussi, pour la horde,
nous souhaitons être en possession d’un APK réutilisable.

Notre outil permet de dumper l’état des pde/pte de chaque tâche trouvée.
En y regardant de plus prêt, nous trouvons :

dump task mem: om.anssi.secret
[...]
0x426f9000 -> 0x00c25000 (00004 KB)
0x426fa000 -> 0x00c26000 (00004 KB)
0x426fb000 -> 0xffffffff (00004 KB)
0x426fc000 -> 0xffffffff (00004 KB)
0x426fd000 -> 0x00e09000 (00004 KB)
[...]

Il manque effectivement 2 pages de mémoire physique. Notre outil nous révèle
que ces entrées de pde/pte étaient vierges. Il est intéressant de constater que
les entrées vierges 3 sont situées au beau milieu des pde/pte mappant l’APK.
Ceci nous permet d’intuiter les adresses des pages manquantes. Soient elles
sont contiguës à la seconde page (0x00c27000, 0x00c28000), soient à la dernière
(0x00e07000, 0x00e08000).

Comme par magie, nous retrouvons bel et bien ces candidates dans la liste
des pages orphelines. Après quelques essais, il s’avère que les pages manquantes
étaient les suivantes :

0x426f9000 -> 0x00c25000 (00004 KB)
0x426fa000 -> 0x00c26000 (00004 KB)
0x426fb000 -> 0x00c27000 (00004 KB)
0x426fc000 -> 0x00e08000 (00004 KB)
0x426fd000 -> 0x00e09000 (00004 KB)

Hummm, une de plus, une de moins. Quel hasard ! Quoi qu’il en soit, nous
retrouvons enfin l’APK complet :

2. Comme par hasard sur la portion correspondant à la bibliothèque ARM que nous devrons
surement reverser

3. Effacées volontairement ... ? ? ? Hein ! ! !
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# dd if=vma_0x426f9000_0x426fe000 of=part1.zip bs=1 count=8192
# dd if=vma_0x426f9000_0x426fe000 of=part2.zip bs=1 skip=16384
# cat part1.zip page_0xc27000 page_0xe08000 part2.zip > secret.apk
# unzip secret.apk
Archive: secret.apk

inflating: classes.dex
inflating: AndroidManifest.xml
inflating: resources.arsc
creating: lib/
creating: lib/armeabi/
inflating: lib/armeabi/libhello-jni.so
creating: META-INF/
inflating: META-INF/MANIFEST.MF
inflating: META-INF/CERT.RSA
inflating: META-INF/CERT.SF
creating: res/
creating: res/layout/
inflating: res/layout/main.xml

4 Analyse de TextViewer
Nous sommes à présent en possession des 2 applications et du texte chiffré.

Nous pouvons nous amuser à les installer :

# adb install textviewer.apk
# adb install secret.apk

4.1 Désassemblage
En lançant la première application, nous espérons que celle-ci déchiffrera le

message, mais ... fail !

Nous décidons de la désassembler afin d’espérer y trouver une quelconque
information :
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# baksmali -o assembly classes.dex
# ll assembly/com/anssi/textviewer/
total 32K
-rw-r--r-- 1 stf stf 508 2010-05-19 15:28 R$attr.smali
-rw-r--r-- 1 stf stf 581 2010-05-19 15:28 R$drawable.smali
-rw-r--r-- 1 stf stf 626 2010-05-19 15:28 R$id.smali
-rw-r--r-- 1 stf stf 577 2010-05-19 15:28 R$layout.smali
-rw-r--r-- 1 stf stf 574 2010-05-19 15:28 R$raw.smali
-rw-r--r-- 1 stf stf 615 2010-05-19 15:28 R.smali
-rw-r--r-- 1 stf stf 630 2010-05-19 15:28 R$string.smali
-rw-r--r-- 1 stf stf 2.2K 2010-05-19 15:28 textviewer.smali

Le seul fichier intéressant est textviewer.smali, le reste étant de la boue An-
droid. Malheureusement, nous n’y trouvons rien d’utile. L’application ouvre une
ressource et l’affiche. Nous sommes donc contraints de déchiffrer le texte de l’ap-
plication textviewer.

4.2 Déchiffrement du texte
A l’œil nu, nous distinguons des éléments de ponctuation et des motifs facile-

ment reconnaissables. L’idée est ici d’effectuer une attaque à clair/chiffré connu 4

afin d’en déduire une clef ayant servie à une substitution polyalphabétique 5 :

def find_offsets(cr,cl):
offset=[]
for i in range(len(cr)):

offset.append((ord(cr[i]) - ord(cl[i]))%26)
print repr(offset)

crypt="CXZESJPWPVUEEHENFBMHVG"
clear="BEGINPGPPUBLICKEYBLOCK"
find_offsets(crypt,clear)

crypt="WxkoniwNnvIZrLHDSionq"
clear="VersionGnuPGvGNULinux"
find_offsets(crypt,clear)

crypt="EOWICUJDILJVDADVUVCL"
clear="ENDPGPPUBLICKEYBLOCK"
find_offsets(crypt,clear)

crypt="Daxnuuaaidbiwsn"
clear="Cherparticipant"
find_offsets(crypt,clear)

Ce programme nous génère des clefs potentielles mais dont les octets ne sont
pas nécessairement dans le bon ordre :

[1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19, 22]
[1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19]
[0, 1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19, 22, 5, 20, 9, 7, 0, 1]
[1, 19, 19, 22, 5, 20, 9, 7, 0, 1, 19, 19, 22, 5, 20]

Le programme suivant a permis de retrouver le texte en clair, en essayant
différents offets de départ :

4. Oui oui je sors les grands mots
5. Deuxième grand mot savant
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def decrypt(cr,off):
clear = []
i=0
maxoff=len(off)
for c in cr:

if c.isalpha():
cc = chr((ord(c)-off[i]))
if not cc.isalpha() or (c.islower() and not cc.islower()):

cc = chr((ord(c)-(off[i]-26)))
clear.append(cc)
i=(i+1)%maxoff

else:
clear.append(c)

return "".join(clear)

passwd_offsets = [1, 19, 19, 22, 5, 20, 9, 7, 0]
f = open("chiffre.txt")
crypt = "".join([l for l in f])
clear = decrypt(crypt,passwd_offsets)
print clear

Le message résultant étant :

Cher participant,

Pour retrouver le trésor, rends toi aux lieux énigmatiques suivants :
- Après les rump sessions, rendez-vous chez ce galliforme breton
- l’abandonnée de Naxos y part pour d’autres cieux
- le frère de Marvin y est né, sous la grosse table ?
- le nez de ce gigantesque capitaine ne fut libéré qu’en 1993

Une fois arrivé à chaque endroit, valide ta position dans l’application.
Rajoute ensuite le mot de passe, il est chiffré en GPG.
Enfin, valide le tout, pour la suite, tu verras :)

-----BEGIN PGP MESSAGE-----
[...]

Nous avons donc un message chiffré avec PGP, avec une clef publique suivant
le message, et une série d’énigmes assez compliquées. Et quand c’est compliqué,
il faut reverser ! Du coup, nous passons à la seconde application histoire d’ap-
préhender son comportement.

5 Analyse de SecretJNI
Après l’avoir installée, nous la lançons :
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Nous retrouvons les éléments décrits dans le texte précédemment déchiffré.
A savoir les boutons de lieux pour les coordonnées GPS et un champ de saisie
de mot de passe.

L’émulateur supporte une commande permettant de forcer des coordonnées
GPS, nous écrivons rapidement le petit script suivant :

#!/bin/sh
adb emu geo fix 1 1
sleep 2
adb emu geo fix 2 2
sleep 2
adb emu geo fix 3 3
sleep 2
adb emu geo fix 4 4

Ce qui permet de saisir un mot de passe et de constater que l’application se
termine brutalement.
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Il y a de fortes chances que l’application ait planté. Nous allons devoir la
reverser afin d’en comprendre les rouages.

5.1 Désassemblage
Nous utilisons le même outil que pour l’application textviewer. Deux fichiers

semblent intéressants, SecretJNI.smali et RC4.smali.

5.1.1 SecretJNI.smali

Le fichier SecretJNI effectue de nombreuses opérations et contient des don-
nées très intéressantes, notamment :

– le message adressé à notre cher nicolas :)
– une chaîne de caractères hexadécimaux, portant le nom programme

L’application commence par stocker les lieux saisis, dans un tableau de
doubles. Ce tableau, un fois complet, est ensuite multiplié, élément par élément
par la constante 0x400921fb4d12d84aL qui n’est autre que la représentation
hexadécimale de π.
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:goto_75
iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I
const/16 v6, 0x8
if-lt v5, v6, :cond_b0
[...]
:cond_b0
iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D
iget v6, p0, Lcom/anssi/secret/SecretJNI;->i:I
aget-wide v7, v5, v6
const-wide v9, 0x400921fb4d12d84aL
mul-double/2addr v7, v9
aput-wide v7, v5, v6
iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I
add-int/lit8 v5, v5, 0x1
iput v5, p0, Lcom/anssi/secret/SecretJNI;->i:I
goto :goto_75

Une fois les lieux préparés, elle récupère le mot de passe sous forme de
String et appelle une méthode native deriverclef se trouvant dans la bibliothèque
libhello-jni.so, prenant justement comme arguments une String et un tableau
de doubles :

const-string v0, "hello-jni"
invoke-static {v0}, Ljava/lang/System;->loadLibrary(Ljava/lang/String;)V
[...]
.method public native deriverclef(Ljava/lang/String;[D)Ljava/lang/String;
.end method
[...]
invoke-virtual {p0, v4, v5}, Lcom/anssi/secret/SecretJNI;->deriverclef [...]
move-result-object v1

Cette méthode native retourne une String qui servira de paramètre à la
méthode dechiffrer qui une fois appelée permettra de générer un fichier bi-
naire. Nous pourrons retrouver ce fichier sous l’émulateur dans le répertoire
/data/data/com.anssi.secret/files :

invoke-direct {p0, v1}, Lcom/anssi/secret/SecretJNI;->dechiffrer [...]
[...]
const-string v5, "binaire"
const/4 v6, 0x0
invoke-virtual {p0, v5, v6}, Lcom/anssi/secret/SecretJNI;->openFileOutput [...]
[...]

La méthode dechiffrer interprète son premier paramètre comme une clef de
déchiffrement convertie d’une String vers un ByteArray contenant la représenta-
tion ASCII des caractères de la clef. Cette clef est ensuite passée au constructeur
de la classe RC4 dont l’implémentation est contenue dans le fichier RC4.smali.

new-instance v2, Lcom/anssi/secret/RC4;
invoke-virtual {p1}, Ljava/lang/String;->getBytes()[B
move-result-object v3
invoke-direct {v2, v3}, Lcom/anssi/secret/RC4;-><init>([B)V

La méthode dechiffrer convertie ensuite le programme depuis une String vers
un ByteArray encodé en hexadécimale cette fois-ci, afin de le passer en paramètre
de la méthode crypt de l’objet RC4. Elle retourne finalement le résultat de crypt.

invoke-virtual {v2, v0}, Lcom/anssi/secret/RC4;->crypt([B)[B
move-result-object v1
return-object v1
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5.1.2 RC4.smali

Avant d’analyser la méthode native deriverclef, nous décidons d’analyser
le code contenu dans le fichier RC4.smali. Le code est organisé autour de 4
méthodes :

– init qui fait office de constructeur et initialise l’état interne du RC4
– getbyte qui effectue des opérations propres à RC4
– crypt qui chiffre le paramètre d’entrée et retourne le résultat
– cryptself qui chiffre in-situ le paramètre d’entrée

Notons qu’une méthode static appelée com semble être la seule à faire usage
de la méthode cryptself. Son code est le suivant :

.method static com([B[B)V
new-instance v0, Lcom/anssi/secret/RC4;
invoke-direct {v0, p0}, Lcom/anssi/secret/RC4;-><init>([B)V
invoke-virtual {v0, p1}, Lcom/anssi/secret/RC4;->cryptself([B)V
return-void

.end method

Nous fournissons une implémentation de cette classe RC4, en python. Elle
nous a permis de résoudre le challenge et de constater qu’il ne s’agissait pas
d’un RC4 classique. En effet le constructeur de la classe ignore allègrement le
retour de la méthode getbyte pour 0xc00 octets.

Pour résumer l’application se sert de coordonnées GPS et d’un mot de passe
afin de déchiffrer un programme qui nous permettra de continuer le challenge.
Il est temps à présent de reverser la bibliothèque contenant la méthode native
deriverclef.

6 Analyse de libhello-jni.so
La bibliothèque semble se charger correctement sous IDA, si ce n’est une

section _stack non interprétée. On constate très rapidement que les symboles
ont été obscurcis à l’exception de certains comme __aeabi_unwind_cpp_pr2.
Probablement pour donner des pistes. Le nom de la méthode native n’a lui
non plus pas été obscurci pour des raisons évidentes, ainsi que les entrées de la
got/plt.
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Nous décidons d’effectuer une reconnaissance par signature afin d’y voir un
peu plus clair.

6.1 Génération de signatures
Depuis le SDK/NDK, nous récupérons les fichiers libc.a, libgcc.a, libgcov.a,

libm.a et libstdc++.a. A partir de ces archives, nos extrayons à l’aide de ar tous
les objets. Puis à l’aide de ld nous reconstruisons pour chacune de ses archives
un unique objet contenant tous ses sous-objets. Ceci afin de pouvoir travailler
directement sur des fichiers ELF.

# ar x libc.a
# rm libc.a
# arm-eabi-ld -r -o libc.o *.o
# file libc.o
libc.o: ELF 32-bit LSB relocatable, ARM, version 1 (SYSV), not stripped
# ll libc.o
-rw-r--r-- 1 stf stf 1.9M 2010-05-19 17:47 libc.o

L’utilitaire classique de génération de signature d’IDA ne fonctionne pas
par défaut ni sur nos archives, ni sur nos objets générés à cause de sections de
relocalisation non interprétées. Nous avons développé un petit outil permettant
de patcher les types de sections de relocalisation génant dans nos gros objets
générés. L’outil est joint à la solution.
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void process_reloc(char *file)
{

Elf32_Ehdr *ehdr = (Elf32_Ehdr*)file;
Elf32_Shdr *shdr;
Elf32_Rel *rel;
unsigned int i, j;

shdr = (Elf32_Shdr*)(file + ehdr->e_shoff);
for (i=0 ; i<ehdr->e_shnum ; i++, shdr++)

if (shdr->sh_type == SHT_REL)
for (j=0, rel=(Elf32_Rel*)(file + shdr->sh_offset) ;

j<shdr->sh_size ;
j+=sizeof(Elf32_Rel), rel++)

{
switch (ELF32_R_TYPE(rel->r_info))
{
case R_ARM_PLT32:
case R_ARM_GOTPC:
case R_ARM_GOTOFF:
case R_ARM_GOT32:

rel->r_info = ELF32_R_INFO(ELF32_R_SYM(rel->r_info),R_ARM_PC24);
break;

}
}

}

(windows)# C:\Program Files\IDA\flair\bin>pelf libc.o
unknown reloc type 25. (sec 3,addr bc)

press enter to exit.

(linux)# elf_reloc libc.o

(windows)# C:\Program Files\IDA\flair\bin>pelf libc.o
libc.o: skipped 14, total 851

Puis à l’aide de sigmake et de nombreuses corrections manuelles dues aux
collisions, nous avons été en mesure d’identifier quelques fonctions bien situées.
Ce qui ressort de notre analyse est que la bibliothèque a intégré dans son code
de nombreuses fonctions de la bibliothèque libm.so. Notamment round utilisée
directement dans la fonction Java_com_anssi_secret_SecretJNI_deriverclef.

Suivant le schéma classique de compilation, nous en déduisons que séquen-
tiellement dans le binaire les fonctions situées après round ont peu de chances
d’avoir été développées pour le challenge. Et effectivement seules 6 fonctions
semblent avoir été réellement développées.
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6.2 Analyse du code utile
Parmi ces 6 fonctions, nous retrouvons bien évidemment la fonction servant

de méthode native en Java : Java_com_anssi_secret_SecretJNI_deriverclef

Note concernant la chronologie des découvertes : Afin de faciliter la
lecture de la présente solution, nous présentons nos découvertes sur la fonction
de hachage avant de clarifier le fonctionnement de deriverclef. Il va de soit que
nous avons commencé par analyser deriverclef avant de fouiller du côté de la
fonction de hachage.

6.2.1 Identification de la fonction de hachage

La fonction située en 0x16f4 attire particulièrement notre attention. Elle
appelle 3 des 4 autres fonctions dans le même ordre que la fonction deriverclef.
De plus ces 3 fonctions appellent toute la fonction située en 0x12a0. Et pour
finir cette fonction (0x16f4), ne dispose d’aucune cross-reference. Nous pouvons
penser à un schéma classique de fonction de hachage : init, update et finish. La
fonction située en 0x16f4 faisant office de fonction de test.

Après avoir recompilé un gdb 7.1 dernier cri pour Android 6, nous décidons de
debugger la bibliothèque afin de consulter l’état d’un buffer local de deriverclef
dédié à la fonction de hachage. Nous placerons un breakpoint juste après l’appel

6. Nous pensions, à tort, qu’il fonctionnerait mieux que le gdbserver fourni avec le SDK.
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à la fonction 0x13c8 dans deriverclef. Si l’on en croit nos suppositions, ce buffer
correspondrait à l’état d’initialisation de la fonction de hachage.

# adb forward tcp:1234 tcp:1234
# pid=$(adb shell ps | grep com.anssi.secret | cut -d’ ’ -f5)
# adb shell cat /proc/$pid/maps | grep libhello
80a00000-80a04000 r-xp 00000000 1f:01 283 [...]
80a04000-80a05000 rwxp 00003000 1f:01 283 [...]

# adb shell /data/gdbserver --attach localhost:1234 $pid &
Attached; pid = 195
Listening on port 1234
Remote debugging from host 127.0.0.1

# gdb
(gdb) target remote :1234
0xafe0da04 in ?? ()
(gdb) b *0x80a0178a
Cannot access memory at address 0x0
Breakpoint 1 at 0x80a0178a
(gdb) c
Continuing.

Breakpoint 1, 0x80a0178a in ?? ()
(gdb) x/50wx $sp+0x1c
0xbedc4764: 0x002146d8 0xafe3bb74 0xafe0f3b0 0x00000000
0xbedc4774: 0xafe0f2c0 0xafe3b9bc 0x000001b8 0x00002bb4
0xbedc4784: 0x000000dc 0xad00f380 0xafe0b39b 0xad00f380
0xbedc4794: 0xad057cf9 0x00000000 0x002a7378 0x43bae2f0
0xbedc47a4: 0x00000000 0x00000000 0x00000100 0x52f84552
0xbedc47b4: 0xe54b7999 0x2d8ee3ec 0xb9645191 0xe0078b86
0xbedc47c4: 0xbb7c44c9 0xd2b5c1ca 0xb0d2eb8c 0x14ce5a45
0xbedc47d4: 0x22af50dc 0xeffdbc6b 0xeb21b74a 0xb555c6ee
0xbedc47e4: 0x3e710596 0xa72a652f 0x9301515f 0xda28c1fa
0xbedc47f4: 0x696fd868 0x9cb6bf72 0x0afe4002 0xa6e03615
0xbedc4804: 0x5138c1d4 0xbe216306 0xb38b8890 0x3ea8b96b
0xbedc4814: 0x3299ace4 0x30924dd4 0x55cb34a5 0xb405f031
0xbedc4824: 0xc4233eba 0xb3733979

Une recherche dans google de 0xc4233eba nous indique qu’il s’agît effective-
ment d’une fonction connue, à savoir un candidat pour SHA3, le bien nommé
SHABAL. Nous pouvons du coup renommer nos fonctions comme suit :

– 0x12a0 : shabal_compress
– 0x13c8 : shabal_init
– 0x14e4 : shabal_close
– 0x15e8 : shabal_update

6.2.2 Reconnaissance des appels aux fonctions du NDK

Afin de reconnaître certaines constructions inhérantes aux méthodes natives,
nous avons décidé d’implémenter notre propre méthode native à l’aide du NDK
et l’avons désassemblée afin d’être en mesure d’identifier l’utilisation de la struc-
ture JNIEnv.

Les méthodes natives prennent toutes comme premier argument un pointeur
de type JNIEnv :
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Java_com_toto_fonction(JNIEnv* env, jobject thiz)
{

return (*env)->NewStringUTF(env, "it works !");
}

struct _JNIEnv {
const struct JNINativeInterface* functions;

[...]

struct JNINativeInterface {
[...]

jobject (*NewDirectByteBuffer)(JNIEnv*, void*, jlong);
void* (*GetDirectBufferAddress)(JNIEnv*, jobject);
jlong (*GetDirectBufferCapacity)(JNIEnv*, jobject);
jobjectRefType (*GetObjectRefType)(JNIEnv*, jobject);

};

Ce pointeur permet d’accéder à un tableau de pointeurs de fonctions de la
bibliothèque du NDK. La plupart des fonctions de cette bibliothèque prennent
elles aussi comme premier argument un pointeur de type JNIEnv.

Ainsi, un schéma classique d’appel de fonctions du NDK est le suivant :

LDR R2, [R0] ; JNIEnv->functions
MOVS R3, 0x2A4
LDR R3, [R2,R3] ; GetStringUTFChars(passwd)

L’offset 0x2a4 étant l’entrée : 0x2a4/sizeof(void(*)()) = 169, du tableau de
pointeurs de fonctions. Soit la fonction GetStringUTFChars si l’on se réfère au
fichier jni.h du NDK.

6.2.3 Analyse de deriverclef

Cette fonction, comme nous l’avons vu dans le code Dalvik, prend en para-
mètres, outre les pointeurs JNIEnv et this, le mot de passe saisi sous forme de
String ainsi que le tableau des lieux sous forme de double array.

La fonction va commencer par convertir le mot de passe sous forme de char*
afin de le manipuler aisément en C, grâce à GetStringUTFChars.

Elle copie ensuite 17 octets puis 8 octets respectivement depuis 0x36e0 et
0x36f4 situés dans la section .rodata, à destination de 2 buffers locaux situés en
buffer1 (sp+0x184) et buffer2 (sp+0x198).

Vient l’initialisation de la fonction de hachage pour un hash de 256 bits, soit
32 octets. Le buffer contenant l’état du hash se trouvant en buffer_hash(sp+0x1c).

Elle alloue ensuite à l’aide de NewByteArray, un tableau d’octets à la sauce
Java d’une longueur de 32 octets, que nous appelerons byteArray.

Une première transformation est effectuée sur buffer2 :

for(i=0 ; i<8 ; i++)
not(buffer2[i]);

La fonction deriverclef convertie ensuite le tableau des lieux provenant des
paramètres en un tableau de doubles manipulables en C, à l’aide de GetDou-
bleArrayElements. Ces lieux sont stockés dans buffer_lieux(sp+0x1a0). Ils sont
immédiatement arrondis puis convertis en entiers à l’aide entre autre de round
(man round) :
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for(i=0 ; i<8 ; i++)
{

r0 = int(round(lieux[i]));
buffer_lieux[i] = low_byte(r0);

}

Notons que buffer_lieux ne contiendra que l’octet de poids faible de chaque
lieu arrondi.

Les fonctions de hachage sont ensuite utilisées comme suit :

shabal_update(buffer_hash, passwd, len(passwd), 0);
shabal_update(buffer_hash, buffer_lieux, 32, 0);
shabal_final(buffer_hash, buffer_clef);

Le hash résultant est ainsi construit à partir du mot de passe (dans sa repré-
sentation en char*) et du buffer contenant les octets de poids faible des lieux
arrondis. Ce hash est stocké dans buffer_clef (sp+0x164), puis copié à l’aide de
SetByteArrayRegion dans le byteArray précédemment alloué.

Les buffer 1 et 2, contenant des octets de .rodata, sont ensuites mis à contri-
bution. Le buffer 2 ayant déjà subit une première transformation :

for(i=0 ; i<17 ; i++)
buffer_name[i] = buffer1[i]^buffer_lieux[i%8]

buffer_name[17] = buffer_name[0]^0x31
buffer_name[18] = buffer_name[1]^0x2c
buffer_name[19] = buffer_name[2]^0x59
buffer_name[20] = buffer_name[3]^0x2f

Ce buffer_name(sp+0x120) doit permettre de retrouver une classe grâce à
la fonction findClass. Un zéro est ensuite inséré en quatrième position de ce
même buffer, pour former une chaîne plus courte. C’est au tour de la fonction
GetStaticMethodID d’être appelée afin de retrouver une méthode static de la
classe précédemment récupérée dont le nom est ainsi contenu dans buffer_name
et la signature dans buffer2. Notons que le nom de la méthode correspond aux
trois premiers caractères du nom de la classe (more on this later ...).

La méthode ainsi récupérée est ensuite appelée grâce à CallStaticVoidMethod
avec comme paramètres le byteArray contenant le hash. La méthode semble
prendre 2 paramètres définis à la même valeur.

Ce byteArray, probablement modifié par la méthode précédemment appelée,
est ensuite transféré à l’aide de GetByteArrayRegion dans buffer_clef.

Nous remarquons un appel à ExceptionClear dont le nom est suffisament
révélateur pour en déduire son utilité.

Viennent ensuite les transformations finales :

sprintf(buffer_name, "%02x", buffer_clef)
buffer_name[64]=0

Le hash modifié par la méthode static est ensuite encodé sous forme de
chaîne hexadécimale dans buffer_name.

La représentation, interne à la méthode native, du mot de passe est libérée
en invoquant ReleaseStringUTFChars.

La fonction se termine par un appel à NewStringUTF(buffer_name), créant
ainsi une String contenant la chaîne hexadécimale tout juste générée.
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6.2.4 Récapitulatif

La fonction deriverclef génère ainsi une chaîne hexadécimale à partir du mot
de passe et des lieux saisis dans l’application secret. Ces entrées sont passées dans
une fonction de hachage, en ayant au préalable subi quelques transformations.
Le hash est modifié par l’appel à une méthode static d’une classe dont nous ne
connaissons pas le nom pour le moment.

Comme nous l’avons vu précédemment, cette chaîne sert de clef de déchif-
frement RC4 pour le programme stocké dans l’application.

Ayant identifié la fonction de hachage, il y a peu de chances que nous soyons
en mesure de l’attaquer de face. A moins que celle-ci ait été implémentée avec
un biais.

7 Résolution du challenge
7.1 Intuition sur le nom de la classe recherchée

La plupart des classes Java portent un nom commençant par "com". Le nom
de la méthode static appelée doit ainsi certainement être "com". Or, nos pré-
cédentes investigations concernant l’application secret, nous ont montré qu’elle
fournissait une implémentation de RC4 contenant comme par magie une mé-
thode static appelée "com".

Connaissant, à fortiori, le nom de la classe nous sommes à présent en mesure
de calculer le contenu de buffer_lieux, contenant les octets de poids faible des
lieux arrondis.

# cat compute-locations.py
import struct

out = "com/anssi/secret/"
buffer1 = struct.pack("LLLLB", 0x757D94F4, 0xFB04EE17, 0x3F63D4FE, 0xFC12F215, 0xB8)

in1 = [ ord(buffer1[i])^ord(out[i]) for i in range(8)]
print repr(in1)

lieux = in1
in1 = [ chr(ord(buffer1[i])^lieux[i%8]) for i in range(len(buffer1))]
in1.append(chr(ord(in1[0])^0x31))
in1.append(chr(ord(in1[1])^0x2c))
in1.append(chr(ord(in1[2])^0x59))
in1.append(chr(ord(in1[3])^0x2f))
print "".join(in1)

# python compute-locations.py
[151, 251, 16, 90, 118, 128, 119, 136]
com/anssi/secret/RC4

Nous sommes en possession du tableau de lieux passé à la fonction de ha-
chage. Nous pouvons dors et déjà calculer des candidats de position GPS dont
l’arrondi nous donnera les valeurs que nous venons de trouver. Le bout de code
suivant nous génère un script permettant de définir des coordonnées GPS cor-
rectes pour l’application secret :
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# cat find-geofix.sh
def finder(f):

for i in range(1,10000):
x = i*3.1415926
y = int(round(x))
z = y&0xff
if z == f:

return i
return 0

l=[151, 251, 16, 90, 118, 128, 119, 136]
ll=[]
for f in l:

ff = finder(f)
if ff != 0:

ll.append(ff)

print "#!/bin/sh"
for i in range(0,len(ll),2):

print "adb emu geo fix "+str(ll[i+1])+" "+str(ll[i])+"\nsleep 2"

# python find-geofix.py > setup-geofix.sh

# cat setup-geofix.sh
adb emu geo fix 80 48
sleep 2
adb emu geo fix 110 5
sleep 2
adb emu geo fix 611 119
sleep 2
adb emu geo fix 1021 38
sleep 2

Et effectivement nous sommes en mesure de faire générer un binaire final à
l’application secret :

7.2 Instrumentation de libhello-jni.so
Notre point bloquant est bien évidemment la fonction de hachage. Ayant

effectué suffisament de reverse, nous décidons de la tester en boîte-noire afin de
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vérifier si elle dispose d’un biais.
Pour ce faire, nous avons développé une application Android utilisant la

bibliothèque native libhello-jni.so du challenge. Notre application porte exac-
tement le même nom que celle de l’ANSSI. Elle permet d’appeler la méthode
native en lui fournissant directement les lieux et un mot de passe, sans avoir
à passer par une IHM. Elle dispose également d’une classe RC4 implémentant
une méthode static "com" nous permettant d’afficher les paramètres qui lui sont
passés depuis la bibliothèque native.

Cette application, fournie en attachement de la présente solution, nous a
permis de valider qu’il existait bien un biais dans l’implémentation de SHABAL
fournie dans la bibliothèque native.

En effet, lorsqu’un mot de passe d’une longueur comprise entre 8 et 15 ca-
ractères est fourni, seul le premier caractère du mot de passe est pris en compte
dans le calcul du hash. Pour une longueur comprise entre 16 et 23 caractères, seul
les deux premiers caractères comptent, etc ... Ci-dessous une trace d’exécution
de notre application :

password:AAAAAAAA
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:AAAAAAAB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:AAAAAABB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:AAAAABBB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:AAAABBBB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:AAABBBBB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:ABBBBBBB
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:CAAAAAAA
static com rc4 key: 52b36b301b71d00187401cac427dfdcb776e471abe630aa0 [...]
password:AJGFfgjl
static com rc4 key: 91906c7fab1ffaedc5e41f71abebf75c821e1770aed2228c [...]
password:ABBBBBBBAAAAAAAA
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABBBBBBBAAAAAAAB
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABBBBBBBAAAAAABB
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABBBBBBBAAAAABBB
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABBBBBBBAAAABBBB
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABBBBBBBABAABBBB
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABsdlkfjdslkfjdd
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]
password:ABccxcxxcxsddsss
static com rc4 key: 635645ebd63ea18ac4ae384212e2cfe0c19be1fe7a0123c1 [...]

En réalité, un petit coup de reverse sur shabal_update nous montre que la
taille fournie en paramètres de la fonction est immédiatement décalée de 3 bits
vers la droite, la divisant ainsi par 8. Ce qui explique le comportement de la
fonction de hachage.

.text:000015E8 EXPORT shabal_update

.text:000015E8 shabal_update ; CODE XREF: shabal_test+22
[...]
.text:000015FC LSRS R2, R2, #3

Nous avions initialement décidé de générer tous les hashs possibles pour

26



des mots de passe d’une longueur de 8, 16 et 24 caractères depuis notre ap-
plication Android. Ceci pour être sûr de la validité des hashs générés par la
bibliothèque native. Cependant, les limitations mémoire des applications An-
droid ne nous ont pas permis d’arriver à nos fins par cette voie. Plutôt que
d’investiguer le problème, nous avons décidé, également pour des raisons évi-
dentes de performances, d’implémenter notre générateur de hash en C à l’aide
de l’implémentation officielle de shabal.

Nous n’avons pas pris d’heuristique sur le nombre de mots de passe à générer
comme par exemple le fait qu’il s’agissait de caractères uniquement saisissables
au clavier. L’espace d’entrée étant suffisament petit pour se permettre de générer
toutes les combinaisons entre 1 et 127, au pire à la puissance 3.

Ci-dessous le code générant les hashs des mots de passe de 16 caractères :
void hash_it(unsigned char *mdp, unsigned char *lieux, unsigned char *dst)
{

shabal_context sc;
shabal_init(&sc, 256);
shabal(&sc, mdp, strlen(mdp)>>3);
shabal(&sc, lieux, 32>>3);
shabal_close(&sc, 0, 0, dst);

}

void mdp16()
{

int i,j,k;
unsigned char key[32];
unsigned char lieux[] = {151, 251, 16, 90, 118, 128, 119, 136};
unsigned char mdp[] = {’A’,’A’,’A’,’A’,’A’,’A’,’A’,’A’,

’A’,’A’,’A’,’A’,’A’,’A’,’A’,’A’,
0};

for(i=1;i<128;i++)
for(j=1;j<128;j++)
{

mdp[0] = i;
mdp[1] = j;
hash_it(mdp, lieux, key);
for(k=0 ; k<32; k++)

printf("%02x", key[k]);
printf("\n");

}
}

int main()
{

mdp16();
}

7.3 Génération du binaire correct
A présent que nous possédons l’ensemble des hashs générés pour nos diffé-

rentes longueurs de mots de passe (nous pensons que les auteurs du challenge
n’ont pas eu la fourberie de créer un mot de passe de plus de 24 caractères), il
ne nous reste plus qu’à implémenter le code RC4 de l’application secret ainsi
que la fonction dechiffrer afin de générer tous les binaires possibles pour des
mots de passe de 8, 16 et 24 caractères.

Le code de notre implémentation est fourni en attachement, ci-dessous la
procédure principale effectuant la génération de binaires pour des mots de passe
de 16 caractères :
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for s in sha:
fname = "./binaires/prog"+str(i)

com(s,s) #self modified

ss = dump_hex(s,0)
s = [ ord(c) for c in ss ]

r = RC4(s)
d = r.crypt(pgm)

dc = [chr(c) for c in d]

f = open(fname,"w")
f.write("".join(dc))
f.close()

print "\r"+str(i),
sys.stdout.flush()

i+=1

L’outil génère les programmes dans un dossier binaires. Les noms des pro-
grammes étant de la forme progxxx. Il ne reste plus qu’à identifier le type des
fichiers générés et espérer trouver un programme exécutable.

La génération pour des mots de passe de 8 caractères n’a rien donné. Par
contre celle pour des mots de passe de 16 caractères a été fructueuse :

# ./rc4.py
+ reading sha3
16129
+ building files
16129

# file binaires/* | grep ELF
binaires/prog9961: ELF 32-bit LSB [...] corrupted section header size

# strings binaires/prog9961
/system/bin/linker
libc.so
[...]
Bravo, le challenge est termin
! Le mail de validation est : %s
42849d74a8af53aa7a85fc4e956b2d84@sstic.org

A nous le mail de validation !

7.4 C’est gagné ... par contre non !
L’auteur de la solution, trop faignant pour exécuter le programme sous l’ému-

lateur, utilise l’adresse e-mail récupérée via strings pour avertir l’auteur du
challenge de sa potentielle victoire.

Et ... l’adresse est incorrecte. Nous décidons aussitôt de reverser le binaire
généré et comprenons rapidement qu’en fonction de la dernière lettre de argv[0],
un indice est calculé dans la chaîne représentant l’adresse e-mail afin d’y inverser
2 caractères :

LOAD:0000837E LDRB R0, [R1,R2]
LOAD:00008380 LDRB R5, [R1,R3]
LOAD:00008382 STRB R5, [R1,R2]
LOAD:00008384 STRB R0, [R1,R3]

Etant donné que nous avons généré des noms de programmes candidats ne
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terminant pas par un ’e’ comme dans ’binaire’ 7, le mail de validation même
après exécution du binaire aurait été incorrect. En renommant notre programme
candidat correctement, nous obtenons l’adresse e-mail correcte à savoir :

# chmod +x binaires/prog9961
# adb push binaires/prog9961 /data/biere
27 KB/s (1274 bytes in 0.044s)

# adb shell /data/biere
Bravo, le challenge est termin ! Le mail de validation est : 4284d974a8af53 [...]

4284d974a8af53aa7a85fc4e956b2d84@sstic.org

8 Conclusion
Un challenge vraiment très intéressant et très bien pensé. On y trouve de

tout, du reverse, du développement système, de la cryptographie, tout ceci sur
un système Android, de plus en plus répandu et pour lequel les outils d’analyse
ne sont pas légion.

Vraiment un grand merci à l’auteur du challenge, qui m’a permis d’apprendre
l’assembleur ARM et Dalvik, de reconnaître une fonction de hachage (bon ce
n’était pas MD5 ... dommage), de développer des outils qui pourront un jour
s’avérer utiles si une personne un peu trop éméchée oublie son téléphone Android
dans un bar.

Pour la horde !

7. Nom du programme généré par l’application secret, mais ça marche aussi avec ’bière’
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#!/usr/bin/env python

import struct

out = "com/anssi/secret/"
buffer1 = struct.pack("LLLLB", 0x757D94F4, 0xFB04EE17, 0x3F63D4FE, 0xFC12F215, 0xB8)

in1 = [ ord(buffer1[i])^ord(out[i]) for i in range(8)]
print repr(in1)

lieux = in1
in1 = [ chr(ord(buffer1[i])^lieux[i%8]) for i in range(len(buffer1))]
in1.append(chr(ord(in1[0])^0x31))
in1.append(chr(ord(in1[1])^0x2c))
in1.append(chr(ord(in1[2])^0x59))
in1.append(chr(ord(in1[3])^0x2f))
print "".join(in1)



#!/usr/bin/env python
"""
def find_offsets(cr,cl):
    offset=[]
    for i in range(len(cr)):
        offset.append((ord(cr[i]) - ord(cl[i]))%26)
    print repr(offset)

crypt="CXZESJPWPVUEEHENFBMHVG"
clear="BEGINPGPPUBLICKEYBLOCK"
find_offsets(crypt,clear)

crypt="WxkoniwNnvIZrLHDSionq"
clear="VersionGnuPGvGNULinux"
find_offsets(crypt,clear)

crypt="EOWICUJDILJVDADVUVCL"
clear="ENDPGPPUBLICKEYBLOCK"
find_offsets(crypt,clear)

crypt="Daxnuuaaidbiwsn"
clear="Cherparticipant"
find_offsets(crypt,clear)
"""

def decrypt(cr,off):
    clear = []
    i=0
    maxoff=len(off)
    for c in cr:
        if c.isalpha():
            cc = chr((ord(c)-off[i]))
            if not cc.isalpha() or (c.islower() and not cc.islower()):
                cc = chr((ord(c)-(off[i]-26)))
            clear.append(cc)
            i=(i+1)%maxoff
        else:
            clear.append(c)
    return "".join(clear)

passwd_offsets = [1, 19, 19, 22, 5, 20, 9, 7, 0]

f = open("chiffre.txt")
crypt = "".join([l for l in f])
clear = decrypt(crypt,passwd_offsets)
print clear



#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <elf.h>
#include <sys/mman.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

#define error(s) {perror(s);exit(-1);}

void usage(char *p)
{
   printf("usage: %s <file>\n", p);
   exit(-1);
}

void process_reloc(char *file)
{
   Elf32_Ehdr *ehdr = (Elf32_Ehdr*)file;
   Elf32_Shdr *shdr;
   Elf32_Rel  *rel;
   unsigned int i, j;

   shdr = (Elf32_Shdr*)(file + ehdr->e_shoff);
   for (i=0 ; i<ehdr->e_shnum ; i++, shdr++)
      if (shdr->sh_type == SHT_REL)
	 for (j=0, rel=(Elf32_Rel*)(file + shdr->sh_offset) ; j<shdr->sh_size ; j+=sizeof(Elf32_Rel), rel++)
	 {
	    switch (ELF32_R_TYPE(rel->r_info))
	    {
	    case R_ARM_PLT32:
	    case R_ARM_GOTPC:
	    case R_ARM_GOTOFF:
	    case R_ARM_GOT32:
	       rel->r_info = ELF32_R_INFO(ELF32_R_SYM(rel->r_info),R_ARM_PC24);
	       break;
	    }
	 }
}

int main(int argc, char **argv)
{
   char *file;
   int fd;
   struct stat st;

   if (argc != 2)
      usage(argv[0]);

   if (stat(argv[1], &st) < 0)
      error("stat");

   fd = open(argv[1], O_RDWR); 
   if (fd < 0)
      error("open");

   file = mmap(NULL, st.st_size, PROT_READ|PROT_WRITE, MAP_SHARED, fd, 0);
   if (file == MAP_FAILED)
      error("mmap");

   process_reloc(file);
   munmap(file, st.st_size);
   close(fd);

   return 0;
}



#!/usr/bin/env python

def finder(f):
    for i in range(1,10000):
        x = i*3.1415926
        y = int(round(x))
        z = y&0xff
        if z == f:
            return i
    return 0

l=[151, 251, 16, 90, 118, 128, 119, 136]
ll=[]
for f in l:
    ff = finder(f)
    if ff != 0:
        ll.append(ff)

print "#!/bin/sh"
for i in range(0,len(ll),2):
    print "adb emu geo fix "+str(ll[i+1])+" "+str(ll[i])+"\nsleep 2"



.class public Lcom/anssi/secret/RC4;
.super Ljava/lang/Object;
.source "RC4.java"


# instance fields
.field private state:[B

.field x:I

.field y:I


# direct methods
.method public constructor <init>([B)V
    .registers 10
    .parameter "key"

    .prologue
    const/16 v7, 0x100

    .line 8
    invoke-direct {p0}, Ljava/lang/Object;-><init>()V

    .line 11
    new-array v5, v7, [B

    iput-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    .line 13
    const/4 v0, 0x0

    .local v0, i:I
    :goto_a
    if-lt v0, v7, :cond_1c

    .line 16
    const/4 v5, 0x0

    iput v5, p0, Lcom/anssi/secret/RC4;->y:I

    iput v5, p0, Lcom/anssi/secret/RC4;->x:I

    .line 18
    const/4 v1, 0x0

    .local v1, keyi:I
    move v2, v1

    .line 19
    .local v2, statei:I
    const/4 v0, 0x0

    :goto_14
    if-lt v0, v7, :cond_24

    .line 28
    const/4 v0, 0x0

    :goto_17
    const/16 v5, 0xc00

    if-lt v0, v5, :cond_45

    .line 30
    return-void

    .line 14
    .end local v1           #keyi:I
    .end local v2           #statei:I
    :cond_1c
    iget-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    int-to-byte v6, v0

    aput-byte v6, v5, v0

    .line 13
    add-int/lit8 v0, v0, 0x1

    goto :goto_a

    .line 20
    .restart local v1       #keyi:I
    .restart local v2       #statei:I
    :cond_24
    iget-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    aget-byte v3, v5, v0

    .line 21
    .local v3, t:I
    aget-byte v5, p1, v1

    add-int/2addr v5, v2

    add-int/2addr v5, v3

    and-int/lit16 v2, v5, 0xff

    .line 22
    iget-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    aget-byte v4, v5, v2

    .line 23
    .local v4, u:I
    iget-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    int-to-byte v6, v3

    aput-byte v6, v5, v2

    .line 24
    iget-object v5, p0, Lcom/anssi/secret/RC4;->state:[B

    int-to-byte v6, v4

    aput-byte v6, v5, v0

    .line 25
    add-int/lit8 v1, v1, 0x1

    array-length v5, p1

    if-lt v1, v5, :cond_42

    .line 26
    const/4 v1, 0x0

    .line 19
    :cond_42
    add-int/lit8 v0, v0, 0x1

    goto :goto_14

    .line 29
    .end local v3           #t:I
    .end local v4           #u:I
    :cond_45
    invoke-virtual {p0}, Lcom/anssi/secret/RC4;->getbyte()B

    .line 28
    add-int/lit8 v0, v0, 0x1

    goto :goto_17
.end method

.method static com([B[B)V
    .registers 3
    .parameter "key"
    .parameter "data"

    .prologue
    .line 72
    new-instance v0, Lcom/anssi/secret/RC4;

    invoke-direct {v0, p0}, Lcom/anssi/secret/RC4;-><init>([B)V

    .line 73
    .local v0, r:Lcom/anssi/secret/RC4;
    invoke-virtual {v0, p1}, Lcom/anssi/secret/RC4;->cryptself([B)V

    .line 74
    return-void
.end method


# virtual methods
.method public crypt([B)[B
    .registers 6
    .parameter "data"

    .prologue
    .line 52
    array-length v2, p1

    new-array v1, v2, [B

    .line 54
    .local v1, res:[B
    const/4 v0, 0x0

    .local v0, i:I
    :goto_4
    array-length v2, p1

    if-lt v0, v2, :cond_8

    .line 58
    return-object v1

    .line 55
    :cond_8
    aget-byte v2, p1, v0

    invoke-virtual {p0}, Lcom/anssi/secret/RC4;->getbyte()B

    move-result v3

    xor-int/2addr v2, v3

    and-int/lit16 v2, v2, 0xff

    int-to-byte v2, v2

    aput-byte v2, v1, v0

    .line 54
    add-int/lit8 v0, v0, 0x1

    goto :goto_4
.end method

.method public cryptself([B)V
    .registers 5
    .parameter "data"

    .prologue
    .line 63
    const/4 v0, 0x0

    .local v0, i:I
    :goto_1
    array-length v1, p1

    if-lt v0, v1, :cond_5

    .line 67
    return-void

    .line 64
    :cond_5
    aget-byte v1, p1, v0

    invoke-virtual {p0}, Lcom/anssi/secret/RC4;->getbyte()B

    move-result v2

    and-int/lit16 v2, v2, 0xff

    xor-int/2addr v1, v2

    int-to-byte v1, v1

    aput-byte v1, p1, v0

    .line 63
    add-int/lit8 v0, v0, 0x1

    goto :goto_1
.end method

.method getbyte()B
    .registers 7

    .prologue
    .line 38
    iget v4, p0, Lcom/anssi/secret/RC4;->x:I

    add-int/lit8 v4, v4, 0x1

    and-int/lit16 v2, v4, 0xff

    .line 39
    .local v2, x:I
    iget-object v4, p0, Lcom/anssi/secret/RC4;->state:[B

    aget-byte v0, v4, v2

    .line 40
    .local v0, sx:B
    iget v4, p0, Lcom/anssi/secret/RC4;->y:I

    add-int/2addr v4, v0

    and-int/lit16 v3, v4, 0xff

    .line 41
    .local v3, y:I
    iget-object v4, p0, Lcom/anssi/secret/RC4;->state:[B

    aget-byte v1, v4, v3

    .line 42
    .local v1, sy:B
    iput v2, p0, Lcom/anssi/secret/RC4;->x:I

    .line 43
    iput v3, p0, Lcom/anssi/secret/RC4;->y:I

    .line 44
    iget-object v4, p0, Lcom/anssi/secret/RC4;->state:[B

    aput-byte v0, v4, v3

    .line 45
    iget-object v4, p0, Lcom/anssi/secret/RC4;->state:[B

    aput-byte v1, v4, v2

    .line 47
    iget-object v4, p0, Lcom/anssi/secret/RC4;->state:[B

    add-int v5, v0, v1

    and-int/lit16 v5, v5, 0xff

    aget-byte v4, v4, v5

    return v4
.end method
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rebuild_mem/Makefile


all:
	@gcc reload.c -o reload -fms-extensions
clean:
	@rm -f reload











rebuild_mem/reload.c


#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <fcntl.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/mman.h>

#include "arm.h"

//#define __DEBUG__

//#define __DRY_RUN__
//#define __DRY_RUN_TASKS__

#ifdef __DEBUG__
#define debug(fmt,...) printf(fmt, ## __VA_ARGS__)
#else
#define debug(fmt,...)
#endif

typedef union addr_type
{
   unsigned char  *p8;
   unsigned short *p16;
   unsigned int   *p32;
   void           *addr;
   unsigned int   linear;
} addr_t;

typedef struct mem
{
   unsigned int size;
   addr_t;
} mem_t;

mem_t dump;
mem_t orphans;

#define set_page_ref(_pnr_)    asm volatile("bts %%eax, (%%edx)"::"a"(_pnr_), "d"(orphans.linear):"cc")
#define is_page_ref(_pnr_)						\
   ({									\
      unsigned int ref;							\
      asm volatile (							\
	 "bt    %%eax, (%%edx) \n"					\
	 "pushf                \n"					\
	 "pop   %%eax          \n"					\
	 "andl  $1, %%eax      \n"					\
	 :"=a"(ref)							\
	 :"a"(_pnr_), "d"(orphans.linear)				\
	 :"cc"								\
	 );								\
      ref;								\
   })

#define fail(fmt,...)  ({printf("FAILURE @ %s:%d: "fmt"\n", __FUNCTION__, __LINE__, ##__VA_ARGS__);perror("error");exit(-1);})

#define default_pgd   0x4000
#define task_to_name  0x2d4
#define task_to_prev  0x1c4
#define task_to_next  0x1c0
#define task_to_stack 4
#define task_to_mm    0x1c8
#define thrd_to_task  12
#define mm_to_pgd     0x24
#define mm_to_vma     0
#define vma_to_start  4
#define vma_to_end    8
#define vma_to_next   12
#define page_offset   0xc0000000
#define base_dir      "memory"
#define orphans_dir   base_dir"/__orphans__"
#define kmem          base_dir"/kernel"
#define pfile         "challv2"
#define swapper_off   0x2a1254

void read_data(int fd, void *buf, unsigned int sz)
{
   unsigned int  r = 0;
   unsigned char *ptr = (unsigned char*)buf;
   int rc;

   while (r != sz)
   {
      rc = read(fd, (void*)(ptr+r), sz-r );
      if (rc < 0)
	 fail("read(%#x, %d)", ptr+r, sz-r);
      r += rc;
   }
}

void write_data(int fd, void *buf, unsigned int sz)
{
#ifndef __DRY_RUN__
   unsigned int r = 0;
   int rc;

   if (! buf)
   {
      unsigned int off1, off2;

      off1 = lseek(fd, 0, SEEK_CUR);
      lseek(fd, sz-1, SEEK_CUR);
      write(fd, &r, 1);
      off2 = lseek(fd, 0, SEEK_CUR);

      if (off2 - off1 != sz)
	 fail("seek %d %d", off2-off1, sz);
   }
   else
   {
      unsigned char *ptr = (unsigned char*)buf;

      while (r != sz)
      {
	 rc = write(fd, (void*)(ptr+r), sz-r );
	 if (rc < 0)
	    fail("write(%#x, %d)", ptr+r, sz-r);
	 r += rc;
      }
   }
#endif
}

unsigned int next_task(unsigned int task)
{
   return dump.p32[(task+task_to_next)/4] - page_offset - task_to_next;
}

char* task_name(unsigned int task)
{
   return &dump.p8[task+task_to_name];
}

void dump_pte(arm_pte_t *ptb, unsigned int addr, unsigned int *page, unsigned int *sz)
{
   arm_pte_t *pte;
   unsigned int pte_idx;

   pte_idx = (addr>>12)&0xff;
   pte = &ptb[pte_idx];

   if (is_small(pte))
   {
      *page = (pte->small.base_addr<<12);
      *sz = 1<<12;
   }
   else if (is_large(pte))
   {
      *page = (pte->large.base_addr<<16);
      *sz = 1<<16;
   }
   else if (is_exsml(pte))
   {
      *page = (pte->ex_small.base_addr<<12);
      *sz = 1<<12;
   }
   else
   {
      *page = -1UL;
      *sz = 1<<12;
   }
}

void dump_pde(arm_pde_t *pgd, unsigned int addr, unsigned int *page, unsigned int *sz)
{
   arm_pde_t *pde;
   arm_pte_t *ptb;
   unsigned int pde_idx;

   pde_idx = addr>>20;
   pde = &pgd[pde_idx];

   if (is_coarse(pde))
   {
      ptb = (arm_pte_t*)((pde->coarse.ptb_addr<<10)+dump.linear);
      dump_pte(ptb, addr, page, sz);
   }
   else if (is_section(pde))
   {
      *page = section_page(pde);
      *sz = 1<<20;
   }
   else if (is_super_section(pde))
   {
      *page = super_section_page(pde);
      *sz = 1<<24;

      /* offset in file (paddr) is then incorrect */
      if (pde->super_section.base_addr1 || pde->super_section.base_addr2)
	 printf("Warning: extended physical addr for 0x%x\n", addr );
   }
   else
   {
      *page = -1UL;
      *sz = 1<<20;
   }
}

int virt_to_phys_dump(unsigned int pgd_addr, char *fname, unsigned int start, unsigned end)
{
   int fd;
   unsigned int addr, page, offset, sz;
   arm_pde_t *pgd;

   pgd = (arm_pde_t*)(pgd_addr+dump.linear);
   addr = start;

   fd = open(fname, O_WRONLY|O_CREAT, 0600);
   if (fd < 0)
      fail("open(%s)", fname);

   do
   {
      dump_pde(pgd, addr, &page, &sz);
      debug("0x%.8x -> 0x%.8x (%.5d KB)\n", addr, page, sz>>10);

      /* fault page */
      if (page == -1UL)
	 offset = 0;
      /* memory mapped device */
      else if (page > dump.size)
      {
	 printf("memory mapped device @ 0x%.8x\n", page);
	 offset = 0;
      }
      else
      {
	 unsigned int nr = sz>>12;
	 unsigned int pnr = page>>12;

	 offset = dump.linear + page;
	 while (nr--)
	    set_page_ref(pnr++);
      }

#ifndef __DRY_RUN_TASKS__
      write_data(fd, (void*)offset, sz);
#endif
      addr += sz;

   } while (addr && addr < end);

   close(fd);
   return 1;
}

void mmkdir(char *dir)
{
   int rc = mkdir(dir, 0700);

   if (rc == 0 || (rc == -1 && errno == EEXIST))
      return;

   fail("mkdir(%s)", dir);
}

int dump_umem(unsigned int task)
{
   unsigned int mm, vmas, start, end, pgd;
   char         *name;
   char         tpath[128];
   char         fname[128];

   mm = dump.p32[(task+task_to_mm)/4];

   if (! mm)
      return 1;

   name = task_name(task);
   sprintf(tpath, base_dir"/%s", name);

   mmkdir(tpath);

   printf("dump task mem: %s\n", name);

   mm -= page_offset;
   vmas = dump.p32[(mm+mm_to_vma)/4];
   pgd = dump.p32[(mm+mm_to_pgd)/4] - page_offset;

   while (vmas)
   {
      vmas -= page_offset;
      start = dump.p32[(vmas+vma_to_start)/4];
      end   = dump.p32[(vmas+vma_to_end)/4];

      sprintf(fname, "%s/vma_0x%x_0x%x", tpath, start, end);
      if (! virt_to_phys_dump(pgd, fname, start, end))
	 fail("dump vma [0x%x - 0x%x]", start, end);

      vmas  = dump.p32[(vmas+vma_to_next)/4];
   }

   return 1;
}

int dump_kmem()
{
   printf("dump kernel mem\n");
   if (! virt_to_phys_dump(default_pgd, kmem, page_offset, -1UL))
      fail("dump kmem");
}

unsigned int find_swapper(unsigned int pmem_offset)
{
   unsigned int task  = (pmem_offset - task_to_name);  //task
   unsigned int stack = dump.p32[ (task/4)+1 ] - page_offset;  //task->stack
   unsigned int threadinfo_task = dump.p32[(stack/4)+3] - page_offset; //tinfo->task

   if (task != threadinfo_task)
      return 0;

   return task;
}

void dump_orphans()
{
   int  fd;
   char name[128];
   unsigned int pnr;

   mmkdir(orphans_dir);

   printf("dump orphan pages\n");

   for (pnr=0 ; pnr<(dump.size/4096) ; pnr++)
   {
      if (is_page_ref(pnr))
	 continue;

      sprintf(name, "%s/page_0x%x", orphans_dir, (pnr<<12));
      fd = open(name, O_WRONLY|O_CREAT, 0600);
      if (fd < 0)
	 fail("open(%s)", name);

      write_data(fd, (void*)(dump.linear+(pnr<<12)), 4096);
      close(fd);
   }
}

void reload()
{
   unsigned int task, next;

   if (! (task=find_swapper(swapper_off)))
      fail("swapper not found");

   mmkdir(base_dir);

   /*
   ** kernel memory dump
   ** warning ! kernel maps all physical pages for its last GB
   ** so we won't be able to check for orphans pages
   ** if we dump kernel memory
   */
   //dump_kmem();

   /* user memory dumps */
   next = task;
   do
   {
      dump_umem(next);
      next = next_task(next);

   } while (next != task);

   /* orphans physical pages */
   dump_orphans();
}

int main()
{
   struct stat st;
   int fd;

   fd = open(pfile, O_RDONLY);
   fstat(fd, &st);
   dump.size = st.st_size;

   dump.addr = mmap(NULL, dump.size, PROT_READ, MAP_PRIVATE, fd, 0);
   if (dump.addr == MAP_FAILED)
      fail("mmap(%s)", pfile);

   printf("%s mapped to [%#x - %#x]\n", pfile, dump.addr, dump.addr+dump.size);

   /* 1 bit per page, we use smallest granularity (4KB) */
   orphans.addr = malloc((dump.size/4096)/8);
   if (! orphans.addr)
      fail("malloc(orphans)");

   reload();

   free(orphans.addr);
   munmap(dump.addr, dump.size);
   close(fd);
   return 0;
}










rebuild_mem/arm.h


#ifndef __ARM_H__
#define __ARM_H__

/*
** Section = 1MB
** SuperSection = 16MB
** Small pages = 4KB
** Large pages = 64KB
*/
#define PDE_PER_PD  4096
#define PTE_PER_PT  256

#define PDE_FAULT   0
#define PDE_COARSE  1
#define PDE_SECTION 2
#define PDE_RSVD    3

#define PTE_FAULT   0
#define PTE_LARGE   1
#define PTE_SMALL   2
#define PTE_EXSML   3

typedef union arm_pde
{
   unsigned int raw;

   struct
   {
      unsigned int type:2;
      unsigned int ignored:30;
   } fault;

   struct
   {
      unsigned int type:2;
      unsigned int sbz:3;
      unsigned int domain:4;
      unsigned int imp:1;
      unsigned int ptb_addr:22;
   } coarse;

   struct
   {
      unsigned int type:2;
      unsigned int b:1;
      unsigned int c:1;
      unsigned int xn:1;
      unsigned int domain:4;
      unsigned int imp:1;
      unsigned int ap:2;
      unsigned int tex:3;
      unsigned int apx:1;
      unsigned int s:1;
      unsigned int ng:1;
      unsigned int super:1;
      unsigned int sbz:1;
      unsigned int base_addr:12;
   } section;

   struct
   {
      unsigned int type:2;
      unsigned int b:1;
      unsigned int c:1;
      unsigned int xn:1;
      unsigned int base_addr2:4;
      unsigned int imp:1;
      unsigned int ap:2;
      unsigned int tex:3;
      unsigned int apx:1;
      unsigned int s:1;
      unsigned int ng:1;
      unsigned int super:1;
      unsigned int sbz:1;
      unsigned int base_addr1:4;
      unsigned int base_addr:8;
   } super_section;


} __attribute__((packed)) arm_pde_t;

typedef union arm_pte
{
   unsigned int raw;
   struct
   {
      unsigned int type:2;
      unsigned int ignored:30;
   } fault;

   struct
   {
      unsigned int type:2;
      unsigned int b:1;
      unsigned int c:1;
      unsigned int ap0:2;
      unsigned int ap1:2;
      unsigned int ap2:2;
      unsigned int ap3:2;
      unsigned int tex:3;
      unsigned int sbz:1;
      unsigned int base_addr:16;
   } large;

   struct
   {
      unsigned int type:2;
      unsigned int b:1;
      unsigned int c:1;
      unsigned int ap0:2;
      unsigned int ap1:2;
      unsigned int ap2:2;
      unsigned int ap3:2;
      unsigned int base_addr:20;
   } small;

   struct
   {
      unsigned int type:2;
      unsigned int b:1;
      unsigned int c:1;
      unsigned int ap:2;
      unsigned int tex:3;
      unsigned int sbz:3;
      unsigned int base_addr:20;
   } ex_small;

} __attribute__((packed)) arm_pte_t;

/*
** tools
*/
#define is_fault(pDTe)          ((pDTe)->fault.type == PDE_FAULT)

#define is_coarse(pde)          ((pde)->fault.type == PDE_COARSE)
#define is_section(pde)         ((pde)->fault.type == PDE_SECTION && !(pde)->section.super)
#define is_super_section(pde)   ((pde)->fault.type == PDE_SECTION && (pde)->section.super)
#define section_page(pde)       ((pde)->section.base_addr<<20)
#define super_section_page(pde) ((pde)->super_section.base_addr<<24)

#define ptb_coarse(pde)         ((arm_pte_t*)((pde)->coarse.ptb_addr<<10))
#define is_large(pte)           ((pte)->fault.type == PTE_LARGE)
#define is_small(pte)           ((pte)->fault.type == PTE_SMALL)
#define is_exsml(pte)           ((pte)->fault.type == PTE_EXSML)

#endif










.class public Lcom/anssi/secret/SecretJNI;
.super Landroid/app/Activity;
.source "SecretJNI.java"

# interfaces
.implements Landroid/view/View$OnClickListener;
.implements Landroid/location/LocationListener;


# static fields
.field private static coincoin:Ljava/lang/String;

.field private static final debug:Z

.field static programme:Ljava/lang/String;


# instance fields
.field currentLocation:Landroid/location/Location;

.field finibtn:Landroid/widget/Button;

.field getlocbtn:Landroid/widget/Button;

.field gps_lat:Landroid/widget/TextView;

.field gps_long:Landroid/widget/TextView;

.field i:I

.field lieux:[D

.field lieux_chk:[Landroid/widget/CheckBox;

.field lm:Landroid/location/LocationManager;

.field mdp_edit:Landroid/widget/EditText;

.field rc4:Lcom/anssi/secret/RC4;


# direct methods
.method static constructor <clinit>()V
    .registers 1

    .prologue
    .line 32
    const-string v0, "bmV3c29mdCwgdHUgZXMgaW50ZXJkaXQgZGUgY2hhbGxlbmdlIHBvdXIgc29j\naWFsIGVuZ2luZWVyaW5nIGV4Y2Vzc2lmLg=="

    sput-object v0, Lcom/anssi/secret/SecretJNI;->coincoin:Ljava/lang/String;

    .line 34
    const-string v0, ""

    sput-object v0, Lcom/anssi/secret/SecretJNI;->programme:Ljava/lang/String;

    .line 199
    const-string v0, "hello-jni"

    invoke-static {v0}, Ljava/lang/System;->loadLibrary(Ljava/lang/String;)V

    .line 28
    return-void
.end method

.method public constructor <init>()V
    .registers 2

    .prologue
    .line 28
    invoke-direct {p0}, Landroid/app/Activity;-><init>()V

    .line 38
    const/16 v0, 0x8

    new-array v0, v0, [D

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D

    .line 41
    const/4 v0, 0x4

    new-array v0, v0, [Landroid/widget/CheckBox;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    .line 42
    const/4 v0, 0x0

    iput v0, p0, Lcom/anssi/secret/SecretJNI;->i:I

    .line 28
    return-void
.end method

.method private dechiffrer(Ljava/lang/String;)[B
    .registers 6
    .parameter "clef"

    .prologue
    .line 58
    sget-object v2, Lcom/anssi/secret/SecretJNI;->programme:Ljava/lang/String;

    invoke-static {v2}, Lcom/anssi/secret/SecretJNI;->hexStringToByteArray(Ljava/lang/String;)[B

    move-result-object v0

    .line 60
    .local v0, chiffre:[B
    new-instance v2, Lcom/anssi/secret/RC4;

    invoke-virtual {p1}, Ljava/lang/String;->getBytes()[B

    move-result-object v3

    invoke-direct {v2, v3}, Lcom/anssi/secret/RC4;-><init>([B)V

    iput-object v2, p0, Lcom/anssi/secret/SecretJNI;->rc4:Lcom/anssi/secret/RC4;

    .line 62
    iget-object v2, p0, Lcom/anssi/secret/SecretJNI;->rc4:Lcom/anssi/secret/RC4;

    invoke-virtual {v2, v0}, Lcom/anssi/secret/RC4;->crypt([B)[B

    move-result-object v1

    .line 64
    .local v1, dechiffre:[B
    return-object v1
.end method

.method public static hexStringToByteArray(Ljava/lang/String;)[B
    .registers 8
    .parameter "s"

    .prologue
    const/16 v6, 0x10

    .line 47
    invoke-virtual {p0}, Ljava/lang/String;->length()I

    move-result v2

    .line 48
    .local v2, len:I
    div-int/lit8 v3, v2, 0x2

    new-array v0, v3, [B

    .line 49
    .local v0, data:[B
    const/4 v1, 0x0

    .local v1, i:I
    :goto_b
    if-lt v1, v2, :cond_e

    .line 53
    return-object v0

    .line 50
    :cond_e
    div-int/lit8 v3, v1, 0x2

    invoke-virtual {p0, v1}, Ljava/lang/String;->charAt(I)C

    move-result v4

    invoke-static {v4, v6}, Ljava/lang/Character;->digit(CI)I

    move-result v4

    shl-int/lit8 v4, v4, 0x4

    .line 51
    add-int/lit8 v5, v1, 0x1

    invoke-virtual {p0, v5}, Ljava/lang/String;->charAt(I)C

    move-result v5

    invoke-static {v5, v6}, Ljava/lang/Character;->digit(CI)I

    move-result v5

    add-int/2addr v4, v5

    int-to-byte v4, v4

    .line 50
    aput-byte v4, v0, v3

    .line 49
    add-int/lit8 v1, v1, 0x2

    goto :goto_b
.end method


# virtual methods
.method public native deriverclef(Ljava/lang/String;[D)Ljava/lang/String;
.end method

.method public onClick(Landroid/view/View;)V
    .registers 14
    .parameter "v"

    .prologue
    const/4 v10, 0x4

    const/4 v9, 0x0

    const/4 v11, 0x1

    const-string v7, "No GPS"

    .line 68
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->getlocbtn:Landroid/widget/Button;

    if-ne p1, v5, :cond_65

    .line 69
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    if-eqz v5, :cond_a1

    iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    if-ge v5, v10, :cond_a1

    .line 70
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    iget v6, p0, Lcom/anssi/secret/SecretJNI;->i:I

    aget-object v5, v5, v6

    invoke-virtual {v5, v11}, Landroid/widget/CheckBox;->setChecked(Z)V

    .line 71
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D

    iget v6, p0, Lcom/anssi/secret/SecretJNI;->i:I

    mul-int/lit8 v6, v6, 0x2

    iget-object v7, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    invoke-virtual {v7}, Landroid/location/Location;->getLatitude()D

    move-result-wide v7

    aput-wide v7, v5, v6

    .line 72
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D

    iget v6, p0, Lcom/anssi/secret/SecretJNI;->i:I

    mul-int/lit8 v6, v6, 0x2

    add-int/lit8 v6, v6, 0x1

    iget-object v7, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    invoke-virtual {v7}, Landroid/location/Location;->getLongitude()D

    move-result-wide v7

    aput-wide v7, v5, v6

    .line 73
    iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    add-int/lit8 v5, v5, 0x1

    iput v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    .line 74
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->gps_lat:Landroid/widget/TextView;

    iget-object v6, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    invoke-virtual {v6}, Landroid/location/Location;->getLatitude()D

    move-result-wide v6

    invoke-static {v6, v7}, Ljava/lang/Double;->toString(D)Ljava/lang/String;

    move-result-object v6

    invoke-virtual {v5, v6}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 75
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->gps_long:Landroid/widget/TextView;

    iget-object v6, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    invoke-virtual {v6}, Landroid/location/Location;->getLongitude()D

    move-result-wide v6

    invoke-static {v6, v7}, Ljava/lang/Double;->toString(D)Ljava/lang/String;

    move-result-object v6

    invoke-virtual {v5, v6}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 76
    iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    if-ne v5, v10, :cond_65

    .line 77
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->finibtn:Landroid/widget/Button;

    invoke-virtual {v5, v11}, Landroid/widget/Button;->setEnabled(Z)V

    .line 94
    :cond_65
    :goto_65
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->finibtn:Landroid/widget/Button;

    if-ne p1, v5, :cond_a0

    .line 95
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->mdp_edit:Landroid/widget/EditText;

    invoke-virtual {v5}, Landroid/widget/EditText;->getText()Landroid/text/Editable;

    move-result-object v5

    invoke-interface {v5}, Landroid/text/Editable;->toString()Ljava/lang/String;

    move-result-object v4

    .line 110
    .local v4, mdp:Ljava/lang/String;
    iput v9, p0, Lcom/anssi/secret/SecretJNI;->i:I

    :goto_75
    iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    const/16 v6, 0x8

    if-lt v5, v6, :cond_b0

    .line 113
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D

    invoke-virtual {p0, v4, v5}, Lcom/anssi/secret/SecretJNI;->deriverclef(Ljava/lang/String;[D)Ljava/lang/String;

    move-result-object v1

    .line 115
    .local v1, clef:Ljava/lang/String;
    invoke-direct {p0, v1}, Lcom/anssi/secret/SecretJNI;->dechiffrer(Ljava/lang/String;)[B

    move-result-object v0

    .line 117
    .local v0, binaire:[B
    const/4 v3, 0x0

    .line 119
    .local v3, fOut:Ljava/io/FileOutputStream;
    :try_start_86
    const-string v5, "binaire"

    const/4 v6, 0x0

    invoke-virtual {p0, v5, v6}, Lcom/anssi/secret/SecretJNI;->openFileOutput(Ljava/lang/String;I)Ljava/io/FileOutputStream;

    move-result-object v3

    .line 120
    invoke-virtual {v3, v0}, Ljava/io/FileOutputStream;->write([B)V

    .line 121
    invoke-virtual {v3}, Ljava/io/FileOutputStream;->close()V
    :try_end_93
    .catch Ljava/lang/Exception; {:try_start_86 .. :try_end_93} :catch_c5

    .line 127
    :goto_93
    invoke-virtual {p0}, Lcom/anssi/secret/SecretJNI;->getApplicationContext()Landroid/content/Context;

    move-result-object v5

    const-string v6, "Bravo ! Va lancer le binaire pour voir si \u00e7a a march\u00e9 !"

    invoke-static {v5, v6, v11}, Landroid/widget/Toast;->makeText(Landroid/content/Context;Ljava/lang/CharSequence;I)Landroid/widget/Toast;

    move-result-object v5

    invoke-virtual {v5}, Landroid/widget/Toast;->show()V

    .line 129
    .end local v0           #binaire:[B
    .end local v1           #clef:Ljava/lang/String;
    .end local v3           #fOut:Ljava/io/FileOutputStream;
    .end local v4           #mdp:Ljava/lang/String;
    :cond_a0
    return-void

    .line 89
    :cond_a1
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->gps_lat:Landroid/widget/TextView;

    const-string v6, "No GPS"

    invoke-virtual {v5, v7}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 90
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->gps_long:Landroid/widget/TextView;

    const-string v6, "No GPS"

    invoke-virtual {v5, v7}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    goto :goto_65

    .line 111
    .restart local v4       #mdp:Ljava/lang/String;
    :cond_b0
    iget-object v5, p0, Lcom/anssi/secret/SecretJNI;->lieux:[D

    iget v6, p0, Lcom/anssi/secret/SecretJNI;->i:I

    aget-wide v7, v5, v6

    const-wide v9, 0x400921fb4d12d84aL

    mul-double/2addr v7, v9

    aput-wide v7, v5, v6

    .line 110
    iget v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    add-int/lit8 v5, v5, 0x1

    iput v5, p0, Lcom/anssi/secret/SecretJNI;->i:I

    goto :goto_75

    .line 123
    .restart local v0       #binaire:[B
    .restart local v1       #clef:Ljava/lang/String;
    .restart local v3       #fOut:Ljava/io/FileOutputStream;
    :catch_c5
    move-exception v5

    move-object v2, v5

    .line 124
    .local v2, e:Ljava/lang/Exception;
    invoke-virtual {v2}, Ljava/lang/Exception;->printStackTrace()V

    goto :goto_93
.end method

.method public onCreate(Landroid/os/Bundle;)V
    .registers 8
    .parameter "savedInstanceState"

    .prologue
    .line 136
    invoke-super {p0, p1}, Landroid/app/Activity;->onCreate(Landroid/os/Bundle;)V

    .line 137
    const/high16 v0, 0x7f02

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->setContentView(I)V

    .line 138
    const v0, 0x7f040001

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/TextView;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->gps_lat:Landroid/widget/TextView;

    .line 139
    const v0, 0x7f040003

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/TextView;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->gps_long:Landroid/widget/TextView;

    .line 141
    const-string v0, "location"

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->getSystemService(Ljava/lang/String;)Ljava/lang/Object;

    move-result-object v0

    check-cast v0, Landroid/location/LocationManager;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->lm:Landroid/location/LocationManager;

    .line 142
    iget-object v0, p0, Lcom/anssi/secret/SecretJNI;->lm:Landroid/location/LocationManager;

    const-string v1, "gps"

    const-wide/16 v2, 0x1

    const/high16 v4, 0x3f80

    move-object v5, p0

    invoke-virtual/range {v0 .. v5}, Landroid/location/LocationManager;->requestLocationUpdates(Ljava/lang/String;JFLandroid/location/LocationListener;)V

    .line 145
    const v0, 0x7f04000a

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/Button;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->getlocbtn:Landroid/widget/Button;

    .line 146
    iget-object v0, p0, Lcom/anssi/secret/SecretJNI;->getlocbtn:Landroid/widget/Button;

    invoke-virtual {v0, p0}, Landroid/widget/Button;->setOnClickListener(Landroid/view/View$OnClickListener;)V

    .line 148
    const v0, 0x7f04000c

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/Button;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->finibtn:Landroid/widget/Button;

    .line 149
    iget-object v0, p0, Lcom/anssi/secret/SecretJNI;->finibtn:Landroid/widget/Button;

    invoke-virtual {v0, p0}, Landroid/widget/Button;->setOnClickListener(Landroid/view/View$OnClickListener;)V

    .line 151
    iget-object v1, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    const/4 v2, 0x0

    const v0, 0x7f040006

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/CheckBox;

    aput-object v0, v1, v2

    .line 152
    iget-object v1, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    const/4 v2, 0x1

    const v0, 0x7f040007

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/CheckBox;

    aput-object v0, v1, v2

    .line 153
    iget-object v1, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    const/4 v2, 0x2

    const v0, 0x7f040008

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/CheckBox;

    aput-object v0, v1, v2

    .line 154
    iget-object v1, p0, Lcom/anssi/secret/SecretJNI;->lieux_chk:[Landroid/widget/CheckBox;

    const/4 v2, 0x3

    const v0, 0x7f040009

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/CheckBox;

    aput-object v0, v1, v2

    .line 156
    const v0, 0x7f04000b

    invoke-virtual {p0, v0}, Lcom/anssi/secret/SecretJNI;->findViewById(I)Landroid/view/View;

    move-result-object v0

    check-cast v0, Landroid/widget/EditText;

    iput-object v0, p0, Lcom/anssi/secret/SecretJNI;->mdp_edit:Landroid/widget/EditText;

    .line 157
    return-void
.end method

.method public onLocationChanged(Landroid/location/Location;)V
    .registers 5
    .parameter "location"

    .prologue
    .line 162
    if-eqz p1, :cond_1e

    .line 163
    iget-object v0, p0, Lcom/anssi/secret/SecretJNI;->gps_lat:Landroid/widget/TextView;

    invoke-virtual {p1}, Landroid/location/Location;->getLatitude()D

    move-result-wide v1

    invoke-static {v1, v2}, Ljava/lang/Double;->toString(D)Ljava/lang/String;

    move-result-object v1

    invoke-virtual {v0, v1}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 164
    iget-object v0, p0, Lcom/anssi/secret/SecretJNI;->gps_long:Landroid/widget/TextView;

    invoke-virtual {p1}, Landroid/location/Location;->getLongitude()D

    move-result-wide v1

    invoke-static {v1, v2}, Ljava/lang/Double;->toString(D)Ljava/lang/String;

    move-result-object v1

    invoke-virtual {v0, v1}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 165
    iput-object p1, p0, Lcom/anssi/secret/SecretJNI;->currentLocation:Landroid/location/Location;

    .line 167
    :cond_1e
    return-void
.end method

.method public onProviderDisabled(Ljava/lang/String;)V
    .registers 2
    .parameter "provider"

    .prologue
    .line 173
    return-void
.end method

.method public onProviderEnabled(Ljava/lang/String;)V
    .registers 2
    .parameter "provider"

    .prologue
    .line 179
    return-void
.end method

.method public onStatusChanged(Ljava/lang/String;ILandroid/os/Bundle;)V
    .registers 4
    .parameter "provider"
    .parameter "status"
    .parameter "extras"

    .prologue
    .line 185
    return-void
.end method



#!/bin/sh
adb emu geo fix 80 48
sleep 2
adb emu geo fix 110 5
sleep 2
adb emu geo fix 611 119
sleep 2
adb emu geo fix 1021 38
sleep 2



.class public Lcom/anssi/textviewer/textviewer;
.super Landroid/app/Activity;
.source "textviewer.java"


# direct methods
.method public constructor <init>()V
    .registers 1

    .prologue
    .line 10
    invoke-direct {p0}, Landroid/app/Activity;-><init>()V

    return-void
.end method


# virtual methods
.method public onCreate(Landroid/os/Bundle;)V
    .registers 9
    .parameter "savedInstanceState"

    .prologue
    .line 14
    invoke-super {p0, p1}, Landroid/app/Activity;->onCreate(Landroid/os/Bundle;)V

    .line 17
    const/high16 v5, 0x7f03

    invoke-virtual {p0, v5}, Lcom/anssi/textviewer/textviewer;->setContentView(I)V

    .line 19
    const v5, 0x7f060001

    invoke-virtual {p0, v5}, Lcom/anssi/textviewer/textviewer;->findViewById(I)Landroid/view/View;

    move-result-object v4

    check-cast v4, Landroid/widget/TextView;

    .line 20
    .local v4, t:Landroid/widget/TextView;
    invoke-virtual {p0}, Lcom/anssi/textviewer/textviewer;->getResources()Landroid/content/res/Resources;

    move-result-object v5

    const/high16 v6, 0x7f04

    invoke-virtual {v5, v6}, Landroid/content/res/Resources;->openRawResource(I)Ljava/io/InputStream;

    move-result-object v2

    .line 21
    .local v2, is:Ljava/io/InputStream;
    const/4 v0, 0x0

    check-cast v0, [B

    .line 24
    .local v0, buffer:[B
    :try_start_1e
    invoke-virtual {v2}, Ljava/io/InputStream;->available()I

    move-result v3

    .line 25
    .local v3, size:I
    new-array v0, v3, [B

    .line 26
    invoke-virtual {v2, v0}, Ljava/io/InputStream;->read([B)I

    .line 27
    invoke-virtual {v2}, Ljava/io/InputStream;->close()V
    :try_end_2a
    .catch Ljava/io/IOException; {:try_start_1e .. :try_end_2a} :catch_33

    .line 32
    .end local v3           #size:I
    :goto_2a
    new-instance v5, Ljava/lang/String;

    invoke-direct {v5, v0}, Ljava/lang/String;-><init>([B)V

    invoke-virtual {v4, v5}, Landroid/widget/TextView;->setText(Ljava/lang/CharSequence;)V

    .line 34
    return-void

    .line 28
    :catch_33
    move-exception v5

    move-object v1, v5

    .line 29
    .local v1, e:Ljava/io/IOException;
    invoke-virtual {v1}, Ljava/io/IOException;->printStackTrace()V

    goto :goto_2a
.end method



#!/usr/bin/env python

import sys

class RC4:
    def __init__(self, key):
        v7 = 0x100
        v5 = [0 for i in range(0,v7)]
        self.state = v5
        v0 = 0
        while v0 < v7:
            v5 = self.state
            v6 = v0 & 0xff
            v5[v0] = v6 & 0xff
            v0 += 1
        ####

        v5 = 0
        self.y = v5
        self.x = v5

        v1 = 0
        v2 = v1
        v0 = 0

        while v0 < v7:
            v5 = self.state
            v3 = v5[v0] & 0xff
            v5 = key[v1] & 0xff
            v5 += v2
            v5 += v3
            v2 = v5 & 0xff   #and lit16
            v5 = self.state
            v4 = v5[v2] & 0xff
            v5 = self.state
            v6 = v3 & 0xff   #int to byte
            v5[v2] = v6 & 0xff
            v5 = self.state
            v6 = v4 & 0xff   #int to byte
            v5[v0] = v6 & 0xff
            v1 += 1
            v5 = len(key)
            if v1 < v5:
                v0 += 1
            else:
                v1 = 0
                v0 += 1
        ####
        v0 = 0
        v5 = 0xc00
        while v0 < v5:
            self.getbyte()
            v0 += 1

        return

    def crypt(self,data):
        v2 = len(data)
        v1 = [0 for i in range(0,v2)]
        v0 = 0
        l = len(data)
        while v0 < l:
            v2 = data[v0] & 0xff
            v3 = self.getbyte()
            v2 = v2 ^ v3    #xor int
            v2 = v2 & 0xff  #and lint16
            v2 = v2 & 0xff  #int to byte
            v1[v0] = v2
            v0 += 1
        ####
        return v1
    ###

    def cryptself(self,data):
        v0 = 0
        l = len(data)
        while v0 < l:
            v1 = data[v0] & 0xff
            v2 = self.getbyte()
            v2 = v2 & 0xff #and lit16
            v1 = v1 ^ v2   #xor int
            v1 = v1 & 0xff #int to byte
            data[v0] = v1
            v0 += 1
        ###
    ###

    def getbyte(self):
        v4 = self.x
        v4 += 1
        v2 = v4 & 0xff  #and lint16

        v4 = self.state
        v0 = v4[v2] & 0xff

        v4 = self.y
        v4 += v0
        v3 = v4 & 0xff  #and lint16

        v4 = self.state
        v1 = v4[v3] & 0xff

        self.x = v2
        self.y = v3

        v4 = self.state
        v4[v3] = v0 & 0xff

        v4 = self.state
        v4[v2] = v1 & 0xff

        v4 = self.state
        v5 = v0 + v1
        v5 = v5 & 0xff    #and lint16
        res = v4[v5]

        return res
    ###

####

def com(key,data):
    v0 = RC4(key)
    v0.cryptself(data)
####

def conv(c):
    if c.isdigit():
        c = ord(c) - 0x30
    elif c.isalpha():
        c = ord(c) - 87
    return c

def hexit(s):
    r=[]
    i=0
    while i < len(s):
        x = (conv(s[i])<<4 | conv(s[i+1])) & 0xff
        r.append(chr(x))
        i += 2
    return "".join(r)

def hexiti(s):
    r=[]
    i=0
    while i < len(s):
        x = (conv(s[i])<<4 | conv(s[i+1])) & 0xff
        r.append(int(x)&0xff)
        i += 2
    return r

def dump_hex(s,esc):
    out = []
    add=0
    for i in s:
        if i < 0x10:
            add=1
        a = hex(i)
        if a[1] == 'x':
            a = a[2:]
        str = ""
        if esc != 0:
            str += "\\x"
        if add:
            str += "0"
        out.append(str+a)
        add=0
    return "".join(out)

def hexstringtobytearray(s):
    v6 = 0x10
    v2 = len(s)
    v3 = v2/2
    v0 = range(v3)
    v1 = 0
    
    while v1 < v2:
        v3 = v1/2
        v4 = s[v1:v1+2]
        v5 = ord(v4.decode("hex"))
        v4 = v5 & 0xff
        v0[v3] = v4
        v1 = v1+2
    return v0
###

def real_rc4(key, data):
    x = 0
    box = range(256)
    for i in range(256):
        x = (x + box[i] + key[i % len(key)]) % 256
        box[i], box[x] = box[x], box[i]
    x = 0
    y = 0
    out = []
    for char in data:
        x = (x + 1) % 256
        y = (y + box[x]) % 256
        box[x], box[y] = box[y], box[x]
        out.append(char ^ box[(box[x] + box[y]) % 256])
    
    return out


#####
##### MAIN
#####
prog=""
pgm = hexiti(prog)
#print dump_hex(pgm,0)

f = open("RC4_SELF_LEN_16")

print "+ reading sha3"
sys.stdout.flush()

i=1
sha=[]
for l in f:
    print "\r"+str(i),
    sys.stdout.flush()
    sha.append( hexiti(l[:-1]) )
    i += 1

f.close()

print "\n+ building files"
sys.stdout.flush()

i=1
for s in sha:
    fname = "./binaires/prog"+str(i)

    com(s,s) #self modified

    ss = dump_hex(s,0)
    s = [ ord(c) for c in ss ]

    r = RC4(s)
    d = r.crypt(pgm)

    dc = [chr(c) for c in d]

    f = open(fname,"w")
    f.write("".join(dc))
    f.close()

    print "\r"+str(i),
    sys.stdout.flush()

    i+=1



#include <stdio.h>
#include <string.h>
#include "shabal_small.h"

void hash_it(unsigned char *mdp, unsigned char *lieux, unsigned char *dst)
{
   shabal_context sc;

   shabal_init(&sc, 256);
   shabal(&sc, mdp, strlen(mdp)>>3);
   shabal(&sc, lieux, 4);
   shabal_close(&sc, 0, 0, dst);
}

void mdp16()
{
   int i,j,k;
   unsigned char key[32];
   unsigned char lieux[] = {151, 251, 16, 90, 118, 128, 119, 136};
   unsigned char mdp[] = {'A','A','A','A','A','A','A','A',
			  'A','A','A','A','A','A','A','A',
			  0};
   for(i=1;i<128;i++)
      for(j=1;j<128;j++)
      {
	 mdp[0] = i;
	 mdp[1] = j;
	 hash_it(mdp, lieux, key);
	 for(k=0 ; k<32; k++)
	    printf("%02x", key[k]);
	 printf("\n");
      }
}

int main()
{
   mdp16();
}
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package com.anssi.secret;







import android.util.Log;







public class RC4



{



    public static String getHexString(byte[] b)



    {



    String result = "";



    for (int i=0; i<b.length; i++)



    {



        result += Integer.toString( ( b[i] & 0xff ) + 0x100, 16).substring( 1 );



    }



    return result;



    }







    public static void com(byte[] key, byte[] data)



    {



    Log.v("SecretJNI", "static com rc4 key: "+ getHexString(key));



    }







}
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package com.anssi.secret;







import android.app.Activity;



import android.os.Bundle;



import android.widget.TextView;











import android.content.Context;



import android.content.res.Resources;



import android.os.Handler;



import android.os.Message;



import android.util.AttributeSet;



import android.util.Log;



import android.view.KeyEvent;



import android.view.View;







public class SecretJNI extends Activity



{



    /** Called when the activity is first created. */



    @Override



    public void onCreate(Bundle savedInstanceState)



    {



    TextView tv = new TextView(this);



        super.onCreate(savedInstanceState);



    tv.setText("libhello-jni loaded\n -- press key to run native method --");



    setContentView(tv);



    }







    public native String deriverclef(String mdp, double[] lieux);







    public void derive(String mdp, double[] lieux)



    {



    String key;



    Log.v("SecretJNI", "password:"+mdp);



    key = deriverclef( mdp, lieux );



    }







    @Override



    public boolean onKeyDown(int keyCode, KeyEvent msg)



    {



    double[] lieux = new double[8];







    lieux[0] = 151.0; lieux[1] = 251.0;



    lieux[2] = 16.0;  lieux[3] = 90.0;



    lieux[4] = 118.0; lieux[5] = 128.0;



    lieux[6] = 119.0; lieux[7] = 136.0;







    derive(new String("AAAAAAAA"), lieux);



    derive(new String("AAAAAAAB"), lieux);



    derive(new String("AAAAAABB"), lieux);



    derive(new String("AAAAABBB"), lieux);



    derive(new String("AAAABBBB"), lieux);



    derive(new String("AAABBBBB"), lieux);



    derive(new String("ABBBBBBB"), lieux);



    derive(new String("CAAAAAAA"), lieux);



    derive(new String("AJGFfgjl"), lieux);







    derive(new String("ABBBBBBBAAAAAAAA"), lieux);



    derive(new String("ABBBBBBBAAAAAAAB"), lieux);



    derive(new String("ABBBBBBBAAAAAABB"), lieux);



    derive(new String("ABBBBBBBAAAAABBB"), lieux);



    derive(new String("ABBBBBBBAAAABBBB"), lieux);



    derive(new String("ABBBBBBBABAABBBB"), lieux);



    derive(new String("ABsdlkfjdslkfjdd"), lieux);



    derive(new String("ABccxcxxcxsddsss"), lieux);







    return false;



    }







    static



    {



    System.loadLibrary("hello-jni");



    }



}
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MySecretJNI/build.properties


# This file is used to override default values used by the Ant build system.
# 
# This file must be checked in Version Control Systems, as it is
# integral to the build system of your project.

# This file is only used by the Ant script.

# You can use this to override default values such as
#  'source.dir' for the location of your java source folder and
#  'out.dir' for the location of your output folder.

# You can also use it define how the release builds are signed by declaring
# the following properties:
#  'key.store' for the location of your keystore and
#  'key.alias' for the name of the key to use.
# The password will be asked during the build when you use the 'release' target.











MySecretJNI/default.properties


# This file is automatically generated by Android Tools.
# Do not modify this file -- YOUR CHANGES WILL BE ERASED!
# 
# This file must be checked in Version Control Systems.
# 
# To customize properties used by the Ant build system use,
# "build.properties", and override values to adapt the script to your
# project structure.

# Project target.
target=Google Inc.:Google APIs:7










MySecretJNI/local.properties


# This file is automatically generated by Android Tools.
# Do not modify this file -- YOUR CHANGES WILL BE ERASED!
# 
# This file must *NOT* be checked in Version Control Systems,
# as it contains information specific to your local configuration.

# location of the SDK. This is only used by Ant
# For customization when using a Version Control System, please read the
# header note.
sdk.dir=/android/android-sdk-linux_86









