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Introduction
Le scénario de l’édition 2026 du challenge SSTIC est le suivant : une antenne bretonne de l’ANSSI 
(ABSSI) suspecte une compromission, et un fichier PCAP suspect est fourni pour analyse.

Hello analyst,

Following an alert from the ABSSI (*Agence Bretonne de la Sécurité des Systèmes 
d'Information*), we are suspecting a compromise of one of our contractors. An extract, 
containing a dubious network traffic, has been supplied. Could you please have a look at 
it? As usual, we are looking for an analysis of the exchanges, and any IOCs if relevant.

Please be careful with contained data, if any. The, maybe, compromised contractor is 
working on a highly sensitive infrastructure, all information related to this system MUST BE 
reported at the earliest opportunity.

Thanks for your assistance and your discretion,

-Incident Dispatcher - Investigation des Moyens et Plateformes Sous-traitées

L’objectif du challenge, comme d’habitude, est de retrouver une adresse e-mail de la forme [0-9a-z]
{64}@sstic.org. Des flags intermédiaires sont également présents tout au long du challenge pour 
mesurer la progression des participants.

Le département « Investigation des Moyens et Plateformes Sous-traitées » fait penser1 au nom 
connu d’une équipe de l’entité organisatrice du challenge de cette année, la DGA-MI.

Step 0 : linenoise
Le challenge démarre donc par l’analyse d’un fichier PCAP. Une fois celui-ci ouvert dans 
Wireshark, on constate qu’il s’agit de trafic QUIC :

Rapidement, et sans connaissance du protocole QUIC, on se rend compte que de nombreux paquets 
n’affichent pas un champ DCID à 0000000000000000.

1 https://www.sstic.org/2015/challenge/

https://static.sstic.org/challenge2026/client_capture.pcapng


Si l’on regarde les premiers paquets concernés, il saute aux yeux que de la donnée est transférée en 
utilisant ce champ comme canal caché :

Les deux premiers paquets contiennent « init_cry » et « pto:2340 » → « init_crypto:2340 ».

On scripte alors la récupération de champ à l’aide de scapy, en ne gardant que les paquets dont le 
champ n’est pas nul. A la lecture de la sortie du script, on constate deux choses :

• certains blocs de 8 bytes sont répétés : on modifie le script pour supprimer les doublons

• il semble s’agir d’un protocole de command & control : le client envoie des commandes, et 
le serveur y répond : on modifie à nouveau le script pour écrire le résultat dans un nouveau 
fichier dès lors que le sens de la communication client/serveur change

Voici les communications reconstituées (tronquées) :

> init_crypto:234023102124397691397212102561033513[…]
< 17931084937510106745347118211376865441833690592[...]
> set_session_key:v+GTlK+mBTS1P9Fisn3ozmPpSMCLNE[…]
< ok
> get_module:config
< ee7Ipf2xnVstQiQPOG4AoUTKk6LszMh8XyOj9yymGCvXqpw9zeOde2yrHdU[...]
> get_module:comm
< [PYTHON FILE]
> get_module:quic
< [PYTHON FILE]
> get_module:filer



< [PYTHON FILE]
> get_module:utils
< [PYTHON FILE]
> get_module:dga
< [PYTHON FILE]
> get_module:client
< [PYTHON FILE]
> get_module:order
< [PYTHON FILE]
> get_module:order
< [PYTHON FILE]

Nous avons alors à disposition 8 scripts Python à analyser. Le module nommé « config » est encodé 
en base64, et semble chiffré.

Le module « utils » contient la ligne suivante, validant la première étape :

FLAG0 = r"SSTIC{de89bf301aa2ef9f9a61486d26c7b81424bcf5b838f98dde}"

Step 1: vibe malwaring
La suite du challenge consiste à analyser le code des modules que l’on a pu récupérer :

• comm : protocole de communication haut niveau

• quic : injection dans le protocole QUIC

• filer : gestion de fichiers

• utils : système de logs

• dga : Domain Generation Algorithm, permet de générer les domaines possibles pour le C&C

• client : module principal du malware

• order : modules permettant d’exécuter des « ordres »

Les deux ordres passés sont :

• demande de rotation du serveur filer (« rotate_filer_server(self.client.config) »)

• exit

L’étude du DGA nous indique que celui-ci dépend d’une seed présente dans la configuration. Pour 
rappel, la configuration a été récupérée chiffrée.

L’étude du client nous indique que le chiffrement est de l’AES en mode CBC : l’IV correspond aux 
16 premiers octets de la configuration récupérée, et la clé est la « session_key ».

Nous avons vu passer une « session_key » lors de la capture des échanges, mais celle-ci est chiffrée 
avec une clé partagée calculée via un échange Diffie-Hellman.

Toutefois, la génération de la « session_key » est intéressante :

    def compute_session_key(self) -> bytes:
        rand = Random(int(time.time()))
        key = rand.randbytes(n=32)
        return key

Celle-ci ne dépend que du temps. Or, nous avons l’information de l’heure précise à laquelle les 
échanges ont débuté grâce au fichier pcap !



>>> int(rdpcap("client_capture.pcapng")[0].time)
1771542009

Nous pouvons alors attaquer le chiffrement par force brute en calculant les différentes 
« session_key » autour de cette valeur, jusqu’à déchiffrer la configuration :

$ python bf.py
1771542017

from dataclasses import dataclass
from typing import Optional

CONFIG_VERSION = 1

@dataclass
class Config:
    c2_base_domain: str = "203.0.2.95"
    c2_base_port: int = 443

    filer_base_ip: str = "51.15.164.185"
    filer_base_url: Optional[str] = None
    filer_base_port: int = 80
    filer_dga_seed: str = (
        "9a04ca81d4a8bb16ee782e90984c7f4d55cb21bafa3e35e720628a400aae6e91"
    )

    sleep: int = 2

Il est alors possible d’appeler la méthode « rotate_filer_server » pour obtenir l’URL correcte pour la 
suite. NB : lors de la résolution, aucune modification du fichier dga.py n’a été nécessaire, mais 
celui-ci ne cherche à calculer des domaines que pour la semaine courante, la précédente et la 
suivante, il peut alors être nécessaire de modifier ce comportement.

$ python try_rotate.py 
 Failed to connect to http://51.15.164.185/ggpmzgqdbgdectme🔴
 Failed to connect to http://51.15.164.185/aeegevfhqivgggdz🔴
 Failed to connect to http://51.15.164.185/gdclmgbaebeaacdd🔴

('51.15.164.185/aoxgulmpgdvaagnd', 80, 'http://51.15.164.185/aoxgulmpgdvaagnd')

Sur le serveur, un fichier flag.txt permet de valider cette étape.

SSTIC{c8abe2747c3f4a75d4d01ed5e3f9f3ebceae4cb4995ebddccdf41cdf7a42807d}

Step 2 : a core lock
Sur le serveur, nous pouvons récupérer de nombreux fichiers volés par le malware à différentes 
personnes de la société Aegis Arm :

• admin.eric

• admin.jean

• cproj.ernest

• crypto.michel



Il y a également un répertoire au nom du pirate SiviHaKarez.A, qui semble avoir testé son implant 
sur sa propre machine.

Un fichier readme.txt nous indique une URL à visiter pour attaquer le step2. La page nous résume la 
situation : l’entreprise s’est fait pirater, et a perdu le contrôle de son système nommé SAFE. Celui-
ci est composé d’un SFTP exposé, relié par une diode réseau à un système verrouillé commandant 
une arme balistique.

L’un des administrateurs a investigué un crash suspect, et un fichier core du programme servant de 
guichet haut de la diode est disponible → celui-ci est notre point d’entrée.

En ouvrant le fichier core dans gdb, il est possible d’afficher les mappings et de dumper la mémoire 
pour reconstituer un ELF que nous pourrons analyser.

(gdb) info proc mappings
Mapped address spaces:

Start Addr         End Addr           Size               Offset             File 
0x000055bbd94b5000 0x000055bbd94b7000 0x2000             0x0                
/home/diode/diode_src 
0x000055bbd94b7000 0x000055bbd94ba000 0x3000             0x2000             
/home/diode/diode_src 
0x000055bbd94ba000 0x000055bbd94bb000 0x1000             0x5000             
/home/diode/diode_src 
0x000055bbd94bb000 0x000055bbd94bc000 0x1000             0x5000             
/home/diode/diode_src 
0x000055bbd94bc000 0x000055bbd94bd000 0x1000             0x6000             
/home/diode/diode_src 
(gdb) dump binary memory /tmp/x.bin 0x000055bbd94b5000 0x000055bbd94bd000

$ file /tmp/x.bin
/tmp/x.bin: ELF 64-bit LSB pie executable, x86-64, version 1 (SYSV), dynamically 
linked, interpreter /lib64/ld-linux-x86-64.so.2, stripped

Nous pouvons alors démarrer l’analyse pour comprendre le crash.

(gdb) x/8i $rip
=> 0x7f172edaa3c9: vmovdqu ymm0,YMMWORD PTR [rsi]
   0x7f172edaa3cd: cmp    rdx,0x40
   0x7f172edaa3d1: ja     0x7f172edaa480
   0x7f172edaa3d7: vmovdqu ymm1,YMMWORD PTR [rsi+rdx*1-0x20]
   0x7f172edaa3dd: vmovdqu YMMWORD PTR [rdi],ymm0
   0x7f172edaa3e1: vmovdqu YMMWORD PTR [rdi+rdx*1-0x20],ymm1
   0x7f172edaa3e7: vzeroupper
   0x7f172edaa3ea: ret
(gdb) p/x $rsi
$2 = 0x7f172ee60ff6
(gdb) p $rdx
$3 = 51

Le crash se produit dans la fonction memcpy, au vu de la valeur de RSI la cause semble être une 
tentative de lecture dans la page qui suit, qui génère une exception #GP.

Analyse de diode_src
L’analyse du binaire nous indique que celui-ci monitore les fichiers déposés sur le SFTP via inotify, 
puis effectue un traitement dessus.



Il est possible de reverser le format des fichiers attendus (nommés « archives »), toutefois l’auteur a 
pu constater après coup que le format est décrit dans le code du guichet bas de la diode, écrit en 
Python et disponible dans le répertoire de l’utilisateur « admin.eric ».

Une archive est composée d’un en-tête qui comporte un magic, un CRC, des offsets vers les 
différents composants de l’archive (pkg, sig et secret), ainsi que la taille du pkg une fois 
décompressé. S’en suivent des tags, représenté sous forme de chaînes de caractères en majuscule, 
pouvant prendre des valeurs arbitraires, et enfin les composants package, signature et secret.

L’archive est ensuite mappée, le CRC est vérifié, puis elle est parsée. Des vérifications de cohérence 
entre les tailles et les offsets des différents composants sont effectuées, les tags sont lus, et si le tag 
« DEBUG » est présent, un mode debug est activé.

Le package est ensuite décompressé avec lzo1x, puis parsé à son tour : un package est composé de 
blobs, ayant eux-même des types, qui sont vérifiés, ainsi que les différentes tailles indiquées.

Si le mode debug est activé, un SHA256 de l’archive est calculé.

Ensuite, si le tag « ARCHIVE » est présent, l’archive est recopiée dans le répertoire 
« data/archive ».

Enfin, la section secret est vérifiée, et si tout va bien l’archive est transmise au guichet bas via une 
connexion UDP.

La vérification du secret consiste à comparer le contenu de la section secret avec le contenu du 
fichier data/flag.txt. Pour ce faire, des buffers sont alloués en utilisant la taille du fichier flag.txt, et 
les données de la section secret et du fichier y sont recopiées, en utilisant cette même taille lors des 
opérations.

Dans le cas de l’archive ayant provoqué le crash, qu’il est possible de récupérer également via gdb 
car mappée en mémoire, la taille de la section secret est de 1, inférieure à celle du fichier flag.txt, 
qui selon l’état des registres (RDX) est de 51. Le crash semble donc bien provoqué par une lecture 
OOB, et semble donc relativement inutile pour la résolution de cette étape → le core n’est qu’un 
prétexte pour nous fournir le binaire à analyser.

Système de log
L’application est assez verbeuse en terme de logs. Ceux-ci sont enregistrés dans un fichier .log au 
nom de l’archive fournie, et sont récupérables via le SFTP.

Injection de commande
Si l’on revient au calcul du SHA256 en mode debug, on constate que celui-ci est fait via une 
invocation de la commande sha256sum via popen(). Le nom de fichier est directement passé en 
paramètre sans aucune vérification, ce qui permet une injection de commande triviale.

De plus, la sortie de la commande est directement affichée dans le fichier de log, et peut donc être 
récupérée via le SFTP.

Il est alors possible de réutiliser l’archive provoquant le crash, et de la renommer pour récupérer le 
flag ! Il y a une petite subtilité : il n’est pas possible de mettre de « / » dans le nom d’un fichier. La 



commande find a alors été utilisée. Après dépôt de l’archive, le fichier de log est récupéré et 
contient la ligne suivante :

[2026-04-15 16:56:22] [DEBUG] sha256sum data/in/arc;find . -name flag.txt -exec 
cat {} \;;hive.sa returned:
SSTIC{fa0405ed24364461327146760b57051767a19a36d944335ae4449615ca60ddd7}

La soumission de ce flag sur la page du step2 permet de le valider et de passer à la page du step 3.

Step 3 / 3.1 : lobster128 parameters & overflowing faults
Nous apprenons sur la page qu’un système de monitoring de debug illégal est présent et permet de 
voir l’écran du système SAFE (via un accès VNC). Il a été constaté, via cet accès, que la clé de 
signature des archives a été mise à jour par l’attaquant en utilisant une faille. Il n’est alors plus 
possible d’envoyer de nouvelles commandes au système puisque nous ne disposons pas de la clé 
privée associée.

Nous avons plusieurs inputs pour cette étape :

• Nous savons qu’un algorithme custom est utilisé par SAFE : lobster256. Il est censé s’agir 
d’un algorithme post-quantique à l’état de l’art

• Une discussion vocale nous apprend que, comme le post-quantique c’est compliqué, il s’agit 
en fait d’une implémentation sur courbe elliptique. Mais en s’appuyant sur la validation de 
LLMs, les auteurs ont généré leur propre courbe, tout en gardant les paramètres secrets, pour 
éviter des backdoors de la NSA. Leur chef s’inquiète également de leur implémentation, qui 
utilise des points précalculés et pourrait permettre de récupérer les paramètres de la courbe. 
Enfin, il pointe également un article concernant les injections de faute sur une telle 
implémentation (échelle de Montgomery).

Nous sommes un peu guidés sur cette étape, les auteurs nous fournissant une archive avec un flag 
intermédiaire (3.1) chiffré avec un hash des paramètres a et b de la courbe lobster128. La première 
étape est donc de récupérer ces paramètres pour lobster128, puis de transposer la méthode pour 
lobster256.

Trois articles nous sont également fournis :

• Fault Attack on Elliptic Curve with Montgomery Ladder Implementation [1]

• Weierstraß Elliptic Curves and Side-Channel Attacks [2]

• Fault Attacks on ECC Signature Verification [3]

Enfin, des implémentations SAGE de lobster128 et lobster256 sont également fournies, et 
simplifient la compréhension tout en permettant de faire des tests rapidement.

lobster128
Pour des raisons de performance, les auteurs utilisent une exponentiation avec une fenêtre glissante, 
et fournissent donc des points précalculés (un point P, et ses multiples 2P, 3P, etc.). Ceux-ci sont 
fournis sous forme compressés (i.e. seule la coordonnée X est présente, et le signe de la coordonnée 
Y, qu’il est possible de recalculer en connaissant les paramètres de la courbe).



Or, l’article [2] nous indique des formules pour calculer le X de la somme de 2 points en fonction 
des X de ces points.

Nous pouvons alors poser deux équations : la première pour x(2P), et la seconde pour x(3P). Les X 
étant connus, nous n’avons que 2 inconnues à ces équations : les paramètres a et b de la courbe.

Sage nous simplifie les 2 équations sous la forme suivante :

p = 306200410558964958115439277392020245107

x1 = 278768434721093841901521105876849179803
x2 = 149970951362020540984345439090120070528
x3 = 37926186415752960086399974152345432097

K=GF(p)
R=PolynomialRing(K, names=('a','b'))
a,b=R.gens()

sage: eq=R(((x1**2-a)**2 - 8*b*x1) - (4 * (x1**3 + a*x1 + b)) * x2)
sage: eq
a^2 + 3426619327940336089296323250774994005*a + 
231972822372816682004842170544928730534*b + 
223467913024037478457391166557296154058

sage: eq=R((-4*b*(x1+x2)+(x1*x2 - a)**2) / (x1*(x1-x2)**2) - x3)
sage: eq
224526908766736632653451555945614194939*a^2 + 
258711052134316193801625440468826273418*a + 
121421293949806778826027228806781079640*b + 
245731874834549241707705181998421698462

Nous pouvons alors remplacer b dans une équation par son équivalent dans l’autre. In fine, 
l’équation suivante peut être résolue pour trouver les valeurs possibles de a :

35339002759764002663201091928596225625*a^2 + 
60661282685687703978578847601869825057*a + 
178543534876909919552771094480955064680

Pour chacune des deux racines trouvées, nous recalculons b, et vérifions si le hash fourni 
correspond. Nous trouvons alors les valeurs suivantes pour a et b :

a = 43452926539751777285807960570547485014
b = 76265157614503035001807214549898711832

Celles-ci permettent de déchiffrer le flag intermédiaire :

SSTIC{94a19b2019010c12bc842074e0af93c0ba3a5be773ae7043fe891bbb408a261b}

lobster256



L’application de la même méthode pour lobster256 permet de trouver les paramètres suivants :

a = 
38518268011844958383984737875894065125464475257272060615078072556169774890831
b = 
81467430943253026863114675468814898031035215312166850155424429235431154214558

Maintenant, nous devons forger une signature valide pour un message arbitaire qui sera envoyé au 
guichet bas de la diode. Nous pouvons démarrer par l’étude de son implémentation en Python, 
« diode_dest.py ».

Premier point intéressant, tous les logs sont affichés sur le terminal, lui même visible via le VNC.

Ensuite, les différents types de blob et leurs actions peuvent être étudiés :

• 0 : WEAPON_OPEN_SESSION : ouvre une session vers le système d’arme

• 1 : WEAPON_CLOSE_SESSION : ferme une session

• 2 : WEAPONS_MSG : envoie un message au système d’arme

• 3 : UPDATE_SIG_KEY : permet de mettre à jour la clé de signature des archives : il s’agit 
certainement du message qui a été utilisé par l’attaquant

• 4 : UPDATE_SIG_EXE : non implémenté

• 5 : UPDATE_USER_DB : non implémenté

• 6 : UTILS_SLEEP : permet de faire un sleep

• 7 : UTILS_CLEAR_SCREEN : réinitialise le terminal

• 8 : UTILS_GET_FLAG_STEP3 : récupère le flag de l’étape 3

Avant de procéder à la gestion des blobs du package, la signature de celui-ci est vérifiée. Ceci est 
fait via l’appel à un binaire externe, lobster256, prenant en paramètre une commande (ici 
« verify »), le nom du fichier à vérifier, un fichier ignition (les paramètres a et b de la courbe), un 
fichier de clé publique serialisée, et un fichier contenant la signature en base64, directement issue 
de la section sig de l’archive.

L’objectif de cette étape est d’être capables de forger une signature valide pour envoyer un message 
arbitraire (au hasard, la récupération du flag). La vulnérabilité du step2 est à nouveau exploitée pour 
récupérer l’archive ayant servi à l’attaquant à modifier la clé, afin de récupérer la clé publique qui 
est maintenant utilisée sur le serveur. Nous avons également à notre disposition les clés publique et 
privée qui étaient en production précédemment.

La discussion vocale entre les auteurs ainsi que les différents papiers nous orientent vers de 
l’injection de faute pour être en mesure d’attaquer la vérification de signature. Dans notre contexte, 
la seule façon de procéder est de trouver une corruption mémoire qui jouerait ce rôle.

Une vulnérabilité est rapidement identifiée dans le binaire lobster256, lors du décodage de la 
signature en base64 → Celle-ci doit avoir une taille de 88, et est décodée dans un buffer de taille 64. 
Ce décodage fonctionne si les deux derniers caractères encodés sont « == », ce qui correspond à du 



padding, mais dans le cas où ce sont des données utiles, la taille nécessaire pour le décodage est de 
66 octets → nous avons donc un débordement de 2 octets.

L’organisation mémoire dans la stack est telle que le buffer en question est situé juste avant une 
structure interne de la libECC utilisée pour stocker la clé publique précédemment importée. La 
structure est la suivante :

typedef struct {
/* A key type can only be used for a given sig alg */
uint8_t key_type;
/* Public key, i.e. y = xG mod p */
prj_pt y;
/* Elliptic curve parameters */
const ec_params *params;
word_t magic;

} __attribute__((packed)) ec_pub_key;

Notre overflow de 2 octets permet de modifier le type (inutile) et 1 octet de la clé publique, en 
l’occurence le byte de poids faible de la coordonnée X.

Il s’agit d’une primitive très intéressante, comme indiqué dans l’article [1] :

The basic idea is to use the twist of the elliptic curve.
This curve is associated to the original curve so that a given
abscissa corresponds either to a point on the curve or to a
point on the twist with probability approximately one half.
Consequently, by performing an error at random on some
small size register of the abscissa, we can go from a point
on the original elliptic curve to a point on its twist and back-
ward. Moreover, Montgomery implementation when the y-
coordinate is not used, does not care of whether the com-
putation is performed on the original curve or on its twist.

Ce problème est également expliqué sur la page Wikipedia : 
https://fr.wikipedia.org/wiki/Cryptographie_sur_les_courbes_elliptiques#Attaque_en_point_initial_
et_twists

Pour que cela fonctionne, l’implémentation ne doit pas vérifier si le point appartient bien à la 
courbe avant d’effectuer des opérations, ce qui est le cas de notre implémentation.

Cette faiblesse est intéressante car le twist de la courbe peut être beaucoup plus faible, et le 
problème du logarithme discret peut donc être beaucoup plus simple à résoudre dans le cas de la 
courbe twist.

Ensuite, intéressons nous au schéma de signature utilisé par lobster256 : il s’agit de ECKCDSA. 
L’article [3] présente des façons d’attaquer différents schémas de signature, mais pas directement 
ECKCDSA avec l’implémentation Montgomery. Toutefois, on peut largement s’inspirer de l’attaque 
sur ECGDSA.

Le mécanisme de vérification de signature de ECKCDSA pour un message m est le suivant :

• On a une signature (r, s)

• On calcule h = H(pub||m)

• On calcule e = h ^ r

https://fr.wikipedia.org/wiki/Cryptographie_sur_les_courbes_elliptiques#Attaque_en_point_initial_et_twists
https://fr.wikipedia.org/wiki/Cryptographie_sur_les_courbes_elliptiques#Attaque_en_point_initial_et_twists


• On calcule S = e * P

• On calcule X = s * Pub

• On calcule S + X = W

• On vérifie si r == H(W.x)

Pour forger une signature avec une clé publique fautée, on va procéder de la façon suivante :

• On part d’un point W choisi

• On calcule r (== H(W.x))

• On calcule h (== H(fault_pub||m)

• On calcule e (== h^r)

• On calcule S (== e*P)

Maintenant, il nous faut déterminer s tel que W = S + X, X étant égal à s*fault_Pub, et calculé en 
utilisant l’échelle de Montgomery, donc uniquement en utilisant les coordonnées x et en calculant le 
y à la toute fin avec la formule (8) de l’article [2].

On connaît la formule de l’addition de deux points :

A partir de la formule (8), on peut calculer une équation pour X.y en fonction de X.x et des 
coordonnées de la clé publique fautée. On note xP/yP les coordonnées x et y d’un point P.

2*yP*yX == (2b + […] )

On sait que l’attendu est que :

(2b + […] ) == sqrt(4*(xP**3+a*xP+b)*(xX**3+a*xX+b))

On se débarrasse de la racine carrée :

4*yP**2*yX**2 == 4*(xP**3+a*xP+b)*(xX**3+a*xX+b)

Et donc

yX**2 = 4*(xP**3+a*xP+b)*(xX**3+a*xX+b) / 4*yP**2

On peut alors remplacer yX**2 dans la formule de l’addition que l’on aura développée. Il nous 
restera quand même un yX d’ordre 1 → pour cela on peut élever tout au carré et faire à nouveau le 
remplacement.

On se retrouve alors avec un polynôme d’ordre 6 avec xX comme inconnue.

On va alors tester chacune des racines de ces polynômes de la façon suivante :

• On construit maintenant un point valide sur la courbe twist avec la racine trouvée :



• On trouve un d qui est un non-résidu quadratique (on essaye différentes valeurs jusqu’à 
trouver, la valeur « 3 » fonctionne)

• On calcule X_twist.x = X.x*d et X_twist.y avec l’équation de la courbe twist (y**2 = 
x**3 + a*x*d**2 + b*d**3, cf https://en.wikipedia.org/wiki/Twists_of_elliptic_curves)

• Enfin, on calcule le logarithme discret pour retrouver s tel que X_twist = s * 
fault_Pub_twist

• Sage peut directement être utilisé avec la fonction .log()

• Sinon, et pour aller plus vite, on peut implémenter l’algorithme de Pohlig Hellman et 
profiter de la parallélisation après avoir factorisé l’ordre du twist de la courbe (qui 
vaut 2*(p + 1) – n, avec n l’ordre de la courbe d’origine)

On obtient enfin un couple (r, s) que l’on peut directement tester avec la fonction 
ECKCDSA_VERIF() pour s’assurer que la signature est bien valide !

Si une étape échoue, on recommence avec un nouveau point W.

$ time sage lobster256_forge.sage
Trying point 0
76458993783214521945005907047869759630286105242385879766852013801819680856904*xX
^6 + 
4129851560391253872090407344383826026889449229501719751435436373257058340446*xX^
5 + 
37364839069399074581773256660139378340286107325497938876905309336303754060220*xX
^4 + 
81886821813780512384152476564054787986524876891323068025327880048180829735855*xX
^3 + 
42884766630675306540094529248626466730543857894653162660965664892153708945797*xX
^2 + 
91810771511076151650125156300563425228882642915341211960185087704644648007210*xX 
+ 91986777217253836248954735179319773500027616228564873897933902904308056127867
No roots

Trying point 1
76458993783214521945005907047869759630286105242385879766852013801819680856904*xX
^6 + 
96037438698790662422468331993745929153168601484580145309181283609080256644869*xX
^5 + 
92732349406237838572321056609367136941735687865390084538045651792869347374937*xX
^4 + 
109375797051765715280841448908725981523391364218777496717186801482663904522789*x
X^3 + 
79887745126460246628163808589591806984526955312836337900976002537155631725272*xX
^2 + 
77201552586105915326574301385676842160610763377131817998680689322313552981232*xX 
+ 43510630395578651963126635716446118353101142720538849445021296350558550808312
Try 
(106981604166794915805050644018799307624324192716586139972695585334927368190671, 
1)
106981604166794915805050644018799307624324192716586139972695585334927368190671 
46289505093176961556614019071102663182055757962422225933576207730950848683025
d 3
Solved for 274321494283 => 42934461935
Solved for 235989105379 => 51553224076
Solved for 596117795627 => 256506491543
Solved for 50255902060627 => 40987907509681
Solved for 59797588771913 => 34365327955619

https://en.wikipedia.org/wiki/Twists_of_elliptic_curves


Solved for 961946097496477 => 128995759755127
Forged signature, now verifying 
(106874969902263813231722716312951672277654786095989753245644957127312510061509, 
82970235189451138974923079241560347225214686351802142501356364498563974393311)
------------ h = 
0x5f7245cc2400f3f87d1e930a85c4e7ac4a520f106f6b7da7d05c079950170e2c
------------ r = 
0xec4916dd28fc4c10d78e287ca5d9cc51ee1ae73cbfde08c6b37324cbfaac8bc5
------------ e = 
0xb33b53110cfcbfe8aa90bb76201d2bfda448e82cd0b57561632f2352aabb85e9
--> (xR0, yR0) = 
(0xec857131dbdc21d7b46476cee4f71358178c6610b4d8aa54ae53cb651764facf, 
0x6656ee7209f4805df3fe68f084b5b6e9de265d6e8e52aba8574410176d509c11)
Good sign!!
(106874969902263813231722716312951672277654786095989753245644957127312510061509, 
82970235189451138974923079241560347225214686351802142501356364498563974393311)

real 7m1.843s
user 15m0.175s
sys 0m0.494s

On peut alors reconstruire l’archive avec ce package et sa signature, la soumettre sur le SFTP, et 
observer le VNC :

SSTIC{5579a85b0f2e9f87d6a4696b951d0dfcc6f2908e219a756e43e0b2e32112b397}

La soumission de ce flag permet de valider le step3 et de passer au step4.

Step 4 : dancing in the shadow
Nous pouvons maintenant envoyer des packages arbitraires au guichet bas de la diode, et donc des 
messages au système d’arme.

Pour simplifier la suite, nous pouvons forger une archive pour restaurer une clé maîtrisée et utiliser 
directement le binaire lobster256 pour signer les packages.

On apprend que la base de données des utilisateurs a été perdue. Heureusement, nous avons les 
identifiants d’un compte non privilégié trouvé dans un rapport de CSPN.

Les messages envoyés à l’arme par le guichet bas de la diode sont transmis à un binaire 
« weapon_authent ». Selon le type de message, celui-ci est directement géré par le binaire ou 
transmis au backend « weapon_server ».



L’objectif de cette étape est de récupérer la base de données toujours présente sur le système distant.

Difficulté supplémentaire, « weapon_authent » est protégé par une solution de sécurité nommée 
« ShadowGuard », qui est attaché au processus et surveille les appels et retours de fonction pour 
implémenter une shadow-stack. Le binaire qui implémente la protection est « weapon_supervisor ». 
A chaque retour de fonction, le programme vérifie si l’adresse de retour est présente dans la pile 
d’appels (fonctionnement similaire à Windows), et termine le programme si ce n’est pas le cas.

Les messages suivants sont supportés par l’arme :

• AUTHENT = 0 : authentification auprès de « weapon_authenticate »

• GET_TARGET = 1 : message transmis à l’arme pour récupérer la cible courante

• SET_TARGET = 2 : message transmis à l’arme pour changer la cible courante

• FIRE = 3 : message transmis à l’arme pour activer le tir

• DISARM = 4 : message transmis à l’arme pour désarmer

• GET_VERSION = 5 : message géré par « weapon_authenticate » pour retourner la version

• IMPERSONATE = 6 : message géré par « weapon_authenticate » pour changer l’utilisateur 
et les privilèges courants

Il y a plusieurs façons d’arriver au bout du challenge à partir de ce point :

• La méthode attendue : réussir à récupérer la base de données (le flag du step 4 est présent au 
début de la db), puis utiliser la méthode IMPERSONATE pour arriver jusqu’à un utilisateur 
disposant des privilèges pour désarmer l’arme, et envoyer le message de DISARM : l’e-mail 
de validation est alors affiché par le système d’arme.

• La méthode non-attendue et utilisée par l’auteur de cette solution : contourner la protection 
ShadowGuard pour exploiter « weapon_authent » et envoyer directement le message de 
DISARM.

Solution attendue
Les messages reçus par weapon_authent sont sérialisés sous la forme suivante :

• Operation code (1 byte)

• Error code (2 bytes)

• Nombre de valeurs (2 bytes)

• Valeurs en TLV (floats ou strings)

L’étude du binaire nous indique qu’un message sérialisé peut également contenir des CRC de 16 
bits après les valeurs. Dans ce cas, ceux-ci sont calculés dans un buffer de taille fixe sur la stack. 
Toutefois, le buffer est trop petit : nous pouvons avoir jusqu’à 64 valeurs alors que le buffer ne 
permet de stocker que 36 CRC… Nous pouvons alors écraser les registres sauvegardés sur la pile : 
RBX, RBP, R12, R13, R14, R15 et RIP. De plus, le CRC est calculé avec des XOR consécutifs : 



nous pouvons choisir, ou non, de modifier les différents registres en utilisant des valeurs de CRC à 
0 ou non, ce qui permet de faire des modifications partielles de façon non-linéaire.

Si l’on considère que ShadowGuard fonctionne normalement, il faut soit jouer uniquement avec les 
registres généraux, soit décaler la stack en retournant plus haut dans la pile d’appels.

C’est cette 2e solution qui a été retenue, la première n’ayant pas pu être exploitée. La pile d’appel 
est petite : on peut retourner soit à notre appelant (cas normal), soit à la fonction au dessus.

Le décalage de la stack permet un comportement intéressant : les valeurs suivantes sont présentes 
sur la stack de la fonction principale :

• un pointeur vers la chaîne décrivant la version

• sa taille

• un booléen indiquant si l’on est authentifié

• l’opcode de la commande demandée

Lors du décalage, le pointeur vers la version se retrouve dans le buffer contenant le username 
remonté par la fonction d’authentification, et pouvant être « renvoyé » au guichet bas.

Ce buffer a un comportement intéressant : il fait 64 bytes, le nom d’utilisateur y est copié en 
fonction de la taille fournie, mais l’intégralité du buffer est renvoyée.

Un premier leak peut être obtenu de la façon suivante :

• Message d’authentification invalide contenant un username existant et des bytes à un 
numéro d’opcode invalide (0x7)

• Message provoquant le décalage de la stack

• Nouveau message → au retour, le numéro d’opcode utilisé est celui fourni (0x7) et un 
message d’erreur contenant le buffer username est retourné. Du fait du décalage, celui-ci 
contient une partie de stack avec un RIP sauvegardé, nous permettant de savoir à quelle 
adresse est mappée le binaire.

Tout en gardant le processus en vie (ne pas refermer la connexion tout de suite), nous pouvons 
maintenant mettre un pointeur valide dans le buffer username. La stratégie est alors :

• Authentification valide (en mettant apres le username valide un pointeur vers la zone 
contenant un pointeur vers la base de données et le numéro d’opcode 0x5)

• Décalage de la stack

• Nouveau message → appel à get_version grâce à l’opcode 5 → nous lisons alors le 
pointeurs vers la db et sa taille (0xfe00 bytes)  !

Nous pouvons maintenant répéter cette opération, cette fois-ci avec le pointeur vers la base de 
données.

Plusieurs problèmes se présentent toutefois :

• La fonction de récupération de la version a une limite à 256 octets : pour récupérer la base 
de données, il faut alors leaker 254 parties.



• Nous faisons face à une diode ! Bien qu’il y ait un retour vers le guichet bas, celui-ci 
n’arrive jamais au guichet haut, mais se trouve affiché sous forme de dump hexadécimal 
dans la console du guichet bas sur le VNC !

Voici la vue du premier leak :

RIP est visible en 0x30.

Pour automatiser la récupération des données, le package vncdotool est utilisé pour récupérer le flux 
VNC, et tesseract pour faire la reconnaissance de caractères.

Il est possible de valider l’étape assez tôt, car le flag est présent en tout début de la base de 
données :

SSTIC{5a9109e34ab9ba69528e266bf289a5fb142ad5619864f553}

Le dump complet de la base de données est toutefois assez long pour plusieurs raisons :

• Gestion des timings : l’archive doit avoir eu le temps d’être traitée avant de capturer l’écran



• Stabilité du décalage de stack : les CRC permettent la corruption de la stack via un XOR sur 
16 bits. Or, selon la valeur du slide ASLR, la valeur utilisée pour le XOR peut différer car 
l’adresse de retour « normale » et celle « voulue » ne sont pas sur la même page mémoire.

• Reconnaissance de caractères : comme on le voit sur la capture précédente, le curseur de la 
souris se trouve au milieu du dump héxadécimal, et provoque parfois des erreurs …

Une fois la base de données récupérée, il est temps de s’intéresser à son format.

Chaque entrée utilisateur a le format suivant :

• Un nom d’utilisateur de 64 bytes

• Des privilèges encodés sur 4 bytes

• Un hash de mot de passe de 32 bytes

• Un nombre de tokens encodé sur 8 bytes

• Des tokens de 64 bits

Nous avons appris dans le rapport de CSPN que l’utilisateur « audit_KaKaHuet » dispose de tous 
les privilèges. L’analyse de la fonction d’impersonate nous permet de comprendre son 
fonctionnement : il est possible d’usurper un autre utilisateur si nous disposons du privilège 
IMPERSONATE et que l’un de nos tokens correspond à l’un des tokens de l’utilisateur cible.

Il suffit alors de trouver un chemin d’usurpation pour arriver à l’utilisateur ciblé, ce qui correspond 
à un simple parcours de graphe.

$ python read_db.py dumped_db.bin
['SSTIC_USER', 'Marvin_Thomas_BOHkZtJnLGdqHgtv', 'Dalton_Zook_eWkgWqXCAWlxpwFu', 
'Andres_Carpenter_mOmguqWWFxMkkRqO', 'audit_KaKaHuet']

Une fois le parcours trouvé, nous pouvons construire l’archive qui enchaine les commandes 
impersonate, puis appeler la méthode DISARM.



Le challenge est maintenant terminé !

Solution non-attendue
Il est possible de complètement bypasser l’étape de dump de la base de données et la recherche de 
chemin en contournant la protection ShadowGuard.

En effet, la vulnérabilité nous permet de corrompre RIP sans pour autant toucher aux registres 
sauvegardés. Or, ceux-ci contiennent des pointeurs vers les structures importantes du programme en 
cours (session, paquet traité, etc.). Si l’on est capable d’outrepasser la protection, il suffit de 
retourner dans le code après la vérification de privilèges, pour pouvoir envoyer une commande 
arbitraire à « weapon_server ».

L’exploit consiste alors à envoyer les blobs suivants :

• WEAPON_OPEN_SESSION

• WEAPON_MSG → AUTHENT (avec une authentification valide)

• WEAPON_MSG → DISARM, tout en déclenchant la vulnérabilité pour retourner en 
0x212d

Ceci fonctionne si la protection n’est pas active.

La protection utilise ptrace pour s’attacher au processus « weapon_authent », et est avertie de 
chaque nouveau thread pour également le suivre. Elle effectue du single-stepping sur le code du 



binaire cible, et à chaque « CALL », elle enregistre la valeur de retour attendue. A chaque « RET », 
elle vérifie que la valeur de retour est présente dans la liste.

Toutefois, pour des raisons de performances, lors d’un appel à des fonctions externes, le single-
stepping est abandonné au profit d’un breakpoint positionné à l’adresse de retour attendue, pour 
pouvoir à nouveau récupérer la main.

Ce système est fonctionnel, mais se complique avec plusieurs threads : comment s’assurer qu’un 
thread ne va pas actionner le breakpoint d’un autre ? Pour cela, la liste des breakpoints est 
conservée, associée au thread qui les a posés. Lorsqu’un breakpoint est atteint, le programme vérifie 
s’il est présent dans la liste. Si c’est le cas, le breakpoint est supprimé du programme, RIP est 
repositionné à l’adresse du breakpoint, et au single step suivant, la fonction replace_breakpoint est 
appelée pour remettre le breakpoint si ce n’est pas le bon thread qui l’a atteint. Jusque là, le 
breakpoint est toujours présent dans la liste.

C’est dans l’appel à replace_breakpoint que se trouve le bug : pour vérifier l’adresse du breakpoint 
à replacer, l’adresse (RIP-1) est utilisée → ceci ne fonctionne que si l’instruction qui avait été 
remplacée par le breakpoint était une instruction d’un octet ! Si ce n’est pas le cas, le breakpoint 
n’est jamais trouvé dans la liste, n’est jamais replacé, et ne le sera jamais à l’avenir : en effet, au 
moment de positionner un breakpoint, le programme vérifie s’il se trouve déjà dans la liste, et si 
c’est le cas, il ne mettra pas effectivement un nouveau breakpoint dans le programme cible, 
considérant qu’il y est déjà.

Le bypass est très simple : on ouvre une première connexion, le premier thread va attendre sur un 
recv() appelé par la fonction helper de réception des données, avec un breakpoint en 0x2bfd. On 
ouvre alors une seconde connexion où l’on va envoyer des données : le breakpoint de retour est 
atteint avec le second thread, et n’est donc plus jamais replacé → au prochain appel à recv() la 
protection est complètement désactivée, car aucun breakpoint ne sera placé pour récupérer la main 
sur le thread.

L’exploit consiste alors à envoyer les blobs suivants :

• WEAPON_OPEN_SESSION

• WEAPON_OPEN_SESSION

• WEAPON_MSG → AUTHENT (avec une authentification valide)

• WEAPON_MSG → DISARM, tout en déclenchant la vulnérabilité pour retourner en 
0x212d



Il est à noter que, même si ce bug n’était pas présent, le design semble vulnérable à une race 
condition entre le moment où le breakpoint est retiré et le moment ou il est replacé.

Conclusion
Merci aux auteurs du challenge, il était très intéressant à faire, malgré une étape Cryptographie 
compliquée !

J’ai beaucoup aimé le lore :) (diode, CSPN, Fred BIP, …)

NB : l’auteur a utilisé un LLM pour corriger les fautes d’orthographe et de grammaire du présent 
document, ainsi que pour avoir une transcription textuelle du mp3 de la conversation entre les 
créateurs de l’algorithme Lobster au step 3.
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