
Challenge SSTIC 2026 - Step 0 : linenoise

nebucca

1 Analyse

Direction WireShark pour l'analyse des traces réseaux. Il s'agit de communication entre deux

machines en utilisant le protocol QUIC. Les données sont chi�rées.

Mais chose curieuse, le début de chaque paquet semble systématiquement "compréhensible" :
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Du coup l'idée est d'extraire ces parties des di�érents échanges. Pour ce faire, on va adapter

un script 1 a�n de ne garder que la partie qui nous intéresse :

local strfld = tostring(ftvbr:string(ENC_UTF_8))

local strxt = string.sub(strfld , 2, 9)

tree:add(exfield_string , strxt)

Il n'y a plus qu'à lancer le script pour extraire de ce qui nous intéresse :

.\ tshark.exe -r .\ client_capture.pcapng -X lua_script:extract.lua -X

lua_script1:udp.payload -T fields -e extract.string > extract_full.

txt

On se rend compte assez vite que de nombreuses lignes sont dupliquées (des rejeux ?).

Petit travail de nettoyage et de mise en forme de ce qui s'avère être un malware en python.

On trouve là, le premier �ag.

1. https ://wiki.wireshark.org/Lua/Examples#extract-�eld-values
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