
  

Y'a t'il quelqu'un pour sauver le 
challenge WEB100 ?



  

Historique

● Le challenge de l'ANSSI a (enfin) été résolu...
● Vous avez eu le challenge du SSTIC 2014...

● Mais un challenge spécial destiné aux 
nouveaux actifs était caché durant cette 
période...



  

Challenge caché pour les nouveaux 
actifs

● Déclarer ses impôts → avant la date limite
● Déclarer ce qui peut-être déductible :

– Dons (œuvres d'art, associations, etc.) ;

– Crédit étudiant ;

– Autres...



  

Satisfaction de la déclaration en ligne :
Such 2.0

● Les utilisateurs sont contents !
● Mais pourquoi pas 20/20 ?

– Challenge : trouver les 3 points qui manquent



  

Déclaration du prêt étudiant (1)

● 1h pour trouver où...



  

Déclaration du prêt étudiant (2)

● Le moteur de recherche peut nous aider...



  

Déclaration du prêt étudiant (3)

● 1 seul champ pour déclarer ses intérêts ??



  

Notice

● Intérêts des prêts étudiants 7UK à 7TD 

– Vous pouvez bénéficier d’un crédit d’impôt si vous avez souscrit un prêt 
[...]

– Dans ce cas, indiquez case 7VO le nombre d’années pendant lesquelles 
vous avez versé des intérêts en étant rattaché à un autre foyer fiscal. 
Indiquez case 7UK les intérêts versés en 2013 et en case 7TD ceux 
versés avant 2013.

● source : notice de déclaration d'impôts

WTF : Je ne trouve pas les 2 autres champs !!

7UK : intérêts payés en 2013

7VO : nombre d'années de paiement des intérêts

7TD : intérêts payés < 2013 Manquants



  

Validons...

● Il manque toujours nos champs 7TD et 7VO
– La déduction d'impôt est faible :(



  

Analyse avec l'inspecteur chrome



  

Ajout d'un élément HTML (1)



  

Ajout d'un élément HTML (2)

● Formulaire mis à jour



  

Validons !!!



  

Rajout du champ manquant

● Même technique que précédemment :)
● Formulaire corrigé :')



  

Commentaire pour les 
développeurs ?



  

Résultat ?

● Calcul enfin juste, -900€ à payer => ouf !



  

Conclusion du CTF

● Merci aux organisateurs du challenge
● « Lots gagnés » : 900€
● En réel :

– On a évité le pire...
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